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1. Einleitung

Das Metaverse, ein Begriff, der in den letzten Jahren sowohl in technologischen als auch gesell-
schaftlichen Diskussionen an Bedeutung gewonnen hat, beschreibt eine neue Dimension der
digitalen Welt. Es handelt sich um eine virtuelle Realitdt, in der Menschen durch Avatare inter-
agieren, digitale Guter kaufen, verkaufen oder handeln, und sogar ganze Geschaftsmodelle in
einem virtuellen Raum entwickeln kdnnen. Diese immersive, oft dezentral organisierte Umge-
bung bietet nahezu unbegrenzte Moglichkeiten flir Kreativitat, Innovation und wirtschaftliches
Wachstum. Doch mit diesen Chancen gehen auch erhebliche Herausforderungen einher, insbe-

sondere im rechtlichen Bereich.

Recht ist im Metaverse nicht weniger wichtig als in der physischen Welt — es ist vielmehr essen-
ziell, um Vertrauen, Sicherheit und Fairness zu gewdhrleisten. Ohne klare Regelungen kénnten
Unternehmen, Entwickler und Nutzer gleichermaBen rechtlichen Risiken ausgesetzt sein, die
von Datenschutzverletzungen bis hin zu Konflikten um Eigentumsrechte reichen. Zudem zeigt
die globale und dezentrale Natur des Metaverse, dass nationale Rechtssysteme allein oft nicht
ausreichen, um die vielfiltigen rechtlichen Fragen zu beantworten, die in diesem digitalen Oko-

system entstehen.

11 Rechtsfelder

In diesem Rechtsratgeber zum Metaverse méchten wir [hnen die wichtigsten rechtlichen The-
menfelder vorstellen, die in dieser neuen Welt relevant sind. Jedes dieser Themen spielt eine
entscheidende Rolle, um die rechtlichen Herausforderungen und Chancen im Metaverse besser

zu verstehen.

Vertragsrecht im Metaverse: Vertrage bilden die Grundlage flir viele Transaktionen im Meta-
verse, sei es der Kauf virtueller Grundstlcke, die Nutzung von NFTs oder die Bereitstellung von
Dienstleistungen. Die besonderen Herausforderungen liegen in der Definition der Vertragspar-
teien, der Einhaltung digitaler Vertragsformen und der Durchsetzung von Rechten und Pflichten

in einer virtuellen Umgebung.

Urheberrecht und geistiges Eigentum: Kreative Werke, digitale Kunst, Musik oder Avatare: Das

Urheberrecht schitzt die Rechte der Schopfer und regelt, wie diese Werke genutzt, geteilt und
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monetarisiert werden konnen. Gleichzeitig stellen Kl-generierte Inhalte und die Reproduktion

realer Objekte in der virtuellen Welt das klassische Urheberrecht vor neue Herausforderungen.

Datenschutz und Privatsphdre: Das Metaverse ist datenintensiv. Jede Interaktion, jede Transak-

tion und jede Bewegung eines Avatars kdnnen aufgezeichnet und analysiert werden. Der Schutz
dieser Daten, insbesondere in einem globalen und oft anonymen Umfeld, ist eine der zentralen
rechtlichen Fragen. Die DSGVO und andere internationale Datenschutzregelungen bieten hier

Leitplanken, missen aber an die speziellen Anforderungen des Metaverse angepasst werden.

Strafrechtliche Verantwortlichkeit: Vergehen wie Betrug, Beldstigung oder Identitdtsdiebstahl

nehmen auch im Metaverse eine bedrohliche Form an. Die Frage der strafrechtlichen Zustan-
digkeit und Durchsetzbarkeit wird durch die Anonymitat und Dezentralitat des Metaverse er-

schwert. Wie kdnnen Tater identifiziert werden, und welche nationalen Gerichte sind zustandig?

Wettbewerbs- und Kartellrecht: Marktmacht und Monopolisierung durch groBe Plattformbetrei-

ber sind im Metaverse ein zentrales Thema. Gatekeeper-Plattformen, die den Zugang zu virtu-
ellen Markten kontrollieren, stehen ebenso im Fokus wie Fragen zur Interoperabilitat und fairen

Wettbewerbsbedingungen fiir kleinere Anbieter.

Finanz- und Steuerrecht: Virtuelle Wahrungen, NFTs und andere digitale Vermdgenswerte wer-
fen Fragen zur Besteuerung und Regulierung auf. Wie werden Einklinfte aus dem Handel mit
digitalen Gltern versteuert, und welche Regeln gelten fiir die Abwicklung internationaler Trans-

aktionen?

Verbraucherschutz: Das Metaverse ist auch ein Marktplatz, und Verbraucher missen vor Tdu-
schung, unfairen Geschdftsbedingungen und unsicheren Produkten geschitzt werden. Themen

wie Widerrufsrechte, Garantien und Informationspflichten sind hier von zentraler Bedeutung.

Medizin- und Gesundheitsrecht: Virtuelle Anwendungen im Gesundheitswesen, wie VR-Thera-

pien oder digitale Diagnosetools, eréffnen neue Mdglichkeiten, werfen aber auch Fragen nach

der Zulassung, Haftung und dem Datenschutz auf.

Polizeirecht und staatliche Kontrolle: Auch die 6ffentliche Sicherheit spielt eine Rolle: Wie kon-

nen illegale Aktivitdten im Metaverse Gberwacht und geahndet werden? Welche Befugnisse ha-

ben staatliche Behdrden, und wie wird der Schutz von Grundrechten gewdhrleistet?
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1.2 Ratschlage fur den Umgang mit rechtlichen Fragestellungen im Metaverse

Um rechtliche Probleme im Metaverse zu vermeiden oder zu I6sen, sollten Nutzer, Entwickler

und Unternehmen folgende Ratschldage beachten:

Rechtsberatung einholen: Das Metaverse ist ein rechtliches Neuland. Spezialisierte Rechtsan-

walte und Berater kdnnen helfen, komplexe Fragen zu kldren.

Vertrage und Nutzungsbedingungen sorgfaltig priifen: Insbesondere bei Transaktionen mit vir-

tuellen Gutern oder Dienstleistungen sollten Vertrdge und Bedingungen klar definiert sein.

Datenschutz ernst nehmen: Unternehmen sollten sicherstellen, dass sie die Anforderungen der

DSGVO oder anderer relevanter Datenschutzgesetze einhalten, um BuBgelder und Reputations-

schaden zu vermeiden.

Bewusstsein fiir Risiken schaffen: Nutzer und Unternehmen sollten sich der rechtlichen Risiken

bewusst sein, die im Metaverse bestehen, und sich entsprechend vorbereiten.

Zusammenarbeit und Austausch férdern: Internationale Kooperationen und der Austausch zwi-

schen Regulierungsbehdrden, Entwicklern und Nutzern sind entscheidend, um ein gerechtes

und sicheres Metaverse zu schaffen.

Dieses Vorwort soll Ihnen einen ersten Uberblick {iber die rechtlichen Herausforderungen und
Chancen im Metaverse geben. Im weiteren Verlauf dieses Rechtsratgebers gehen wir auf jedes
dieser Themen detailliert ein, um lhnen praxisnahe und fundierte Informationen an die Hand
zu geben. Die Kapitel sind im Anschluss in alphabetisch in Rechtsgebiete geordnet. Gemeinsam

kdnnen wir dazu beitragen, das Metaverse als sicheren und fairen digitalen Raum zu gestalten.
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2. Regulierung

2.1 Digital Markets Act (DMA)

Der Digital Markets Act (DMA) ist ein bedeutendes regulatorisches Instrument der Europdischen
Union, das entwickelt wurde, um faire Wettbewerbsbedingungen in digitalen Markten zu schaf-
fen und die Macht groBer Online-Plattformen einzuschrdnken. Seine Einfiihrung markiert einen
wichtigen Meilenstein in der digitalen Gesetzgebung und hat weitreichende Auswirkungen auf
verschiedene Aspekte der digitalen Wirtschaft, einschlieBlich des aufstrebenden Konzepts des
Metaverse. In diesem Beitrag soll untersucht werden, wie der DMA das Metaverse beeinflusst,
wobei zundchst die Grundzlige des Gesetzes erldutert und dann seine allgemeinen Bedeutun-
gen diskutiert werden, bevor die spezifischen Auswirkungen auf das Metaverse analysiert wer-

den.

211 Grundziige des Digital Markets Act (DMA)

Der DMA zielt darauf ab, sogenannte ,,Gatekeeper” in digitalen Markten zu regulieren. Gatekee-
per sind Unternehmen, die eine erhebliche Marktstellung innehaben, eine wichtige Plattform
fir Geschafts- oder Endnutzer bereitstellen und in mehreren EU-Mitgliedsstaaten tatig sind.
Beispiele flr solche Plattformen sind Suchmaschinen, soziale Netzwerke, Betriebssysteme, On-
line-Marktpldtze und Cloud-Dienste. Der DMA legt eine Reihe von Verpflichtungen und Verbots-

katalogen fest, um den Wettbewerb zu schiitzen und Innovationen zu fordern.

Zu den zentralen Verpflichtungen gehéren unter anderem:

= |Interoperabilitat und Datenzugang: Gatekeeper missen sicherstellen, dass ihre Dienste mit
denen von Wettbewerbern kompatibel sind.

* Transparenzanforderungen: Unternehmen mussen klare und faire Bedingungen fiir Ge-
schafts- und Endnutzer schaffen.

= Verbot wettbewerbswidriger Praktiken: Dazu gehort unter anderem das Verbot, eigene
Dienste auf der Plattform zu bevorzugen (Selbstbegiinstigung).

= Nutzerkontrolle: Nutzer missen die Freiheit haben, vorinstallierte Apps zu deinstallieren und

alternative Anwendungen zu nutzen.

Der DMA wird von der Europdischen Kommission tberwacht und sieht empfindliche Strafen fir
Verst6Be vor, die bis zu 10 % des weltweiten Jahresumsatzes eines Unternehmens betragen

konnen.
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212 Bedeutung des DMA im Allgemeinen

Der DMA stellt eine der ehrgeizigsten Gesetzesinitiativen dar, um die Macht der digitalen Riesen
zu zahmen und faire Wettbewerbsbedingungen zu schaffen. In den letzten Jahren haben Unter-
nehmen wie Google, Meta, Amazon und Apple zunehmend Kritik wegen ihrer dominanten
Marktposition und ihrer monopoldhnlichen Praktiken auf sich gezogen. Der DMA adressiert
diese Problematik, indem er Mechanismen schafft, die Innovationen und Wettbewerb beglinsti-

gen sollen.

Ein zentraler Aspekt des DMA ist die Starkung der Rechte von kleinen und mittleren Unterneh-
men (KMU) sowie der Verbraucher. KMU erhalten durch die Verpflichtung der Interoperabilitat
und des fairen Zugangs zu Daten neue Mdglichkeiten, in den digitalen Markten zu konkurrieren.
Verbraucher profitieren von mehr Auswahlmdglichkeiten und einer besseren Kontrolle liber
ihre digitalen Interaktionen. Der DMA wirkt somit nicht nur wettbewerbsférdernd, sondern auch

schitzend gegentiber der Konzentration von Macht in wenigen Handen.

Die Bedeutung des DMA liegt jedoch nicht allein in der Marktkontrolle. Er setzt weltweit Stan-
dards fur die Regulierung digitaler Plattformen und kénnte andere Regionen inspirieren, ahnli-
che Gesetze einzuflihren. Dies konnte zu einer Harmonisierung der globalen digitalen Gesetz-
gebung flihren, was wiederum die Komplexitat und die Kosten fir Unternehmen reduziert, die

in verschiedenen Regionen tatig sind.

213 Auswirkungen des DMA auf das Metaverse

Das Metaverse ist ein aufstrebendes digitales C)kosystem, das immersive virtuelle Realitat (VR)

und erweiterte Realitat (AR) kombiniert, um neue Formen der Interaktion und des Wirtschaftens

zu ermdglichen. Als eine Plattform, die potenziell von wenigen groBen Unternehmen dominiert

werden koénnte, steht das Metaverse bereits im Fokus regulatorischer Diskussionen. Der DMA

kdnnte entscheidend dazu beitragen, wie sich das Metaverse entwickelt und welche Akteure es

dominieren:

= |Interoperabilitat als Schlissel zum offenen Metaverse: Eine der gréBten Herausforderungen
im Metaverse ist die Fragmentierung. Verschiedene Unternehmen entwickeln proprietare
Plattformen, die oft nicht miteinander kompatibel sind. Der DMA kénnte dies dndern, indem
er Interoperabilitat vorschreibt. Nutzer wdren dadurch in der Lage, Avatare, digitale Guter

oder Wdhrungen nahtlos zwischen verschiedenen Plattformen zu bewegen, was die
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Nutzererfahrung erheblich verbessern wiirde. Gleichzeitig wiirde dies kleinen Anbietern er-
maglichen, sich in das Metaverse-Okosystem zu integrieren und neue Dienste anzubieten.

= Datenzugang und -kontrolle: Das Metaverse basiert stark auf Daten—von Nutzerinteraktio-
nen Uber Bewegungs- und Sprachdaten bis hin zu biometrischen Informationen. Der DMA
stellt sicher, dass Unternehmen, die als Gatekeeper fungieren, keinen exklusiven Zugriff auf
diese Daten haben. Stattdessen wiirden eine gerechte Verteilung und Kontrolle von Daten
die Grundlage fir Innovationen und Datenschutz schaffen. Nutzer hdatten mehr Kontrolle
dariber, wie ihre Daten verwendet werden, und kdnnten entscheiden, welche Plattformen
Zugriff erhalten.

= Verhinderung monopolistischer Strukturen: Das Metaverse birgt das Risiko, von wenigen do-
minanten Unternehmen beherrscht zu werden, die dhnlich wie heute im Bereich der sozialen
Medien und Online-Marktpldtze agieren. Der DMA kénnte durch seine Verpflichtungen zur
Transparenz und zum fairen Wettbewerb sicherstellen, dass keine Plattform ungerechtfer-
tigte Vorteile erlangt. Insbesondere das Verbot der Selbstbegiinstigung kdnnte verhindern,
dass Unternehmen ihre eigenen VR-Gerate oder -Dienste bevorzugen und Konkurrenten be-
nachteiligen.

= Forderung von Innovation und Wettbewerb: Ein offenes Metaverse, das durch den DMA ge-
fordert wird, wiirde die Eintrittsbarrieren fiir neue Unternehmen senken. Start-ups und KMU
konnten kreative Losungen entwickeln und von einer gerechteren Verteilung von Ressourcen
profitieren. Dies wiirde nicht nur zu einer gréBeren Vielfalt im Metaverse beitragen, sondern
auch die Innovationsdynamik starken.

= Schutz der Nutzerrechte: Der DMA sorgt dafiir, dass Nutzer eine bessere Kontrolle tiber ihre
digitalen Identitaten und Vermogenswerte im Metaverse haben. Funktionen wie die Freiheit,
Dienste zu wechseln oder vorinstallierte Anwendungen zu entfernen, wiirden auch im Meta-
verse gelten. Dies fordert die Selbstbestimmung der Nutzer und reduziert die Abhdngigkeit

von einzelnen Plattformen.

2.2 Digital Services Act (DSA)

Der Digital Services Act (DSA) ist eine zentrale Gesetzesinitiative der Europdischen Union, die
darauf abzielt, die Verantwortung und Rechenschaftspflicht digitaler Plattformen zu starken
und die Rechte der Nutzer im digitalen Raum zu schiitzen. Als Schwesterinitiative des Digital
Markets Act (DMA) fokussiert sich der DSA primar auf Inhalte, Transparenz und Verbraucher-

schutz in digitalen Dienstleistungen. In der Diskussion um die Zukunft des Metaverse nimmt der
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DSA eine zunehmend wichtige Rolle ein. Dieser Beitrag beleuchtet die Grundzilige des DSA, seine

allgemeine Bedeutung und die spezifischen Auswirkungen auf das Metaverse.

221 Grundziige des Digital Services Act (DSA)

Der Digital Services Act wurde eingefiihrt, um die bestehende E-Commerce-Richtlinie von 2000
zu modernisieren. Mit dem exponentiellen Wachstum des Internets und der Digitalisierung seit
der Jahrtausendwende haben sich auch die Herausforderungen im Bereich der Plattformregu-
lierung stark verdndert. Der DSA zielt darauf ab, klare Regeln fiir die Verantwortung von Online-

Plattformen festzulegen und gleichzeitig Innovation und wirtschaftliches Wachstum zu férdern.

Zu den wichtigsten Aspekten des DSA gehdren:

= Verantwortung von Plattformen: Plattformen miissen Mechanismen zur Moderation von In-
halten einrichten, um illegale Inhalte zu entfernen und Missbrauch zu verhindern. Dies um-
fasst Hassrede, Falschinformationen, illegale Waren und Dienstleistungen.

= Transparenzpflichten: Digitale Plattformen mussen offenlegen, wie ihre Algorithmen Inhalte
priorisieren, und Nutzern klare Informationen liber Werbung und Datenverarbeitung bereit-
stellen.

= Unterschiedliche Pflichten fur verschiedene Plattformtypen: Der DSA unterscheidet zwischen
kleinen Unternehmen, mittleren Plattformen und sehr groBen Online-Plattformen (VLOPs).
Letztere unterliegen strengeren Regeln, da sie aufgrund ihrer Reichweite und ihres Einflus-
ses ein erhéhtes Risiko flr gesellschaftliche Schaden bergen.

= Rechte der Nutzer; Der DSA starkt die Rechte der Nutzer, etwa durch Mechanismen, um
Entscheidungen von Plattformen zu Inhalten anzufechten oder personalisierte Werbung ab-
zulehnen.

= Schutz von Minderjahrigen: Besondere Bestimmungen sollen sicherstellen, dass Minderjdh-

rige vor schddlichen Inhalten und invasiver Datenerfassung geschiitzt werden.

2.2.2 Bedeutung des DSA im Allgemeinen

Der DSA hat das Potenzial, das digitale Okosystem grundlegend zu verandern. Er stellt sicher,
dass Plattformen nicht nur von ihren wirtschaftlichen Vorteilen profitieren, sondern auch eine
soziale Verantwortung tubernehmen. Dies ist besonders wichtig angesichts der zunehmenden
Verbreitung von Falschinformationen, der Polarisierung durch algorithmische Empfehlungs-

dienste und des Missbrauchs von Online-Diensten fiir illegale Aktivitaten.

10
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Der DSA schafft einen Rahmen, der Plattformen zur Rechenschaft zieht, ohne Innovationen zu
behindern. Insbesondere kleine und mittlere Unternehmen (KMU) profitieren davon, dass die
Anforderungen je nach GréBe und Wirkung der Plattform skaliert werden. Dies fordert einen

fairen Wettbewerb und vermeidet tibermdBige Biirden flr kleinere Anbieter.

International setzt der DSA MaBstdbe, die auch auBerhalb der EU Beachtung finden. In einer
globalisierten digitalen Wirtschaft kdnnte er als Blaupause fir dhnliche Gesetzgebungen welt-
weit dienen, insbesondere in Regionen, die mit den Herausforderungen digitaler Plattformen

ahnlich konfrontiert sind.

2.2.3 Auswirkungen des DSA auf das Metaverse

Das Metaverse stellt eine neue digitale Dimension dar, in der physische und virtuelle Realitat

miteinander verschmelzen. Es bietet unzdhlige Mdglichkeiten flir soziale Interaktion, Handel,

Bildung und Unterhaltung. Gleichzeitig birgt es erhebliche Risiken, die vom Missbrauch perso-

nenbezogener Daten (ber illegale Inhalte bis hin zu Fragen der Fairness und Transparenz rei-

chen. Der DSA spielt eine entscheidende Rolle dabei, wie diese Risiken im Metaverse adressiert

werden konnen:

= Inhaltsmoderation im Metaverse: Die Moderation von Inhalten wird im Metaverse eine im-
mense Herausforderung darstellen. Anders als traditionelle Plattformen bietet das Meta-
verse eine immersive und dynamische Umgebung, in der Inhalte in Echtzeit generiert und
geteilt werden. Der DSA kénnte Plattformen dazu verpflichten, robuste Mechanismen zur
Inhaltsmoderation zu entwickeln, die in der Lage sind, illegale Inhalte schnell zu identifizie-
ren und zu entfernen, ohne die Meinungsfreiheit unverhdltnismdBig einzuschranken.

= Transparenz und algorithmische Entscheidungen: Im Metaverse spielen Algorithmen eine
zentrale Rolle, beispielsweise bei der Empfehlung von Inhalten, der Platzierung von virtuel-
len Anzeigen oder der Organisation sozialer Interaktionen. Der DSA verlangt, dass Plattfor-
men Transparenz tber ihre Algorithmen schaffen. Nutzer miissen verstehen, wie Inhalte ku-
ratiert werden und warum bestimmte Informationen priorisiert werden. Dies wird entschei-
dend dafiir sein, Vertrauen im Metaverse zu schaffen und Manipulation durch undurchsich-
tige Algorithmen zu verhindern.

= Schutz der Nutzerrechte: Im Metaverse sind digitale Identitaten und Vermdgenswerte von
zentraler Bedeutung. Der DSA konnte sicherstellen, dass Nutzer umfassende Rechte (iber
ihre Daten und digitalen Besitztiimer haben. Dies umfasst das Recht, ihre Daten zu portie-

ren, sowie den Schutz vor invasiver Werbung und Uberwachung. Zudem wiirde der Schutz

11
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von Minderjahrigen besondere Bedeutung erlangen, da das immersive Umfeld des Meta-
verse neue Risiken birgt.

= Verantwortung der Plattformen: Plattformen, die das Metaverse betreiben, wiirden unter die
strengen Regeln des DSA fallen, insbesondere wenn sie als sehr groBe Online-Plattformen
(VLOPs) eingestuft werden. Dies bedeutet, dass sie umfassende Risikobewertungen vorneh-
men und Mechanismen zur Schadensbegrenzung entwickeln missen. Dadurch ware sicher-
gestellt, dass das Metaverse nicht zu einem Raum fiir illegale oder schadliche Aktivitaten
wird.

= |nteroperabilitat und Vielfalt: Ein zentraler Punkt des DSA ist die Forderung nach Transpa-
renz und Fairness im Umgang mit Wettbewerbern. Flir das Metaverse kdnnte dies bedeuten,
dass Plattformen dazu angehalten werden, interoperabel zu sein, sodass Nutzer zwischen
verschiedenen virtuellen Welten wechseln kénnen. Dies wiirde nicht nur die Vielfalt und In-
novation férdern, sondern auch verhindern, dass einzelne Anbieter eine monopolartige Kon-

trolle Gber das Metaverse ausiiben.

2.3 General Data Protection Regulation (GDPR)

Die General Data Protection Regulation (GDPR), im Deutschen als Datenschutz-Grundverord-
nung (DSGVO) bekannt, ist ein grundlegendes Gesetz der Europdischen Union, das den Daten-
schutz und die Privatsphare fir alle Personen innerhalb der EU regelt. Seit ihrem Inkrafttreten
im Mai 2018 hat die GDPR globale Auswirkungen gehabt und Standards fiir den Umgang mit
personenbezogenen Daten gesetzt. In einer Zeit, in der digitale Technologien zunehmend kom-
plexer werden, gewinnt die GDPR noch mehr an Bedeutung, insbesondere fiir das aufstrebende
Konzept des Metaverse. Dieser Beitrag beleuchtet die Grundziige der GDPR, ihre allgemeine

Bedeutung und die Auswirkungen auf das Metaverse.

231 Grundzige der GDPR

Die GDPR wurde eingefuihrt, um einheitliche Datenschutzstandards innerhalb der EU zu schaf-
fen und die Rechte der Birger in einer digitalisierten Welt zu starken. Sie regelt, wie personen-
bezogene Daten erhoben, verarbeitet, gespeichert und genutzt werden dirfen. Die Verordnung
ist fiir alle Unternehmen verbindlich, die Daten von Personen innerhalb der EU verarbeiten,

unabhdngig davon, wo das Unternehmen ansassig ist.
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Zu den wichtigsten Grundzigen der GDPR gehoren:

= Einwilligung und Transparenz: Personenbezogene Daten dirfen nur mit ausdricklicher Zu-
stimmung der Betroffenen erhoben und verarbeitet werden. Unternehmen missen klar und
transparent darlegen, woflr die Daten verwendet werden.

= Rechte der Betroffenen: Die GDPR gewdhrt Einzelpersonen umfassende Rechte, darunter
das Recht auf Auskunft, Berichtigung, Loschung (,Recht auf Vergessenwerden”) und Daten-
portabilitat.

= Privacy by Design und by Default: Unternehmen missen Datenschutz in ihre Systeme und
Prozesse integrieren, und zwar von Beginn an. Datenschutzfreundliche Voreinstellungen
mussen der Standard sein.

= Meldepflicht bei Datenschutzverletzungen: Unternehmen sind verpflichtet, Datenschutzver-
stéBe innerhalb von 72 Stunden den zustandigen Behérden zu melden.

= Strenge Strafen: VerstoBe gegen die GDPR kénnen mit Geldstrafen von bis zu 20 Millionen

Euro oder 4 % des weltweiten Jahresumsatzes eines Unternehmens geahndet werden.

2.3.2 Bedeutung der GDPR im Allgemeinen

Die GDPR hat die Art und Weise, wie Unternehmen weltweit mit personenbezogenen Daten um-
gehen, revolutioniert. Sie hat Datenschutz zu einer zentralen Frage in der digitalen Wirtschaft
gemacht und Unternehmen gezwungen, ihre Praktiken anzupassen. Die Verordnung hat sowohl
Verbraucher als auch Unternehmen sensibilisiert und ein Bewusstsein fir die Bedeutung von

Datenschutz geschaffen.

Flr Verbraucher bietet die GDPR ein hohes MaB an Schutz und Kontrolle liber ihre persénlichen
Daten. Sie haben die Gewissheit, dass ihre Daten sicher und transparent behandelt werden.
Gleichzeitig ermdglicht die GDPR, VerstdBe einfacher zu melden und rechtliche Schritte einzu-

leiten.

Flr Unternehmen stellt die GDPR eine Herausforderung dar, die jedoch auch Chancen bietet.
Datenschutz wird zu einem Wettbewerbsvorteil, da Kunden zunehmend auf die Einhaltung von
Datenschutzstandards achten. Unternehmen, die in Datenschutz investieren, knnen Vertrauen

aufbauen und langfristig ihre Marktposition starken.

Die GDPR hat auch Auswirkungen auf den globalen Kontext. Viele Ldnder und Regionen, darun-

ter Kalifornien mit dem California Consumer Privacy Act (CCPA), haben dhnliche Gesetze
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eingefuhrt, die von der GDPR inspiriert wurden. Damit setzt die Verordnung einen weltweiten

Standard fir Datenschutz.

2.3.3 Auswirkungen der GDPR auf das Metaverse

Das Metaverse ist ein aufkommendes digitales @kosystem, das immersive virtuelle Realitat (VR)

und erweiterte Realitat (AR) kombiniert, um neue Formen der Interaktion und des Wirtschaftens

zu ermoglichen. Es verspricht grenzenlose Méglichkeiten, bringt jedoch auch erhebliche Daten-
schutzrisiken mit sich. Die GDPR spielt eine entscheidende Rolle dabei, wie diese Risiken bewal-
tigt werden kénnen:

= Umgang mit personenbezogenen Daten: Im Metaverse werden enorme Mengen an perso-
nenbezogenen Daten erhoben, darunter biometrische Daten (wie Gesichtsausdriicke und
Bewegungen), Kommunikationsdaten und Nutzungsgewohnheiten. Die GDPR stellt sicher,
dass diese Daten nur mit Zustimmung der Nutzer erhoben und verarbeitet werden durfen.
Unternehmen mussen transparente Mechanismen schaffen, um die Nutzer dartliber zu infor-
mieren, welche Daten gesammelt werden und zu welchem Zweck.

= Rechte der Nutzer im Metaverse: Die Rechte der Betroffenen nach der GDPR gelten auch im
Metaverse. Nutzer haben das Recht, Auskunft Gber die Verwendung ihrer Daten zu verlan-
gen, diese Daten zu korrigieren oder |6schen zu lassen. Dies wird besonders wichtig in einer
Umgebung, in der digitale Identitaten und Vermdgenswerte eine zentrale Rolle spielen. Platt-
formen im Metaverse mlssen Mechanismen implementieren, die es Nutzern ermdglichen,
diese Rechte effektiv auszutiben.

= Privacy by Design im Metaverse: Die GDPR verpflichtet Unternehmen, Datenschutz von Be-
ginn an in ihre Systeme zu integrieren. Im Metaverse bedeutet dies, dass Plattformen von
Anfang an sicherstellen missen, dass personenbezogene Daten geschitzt werden. Beispiels-
weise kdnnten Plattformen datenschutzfreundliche Voreinstellungen bieten, die standard-
madBig aktiviert sind, und Nutzern die Mdglichkeit geben, ihre Einstellungen individuell an-
zupassen.

» Schutz vor Uberwachung und Profilbildung: Das Metaverse bietet Unternehmen die Méglich-
keit, umfangreiche Profile Giber das Verhalten und die Prdferenzen der Nutzer zu erstellen.
Die GDPR schiitzt Nutzer vor invasiver Profilbildung und Uberwachung, indem sie klare Re-
geln flir die Verarbeitung personenbezogener Daten aufstellt. Plattformen im Metaverse
mussen sicherstellen, dass sie diese Regeln einhalten und keine Daten ohne ausdrickliche

Zustimmung der Nutzer verarbeiten.
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= Herausforderungen bei grenziberschreitender Datenverarbeitung: Das Metaverse ist ein
globales Phanomen, das Nutzer und Unternehmen aus verschiedenen Regionen miteinan-
der verbindet. Die GDPR regelt den grenziberschreitenden Datenverkehr streng und stellt
sicher, dass personenbezogene Daten von EU-Blirgern auch auBerhalb der EU denselben
Schutz genieBen. Unternehmen, die im Metaverse tdtig sind, mussen sich an diese Anforde-
rungen halten, was eine erhebliche Herausforderung darstellt.

= Schutz von Minderjahrigen: Das Metaverse zieht auch Minderjdhrige an, die besonders
schutzbedirftig sind. Die GDPR enthalt spezielle Bestimmungen fiir den Schutz von Kindern
und Jugendlichen. Plattformen im Metaverse missen sicherstellen, dass sie diese Vorgaben
einhalten, etwa durch die Einholung der Zustimmung der Eltern und den Schutz vor schad-

lichen Inhalten.

2.4  European Data Act (EDA)

Der European Data Act (EDA) ist ein zentrales Regulierungsvorhaben der Europdischen Union,
das darauf abzielt, die Nutzung und den Austausch von Daten in der digitalen Wirtschaft zu
fordern und gleichzeitig faire Bedingungen fiir alle Marktteilnehmer zu schaffen. In einer zuneh-
mend datengetriebenen Welt spielt der EDA eine entscheidende Rolle, insbesondere in Hinblick
auf das Metaverse, das als ein potenziell dominierendes digitales Okosystem der Zukunft ange-
sehen wird. Dieser Beitrag beleuchtet die Grundziige des EDA, seine allgemeine Bedeutung und

die spezifischen Auswirkungen auf das Metaverse.

241  Grundzlige des European Data Act (EDA)

Der European Data Act wurde von der EU entwickelt, um ein klareres und gerechteres Regel-
werk fiir den Zugang und die Nutzung von Daten zu schaffen. Ziel ist es, eine Okonomie zu
fordern, in der Daten nicht nur gesammelt, sondern auch effektiv und sicher geteilt werden
kdnnen. Der EDA bertiicksichtigt dabei sowohl die Interessen der Dateninhaber als auch derje-

nigen, die Daten nutzen mochten.

Zu den zentralen Elementen des EDA gehoren:

= Zugangsrechte zu Daten: Der EDA regelt, dass Unternehmen und Nutzer Zugang zu den Da-
ten erhalten, die von Produkten und Dienstleistungen generiert werden, die sie besitzen oder
nutzen. Dies ermdglicht eine bessere Nutzung von loT-Daten (Internet of Things) und ande-

ren datenintensiven Technologien.
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= Datenteilung zwischen Unternehmen: Der EDA schafft klare Regeln fir die freiwillige und
verpflichtende Datenteilung zwischen Unternehmen. Ziel ist es, wettbewerbswidrige Prakti-
ken zu verhindern und Innovationen zu fordern.

= Datenschutz und Sicherheit: Obwohl der EDA den Datenaustausch erleichtert, stellt er si-
cher, dass die Datenschutzstandards der GDPR (Datenschutz-Grundverordnung) eingehal-
ten werden. Der Schutz sensibler Daten bleibt eine Prioritdt.

= Fairness fir KMU: Der EDA legt besonderen Wert darauf, kleine und mittlere Unternehmen
(KMU) zu unterstitzen. Er verhindert missbrauchliche Vertragsbedingungen von groBen
Marktteilnehmern und schafft gleiche Wettbewerbsbedingungen.

= |nteroperabilitat und Standards: Der EDA fordert die Entwicklung technischer Standards, die
die Interoperabilitat zwischen verschiedenen Systemen und Plattformen erleichtern. Dies ist

entscheidend fiir eine reibungslose Datennutzung.

2.4.2 Bedeutung des European Data Act im Allgemeinen

Der EDA hat eine weitreichende Bedeutung fir die digitale Wirtschaft der EU und dartiber hin-
aus. Er stellt sicher, dass Daten als eine wesentliche Ressource des 21. Jahrhunderts effizient
genutzt werden kénnen, ohne dass einzelne Akteure die Kontrolle tGber groBe Datenmengen
monopolartig austiben. Dies fordert Innovationen, Wettbewerbsfahigkeit und Chancengleich-

heit.

Ein zentraler Vorteil des EDA liegt in der Demokratisierung von Daten. Unternehmen und Orga-
nisationen erhalten Zugang zu Daten, die sie vorher nur schwer oder gar nicht nutzen konnten.
Dies ermdglicht die Entwicklung neuer Produkte und Dienstleistungen, insbesondere in Berei-

chen wie Kiinstliche Intelligenz (KI), maschinelles Lernen und Smart Cities.

Gleichzeitig starkt der EDA die Rechte von Verbrauchern und Unternehmen, indem er sicher-
stellt, dass Datennutzungspraktiken transparent und fair sind. Die Férderung der Interoperabi-
litat und die Schaffung technischer Standards erleichtert die Zusammenarbeit zwischen ver-
schiedenen Akteuren und verringert Abhdngigkeiten von einzelnen Plattformen oder Technolo-

gien.

243  Auswirkungen des EDA auf das Metaverse
Das Metaverse, eine virtuelle Welt, die physische und digitale Realitdt verschmelzen Iasst, ist ein
datenintensives Okosystem. Es basiert auf der Erfassung, Verarbeitung und Analyse riesiger

Datenmengen, die aus Nutzerinteraktionen, Bewegungen, Transaktionen und digitalen
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Inhalten generiert werden. Der European Data Act kdnnte die Entwicklung und das Funktionie-

ren des Metaverse in vielfacher Hinsicht beeinflussen:

= Zugdnglichkeit von Daten im Metaverse: Im Metaverse werden groBe Datenmengen von
Plattformen und Gerdten generiert. Der EDA stellt sicher, dass Nutzer und Unternehmen
Zugang zu diesen Daten erhalten. Beispielsweise konnten Nutzer Informationen uber ihre
Bewegungen, virtuelle Transaktionen oder erstellte Inhalte anfordern und flir eigene Zwecke
nutzen. Unternehmen kdnnten diese Daten nutzen, um neue Anwendungen oder Dienstleis-
tungen im Metaverse zu entwickeln.

» [nteroperabilitat und technische Standards: Eine der groBten Herausforderungen im Meta-
verse ist die Interoperabilitat zwischen verschiedenen Plattformen. Der EDA fordert die Ent-
wicklung einheitlicher technischer Standards, die es Nutzern ermdglichen, nahtlos zwischen
verschiedenen virtuellen Welten zu wechseln oder digitale Glter und Wahrungen plattform-
ubergreifend zu nutzen. Dies wiirde ein offeneres und inklusiveres Metaverse schaffen.

= Verhinderung von Datenmonopolen: Im Metaverse besteht die Gefahr, dass wenige groBe
Unternehmen die Kontrolle tiber die wichtigsten Datenstrome erlangen. Der EDA wirkt dem
entgegen, indem er klare Regeln fiir den Datenzugang und die Datenteilung schafft. Platt-
formen konnten verpflichtet werden, Daten mit kleineren Unternehmen oder Entwicklern zu
teilen, was den Wettbewerb férdert und Innovationen begtinstigt.

= Schutz von Nutzerdaten: Obwohl der EDA den Datenaustausch erleichtert, achtet er darauf,
dass der Datenschutz nicht vernachldssigt wird. Im Metaverse waren personenbezogene Da-
ten wie biometrische Informationen, Sprachdaten oder Nutzungsverhalten besonders sensi-
bel. Der EDA stellt sicher, dass diese Daten sicher und im Einklang mit der GDPR behandelt
werden.

» Forderung kleiner und mittlerer Unternehmen (KMU): Das Metaverse bietet immense Mog-
lichkeiten flir Start-ups und KMU, innovative Dienste und Produkte zu entwickeln. Der EDA
stellt sicher, dass diese Akteure nicht durch unfaire Praktiken groBer Plattformen benach-
teiligt werden. Klare Regeln flir Datenzugang und faire Vertragsbedingungen schaffen glei-
che Wettbewerbsbedingungen.

= Neue Mdglichkeiten flr Verbraucher: Fir Nutzer des Metaverse bedeutet der EDA mehr Kon-
trolle Gber ihre Daten. Sie kdnnten beispielsweise entscheiden, wie ihre Daten genutzt wer-
den, oder ihre Daten zwischen verschiedenen Plattformen portieren. Dies starkt das Ver-

trauen in das Metaverse und fordert dessen Akzeptanz.
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2.5 electronic IDentification, Authentication and trust Services (elDAS)

Die Verordnung Uber elektronische Identifizierung, Authentifizierung und Vertrauensdienste
(eIDAS) ist ein zentrales Regulierungsvorhaben der Europaischen Union, das darauf abzielt, ein
rechtliches und technisches Rahmenwerk fiir elektronische Identitdten und Vertrauensdienste
zu schaffen. Diese Verordnung spielt eine entscheidende Rolle bei der Digitalisierung und In-
tegration von Dienstleistungen in Europa. Mit dem Aufkommen neuer Technologien wie dem
Metaverse gewinnt die elDAS-Verordnung an neuer Relevanz, da sie dazu beitragt, Vertrauen
und Sicherheit in dieser neuen digitalen Umgebung zu etablieren. Im Folgenden werden die
Grundzige der elDAS-Verordnung, ihre allgemeine Bedeutung sowie ihre potenziellen Auswir-

kungen auf das Metaverse dargelegt.

251 Grundzige der eIDAS-Verordnung

Die elDAS-Verordnung wurde im Jahr 2014 von der Europdischen Union verabschiedet, um ei-
nen einheitlichen rechtlichen Rahmen fir elektronische Identitdten, Authentifizierungsmetho-
den und Vertrauensdienste zu schaffen. Ziel der Verordnung ist es, die grenziberschreitende
Nutzung elektronischer Identitdten und Vertrauensdienste innerhalb der EU zu erleichtern, um

den Binnenmarkt zu stdrken und die Digitalisierung zu foérdern.

Die Verordnung umfasst mehrere zentrale Elemente:

= Elektronische Identitdten (elDs): Mitgliedsstaaten der EU sind verpflichtet, nationale elektro-
nische ldentitatssysteme zu entwickeln, die interoperabel sind und von anderen EU-Landern
anerkannt werden. Dies erleichtert die grenziiberschreitende Authentifizierung.

= Vertrauensdienste: eIDAS regelt die Bereitstellung von Vertrauensdiensten wie elektronische
Signaturen, elektronische Siegel, Zeitstempel, elektronische Zustelldienste und Website-Zer-
tifikate. Diese Dienste garantieren die Integritdt, Authentizitdt und Vertraulichkeit von digi-
talen Transaktionen.

= Rechtliche Anerkennung: Elektronische Signaturen und andere Vertrauensdienste, die ge-
maB elDAS erstellt wurden, haben die gleiche rechtliche Gultigkeit wie ihre papierbasierten
Aquivalente.

= |[nteroperabilitat: elDAS legt Standards flr die Interoperabilitdt zwischen verschiedenen
elektronischen Identitdts- und Vertrauensdienstsystemen fest, um die grenziliberschreitende
Nutzung zu gewadhrleisten.

= Sicherheitsanforderungen: Die Verordnung stellt hohe Anforderungen an die Sicherheit und

Zuverldssigkeit der Dienste, um Missbrauch und Manipulation zu verhindern.
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2.52 Bedeutung der elDAS-Verordnung im Allgemeinen

Die elDAS-Verordnung hat weitreichende Auswirkungen auf die digitale Transformation in Eu-
ropa. Sie fordert das Vertrauen in digitale Dienste, indem sie einen rechtlich verbindlichen Rah-
men fir elektronische Identitaten und Vertrauensdienste schafft. Dadurch erleichtert sie den

grenzuberschreitenden Zugang zu digitalen Diensten und stdrkt den digitalen Binnenmarkt.

Ein zentraler Vorteil der elDAS-Verordnung liegt in ihrer Férderung von Effizienz und Kostenein-
sparungen. Unternehmen und Offentliche Verwaltungen kénnen durch die Nutzung elektroni-
scher Signaturen und anderer digitaler Dienste Prozesse beschleunigen und Papierkosten re-
duzieren. Gleichzeitig profitieren Biirger von einer vereinfachten Interaktion mit Behérden und

Unternehmen.

Die eIDAS-Verordnung dient auch als globaler Standard. Sie hat dazu beigetragen, das Bewusst-
sein fur die Bedeutung von digitalen Identitdten und Vertrauensdiensten zu schdrfen und hat

andere Regionen und Lander inspiriert, ahnliche Regelwerke einzuflihren.

2.53 Auswirkungen der elDAS-Verordnung auf das Metaverse

Das Metaverse ist ein aufstrebendes digitales Okosystem, das immersive virtuelle Realitat (VR)

und erweiterte Realitdt (AR) kombiniert, um neue Formen der Interaktion, des Handels und der

sozialen Vernetzung zu ermdglichen. In einer solchen Umgebung ist die sichere und vertrauens-

wirdige Verwaltung von Identitaten und Transaktionen von entscheidender Bedeutung. Die

elDAS-Verordnung kdnnte das Metaverse in mehrfacher Hinsicht beeinflussen:

= Sichere digitale Identitdten im Metaverse: Im Metaverse spielen digitale Identitaten eine
zentrale Rolle, da sie den Nutzern Zugang zu virtuellen Welten und Dienstleistungen ermog-
lichen. Die elDAS-Verordnung kénnte dazu beitragen, dass diese Identitaten sicher und in-
teroperabel sind. Nutzer kdnnten ihre nationalen elektronischen Identitaten (elDs) nutzen,
um sich im Metaverse auszuweisen, was die Sicherheit und das Vertrauen in digitale Inter-
aktionen erhéhen wirde.

= Vertrauensdienste fir Transaktionen: Das Metaverse wird voraussichtlich eine Vielzahl von
wirtschaftlichen Aktivitdten umfassen, darunter digitale Transaktionen, virtuelle Immobili-
enkdufe und Vertrdge. Die eI DAS-Verordnung bietet durch elektronische Signaturen und Sie-
gel eine rechtlich anerkannte Mdglichkeit, solche Transaktionen sicher und verbindlich ab-

zuschlieBen. Dies wiirde das Vertrauen in wirtschaftliche Aktivitaten im Metaverse starken.
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= Schutz vor [dentitatsdiebstahl und Betrug: Da das Metaverse eine intensive Nutzung digitaler
|dentitaten erfordert, besteht ein hohes Risiko flir Identitdtsdiebstahl und Betrug. Die eIDAS-
Verordnung stellt sicher, dass hohe Sicherheitsstandards fir die Verwaltung und Authentifi-
zierung von ldentitaten gelten. Dies wiirde dazu beitragen, solche Risiken zu minimieren und
die Integritat der digitalen Identitaten zu gewdhrleisten.

= [nteroperabilitdat zwischen virtuellen Welten: Das Metaverse besteht aus einer Vielzahl von
Plattformen und virtuellen Welten, die oft von unterschiedlichen Unternehmen betrieben
werden. Die eIDAS-Verordnung kénnte durch die Férderung von Standards und Interopera-
bilitat sicherstellen, dass Nutzer ihre Identitdten und Vertrauensdienste plattformiibergrei-
fend verwenden kénnen. Dies wiirde die Benutzerfreundlichkeit und Zuganglichkeit des Me-
taverse erheblich verbessern.

= Rechtssicherheit im Metaverse: Ein zentrales Anliegen im Metaverse ist die Frage der recht-
lichen Verbindlichkeit von digitalen Interaktionen und Vereinbarungen. Durch die Anerken-
nung elektronischer Signaturen und anderer Vertrauensdienste bietet die elDAS-Verord-
nung eine Grundlage fir rechtssichere Transaktionen. Nutzer und Unternehmen kdnnten
sicher sein, dass ihre digitalen Handlungen rechtsverbindlich sind.

= Forderung der Nutzerautonomie: Die eIDAS-Verordnung gibt den Nutzern mehr Kontrolle
uber ihre digitalen Identitaten und die Art und Weise, wie diese verwendet werden. Im Meta-
verse konnten Nutzer selbst entscheiden, welche Informationen sie teilen und wie sie sich

authentifizieren, was ihre Autonomie und Privatsphare starkt.

2.6 Artificial Intelligence Act (Al Act)

Der Artificial Intelligence Act (Al Act) der Europaischen Union ist eine wegweisende Gesetzesini-
tiative, die darauf abzielt, die Nutzung von kiinstlicher Intelligenz (KI) zu regulieren und ein aus-
gewogenes Verhdltnis zwischen Innovation, Sicherheit und ethischen Standards zu schaffen. Da
Kl eine zentrale Rolle im Metaverse spielt, hat der Al Act potenziell weitreichende Auswirkungen
auf dessen Entwicklung und Nutzung. Dieser Beitrag beleuchtet die Grundziige des Al Act, seine

allgemeine Bedeutung sowie die spezifischen Auswirkungen auf das Metaverse.

2.61 Grundzige des Al Act
Der Al Act wurde von der Europdischen Kommission im April 2021 vorgestellt und soll einen
rechtlichen Rahmen schaffen, um die Entwicklung und Anwendung von Kl-Systemen in der EU

zu regulieren. Die Verordnung basiert auf einem risikobasierten Ansatz, der KI-Systeme je nach
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ihrem potenziellen Risiko flir Einzelpersonen und die Gesellschaft in verschiedene Kategorien

einteilt:

= Verbotene Kl-Systeme: Diese umfassen KI-Anwendungen, die als unvertretbar angesehen
werden, wie z. B. Systeme zur manipulativen Verhaltensdnderung oder solche, die soziale
Bewertungssysteme wie in autoritdren Regimen implementieren.

= Hochrisiko-KI-Systeme: Hierzu gehéren Anwendungen, die in sensiblen Bereichen wie der
Gesundheitsversorgung, der Strafverfolgung oder der kritischen Infrastruktur eingesetzt
werden. Solche Systeme missen strengen Anforderungen in Bezug auf Transparenz, Genau-
igkeit und Sicherheitskontrollen gentigen.

= Kl mit geringem Risiko: KI-Systeme, die Interaktionen wie Chatbots oder Empfehlungssys-
teme betreffen, unterliegen weniger strikten Regeln, mussen jedoch Transparenzpflichten
erfillen.

= Minimales Risiko: Anwendungen wie Kl-basierte Spiele oder Spam-Filter fallen in diese Kate-
gorie und unterliegen kaum regulatorischen Anforderungen.

= Zusatzlich legt der Al Act Anforderungen an die Datenqualitdt, Transparenz, menschliche
Aufsicht und Cybersicherheit fest. Ziel ist es, sicherzustellen, dass KI-Systeme fair, sicher und

im Einklang mit den Grundrechten genutzt werden.

2.6.2 Bedeutung des Al Act im Allgemeinen

Der Al Act ist die weltweit erste umfassende gesetzliche Regelung fiir KI und hat das Potenzial,
globale Standards zu setzen. Die Verordnung zielt darauf ab, das Vertrauen in KI-Systeme zu
starken und gleichzeitig Innovationen zu fordern. Indem sie klare Regeln und Anforderungen

schafft, bietet sie Unternehmen eine Orientierungshilfe und reduziert rechtliche Unsicherheiten.

Eine wichtige Errungenschaft des Al Act ist der Schutz grundlegender Rechte. Die Verordnung
stellt sicher, dass KI-Systeme die Menschenwiirde, Privatsphdre und Gleichberechtigung res-
pektieren. Dies ist besonders wichtig angesichts der zunehmenden Verbreitung von Kl in sen-

siblen Bereichen.

Dariber hinaus unterstitzt der Al Act Unternehmen dabei, Kl ethisch und nachhaltig zu entwi-
ckeln. Er fordert eine verantwortungsvolle Innovationskultur, die sowohl den wirtschaftlichen
als auch den gesellschaftlichen Nutzen von KI maximiert. Gleichzeitig hilft er, Missbrauch und

Risiken zu minimieren.
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Durch seine Vorreiterrolle kdnnte der Al Act auch internationale Gesetzgebungsprozesse beein-
flussen. Andere Regionen, wie die USA oder China, kénnten dhnliche Regelungen entwickeln,

um die Anforderungen des EU-Marktes zu erflillen und Wettbewerbsvorteile zu sichern.

2.6.3 Auswirkungen des Al Act auf das Metaverse

Das Metaverse ist ein digitales Okosystem, das immersive Technologien wie virtuelle Realitit

(VR), erweiterte Realitat (AR) und Kl kombiniert, um neue Formen der Interaktion, des Handels

und der Unterhaltung zu schaffen. Kl spielt eine Schlisselrolle im Metaverse, indem sie z. B.

virtuelle Assistenten, personalisierte Inhalte, Verhaltensanalyse und automatisierte Moderation

ermoglicht. Der Al Act hat das Potenzial, die Entwicklung und Nutzung von Kl im Metaverse

maBgeblich zu beeinflussen:

= Regulierung von Kl-gestitzten Inhalten und Interaktionen: KI im Metaverse wird oft einge-
setzt, um realistische virtuelle Umgebungen zu schaffen, die auf die Praferenzen und Verhal-
tensmuster der Nutzer abgestimmt sind. Der Al Act kdnnte sicherstellen, dass diese Systeme
transparent sind und keine manipulativen oder diskriminierenden Algorithmen verwenden.
Beispielsweise missten Empfehlungssysteme, die Inhalte im Metaverse kuratieren, offenle-
gen, wie Entscheidungen getroffen werden, und sicherstellen, dass sie keine Vorurteile ver-
starken.

= Schutz der Privatsphdre und Datenqualitat: Im Metaverse werden groBBe Mengen personen-
bezogener Daten generiert und verarbeitet, darunter biometrische Daten, Bewegungsprofile
und Kommunikationsmuster. Der Al Act stellt sicher, dass diese Daten in Ubereinstimmung
mit strengen Datenschutzstandards verwendet werden. Dies wiirde den Missbrauch sensib-
ler Daten verhindern und das Vertrauen der Nutzer in das Metaverse starken.

= Moderation und ethische Nutzung von Kl: Virtuelle Welten im Metaverse kénnten von hoch-
entwickelten Moderationssystemen profitieren, die Kl einsetzen, um illegale oder unange-
messene Inhalte zu erkennen und zu entfernen. Der Al Act wiirde sicherstellen, dass solche
Systeme fair und transparent arbeiten, ohne die Meinungsfreiheit unverhdltnismaBig einzu-
schranken. Dies ware entscheidend, um das Metaverse zu einem sicheren Raum fiir alle Nut-
zer zu machen.

= Regulierung von Hochrisiko-KI im Metaverse: Einige Anwendungen von Kl im Metaverse
kdnnten als hochriskant eingestuft werden, insbesondere wenn sie in sensiblen Bereichen
wie Gesundheitsdiensten, Finanztransaktionen oder der biometrischen Authentifizierung

eingesetzt werden. Der Al Act wiirde sicherstellen, dass solche Systeme strengen Prifungen
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unterzogen werden, bevor sie in Betrieb genommen werden. Dies wiirde nicht nur die Sicher-
heit erh6hen, sondern auch die Haftung und Verantwortlichkeit der Betreiber kldren.
Innovationsférderung im Metaverse: Wahrend der Al Act strenge Regeln flir Hochrisiko-KI
setzt, bietet er auch Flexibilitat fir Anwendungen mit geringem Risiko. Dies kdnnte Innova-
tionen im Metaverse fordern, indem es Start-ups und kleinen Unternehmen erleichtert wird,
neue Kl-gestutzte Dienste zu entwickeln und bereitzustellen. Gleichzeitig wiirde der rechtli-
che Rahmen dazu beitragen, dass solche Innovationen ethisch und nachhaltig gestaltet wer-
den.

Grenziberschreitende Zusammenarbeit und Interoperabilitat: Das Metaverse ist ein globa-
les Phanomen, das verschiedene Jurisdiktionen und regulatorische Ansdtze verbindet. Der Al
Act kdnnte dazu beitragen, Standards fir KI im Metaverse zu harmonisieren und die grenz-
Uberschreitende Zusammenarbeit zu erleichtern. Dies wiirde nicht nur den Handel und die
Innovation fordern, sondern auch sicherstellen, dass Nutzer weltweit von den gleichen ho-

hen Sicherheits- und Ethikstandards profitieren.

2.7 Net Neutrality Regulation

Die Netzneutralitatsverordnung (Net Neutrality Regulation) ist ein zentrales Prinzip der Inter-

netregulierung, das darauf abzielt, den freien und gleichen Zugang zu digitalen Inhalten und

Diensten sicherzustellen. Sie verpflichtet Internetdienstanbieter (ISPs) dazu, alle Daten im In-

ternet gleich zu behandeln, ohne sie zu blockieren, zu drosseln oder zu priorisieren. In einer Zeit,

in der digitale Technologien und Plattformen wie das Metaverse zunehmend an Bedeutung ge-

winnen, hat die Netzneutralitat erhebliche Auswirkungen auf dessen Entwicklung. Dieser Bei-

trag beleuchtet die Grundziige der Netzneutralitat, ihre allgemeine Bedeutung und die spezifi-

schen Auswirkungen auf das Metaverse.

271 Grundzige der Netzneutralitatsverordnung

Die Netzneutralitatsverordnung wurde in der Europdischen Union mit der Verordnung (EU)

2015/2120 eingefiihrt, um sicherzustellen, dass das Internet ein offener und fairer Raum bleibt.

Die wichtigsten Grundsdatze dieser Verordnung sind:

= Gleichbehandlung von Daten: ISPs diirfen keine diskriminierenden Praktiken anwenden, die

bestimmte Inhalte, Dienste oder Anwendungen bevorzugen oder benachteiligen.

= Verbot von Blockierung und Drosselung: Datenverkehr darf nicht blockiert oder verlangsamt

werden, es sei denn, es liegen spezifische rechtliche oder technische Griinde vor, wie z. B. die

Bekampfung illegaler Inhalte oder die Vermeidung von Netziberlastungen.
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= Keine bezahlte Priorisierung: ISPs dirfen keine bezahlten Abkommen mit Anbietern von In-
halten oder Diensten eingehen, um deren Datenverkehr zu bevorzugen.
= Transparenzanforderungen: ISPs mussen ihren Kunden klare und transparente Informatio-

nen Uber die Geschwindigkeit und Qualitat ihrer Dienste bereitstellen.

2.7.2 Bedeutung der Netzneutralitat im Allgemeinen

Die Netzneutralitat hat grundlegende Auswirkungen auf die Struktur und Funktionsweise des
Internets. Sie stellt sicher, dass das Internet ein offenes und inklusives Medium bleibt, das In-
novationen und Wettbewerb férdert. Ohne Netzneutralitat konnten ISPs entscheiden, welche
Dienste oder Inhalte bevorzugt behandelt werden, was zu einer Dominanz groBer Anbieter fiih-

ren und Start-ups sowie kleinere Unternehmen benachteiligen wiirde.

Flr Verbraucher bedeutet Netzneutralitat, dass sie freien Zugang zu allen Inhalten und Diens-
ten im Internet haben, ohne dass deren Qualitat oder Verfligbarkeit von finanziellen Abspra-
chen zwischen ISPs und Inhalteanbietern abhdngt. Dies fordert die Meinungsfreiheit, den Zu-

gang zu Informationen und die Vielfalt digitaler Inhalte.

Auf globaler Ebene hat die Netzneutralitat auch politische und wirtschaftliche Bedeutung. Sie
unterstitzt den fairen Wettbewerb und verhindert die Konzentration von Macht bei wenigen
groBen Unternehmen. Gleichzeitig dient sie als Modell fiir andere Regionen und Lander, die

ahnliche Regelungen implementieren wollen.

2.7.3  Auswirkungen der Netzneutralitdt auf das Metaverse

Das Metaverse, eine virtuelle Welt, die immersive Technologien wie Virtual Reality (VR) und Aug-

mented Reality (AR) nutzt, ist stark auf eine stabile und diskriminierungsfreie Internetinfra-

struktur angewiesen. Die Netzneutralitatsverordnung hat erhebliche Auswirkungen auf die Ent-

wicklung und Nutzung des Metaverse:

= Gleicher Zugang zu virtuellen Welten: Im Metaverse existieren zahlreiche Plattformen und
Dienste, die von unterschiedlichen Unternehmen betrieben werden. Netzneutralitat stellt si-
cher, dass keine Plattform bevorzugt oder benachteiligt wird. Nutzer kénnten auf alle virtu-
ellen Welten und Inhalte zugreifen, ohne Einschrankungen oder Zusatzkosten durch ISPs
befurchten zu missen. Dies fordert Vielfalt und Chancengleichheit im Metaverse.

= Forderung von Innovation und Wettbewerb: Das Metaverse bietet immense Chancen fur
Start-ups und kleine Unternehmen, innovative Dienste und Anwendungen zu entwickeln.

Netzneutralitat verhindert, dass groBe Plattformen ihre Marktstellung durch bezahlte
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Priorisierung ausnutzen, und schafft so gleiche Wettbewerbsbedingungen. Dies ist entschei-
dend, um Innovationen im Metaverse zu férdern und Monopolbildungen zu vermeiden.

= Sicherstellung von Nutzererfahrungen: Die Qualitdt der Nutzererfahrung im Metaverse
hangt stark von einer stabilen und schnellen Internetverbindung ab. Netzneutralitat stellt
sicher, dass alle Daten im Metaverse gleichbehandelt werden, was eine gleichbleibend hohe
Qualitat der Dienste gewahrleistet. Ohne Netzneutralitat konnten ISPs die Geschwindigkeit
oder Qualitat bestimmter Dienste drosseln, was die Nutzererfahrung erheblich beeintrach-
tigen wiirde.

= Schutz vor Monopolisierung: Ohne Netzneutralitat besteht das Risiko, dass groBe Unterneh-
men mit ISPs exklusive Abkommen treffen, um ihre Dienste im Metaverse zu priorisieren.
Dies kénnte dazu flihren, dass kleinere Anbieter und Plattformen im Wettbewerb benachtei-
ligt werden. Die Netzneutralitat wirkt dem entgegen, indem sie gleiche Bedingungen fiir alle
Anbieter schafft.

= Stdrkung der Nutzerrechte: Netzneutralitat gibt Nutzern die Freiheit, Inhalte und Dienste im
Metaverse ohne Einschrankungen zu erkunden. Dies fordert nicht nur die Kreativitat und
Innovation, sondern auch die individuelle Autonomie und Selbstbestimmung der Nutzer in

der virtuellen Welt.

2.8 EU Fitness Check on Digital Fairness

Der EU Fitness Check on Digital Fairness ist eine Initiative der Europdischen Union, die darauf
abzielt, die Fairness und Transparenz in digitalen Geschaftsmodellen und Plattformen zu be-
werten. Dieser ,Fitness Check” analysiert bestehende Rechtsvorschriften und untersucht, ob
diese ausreichen, um Verbraucherrechte, Wettbewerb und Chancengleichheit in der digitalen
Wirtschaft zu gewdhrleisten. Mit der zunehmenden Bedeutung des Metaverse als neues digitales
Okosystem gewinnt der Fitness Check weiter an Relevanz. Im Folgenden werden die Grundziige
des EU Fitness Check on Digital Fairness, seine allgemeine Bedeutung und die spezifischen Aus-

wirkungen auf das Metaverse beleuchtet.

2.81 Grundzige des EU Fitness Check on Digital Fairness

Der EU Fitness Check on Digital Fairness wurde ins Leben gerufen, um sicherzustellen, dass die
europdischen Verbraucherrechte und wettbewerbsrechtlichen Standards in einer sich schnell
entwickelnden digitalen Welt weiterhin wirksam sind. Im Kern geht es darum, bestehende Ge-

setzgebungen, wie die Richtlinie Uber unlautere Geschaftspraktiken, die Verbraucherrechte-
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Richtlinie und die Preisangabenrichtlinie, auf ihre Effektivitat und Angemessenheit in der digi-

talen Ara zu tiberpriifen.

Zentrale Aspekte des Fitness Checks umfassen:

= Transparenz in digitalen Plattformen und Geschdftsmodellen: Sicherstellung, dass Nutzer
klare Informationen uber Preise, Vertragsbedingungen und die Funktionsweise von Algorith-
men erhalten.

= Bekdmpfung unlauterer Geschaftspraktiken: Verhinderung manipulativer Techniken, wie
beispielsweise , Dark Patterns”, die Verbraucher dazu verleiten, unbewusst Entscheidungen
zu treffen, die nicht in ihrem Interesse liegen.

= Schutz vor Diskriminierung: Sicherstellung, dass Algorithmen keine diskriminierenden Ent-
scheidungen treffen, sei es auf Basis von Herkunft, Geschlecht oder anderen Faktoren.

= Fdrderung von Wettbewerb und Chancengleichheit: Gewdhrleistung, dass alle Marktteilneh-
mer, insbesondere kleine und mittlere Unternehmen (KMU), gleiche Chancen in der digitalen

Wirtschaft erhalten.

Der Fitness Check setzt dabei auf umfassende Konsultationen mit Verbrauchern, Unternehmen
und anderen Stakeholdern, um ein ausgewogenes Bild der aktuellen Herausforderungen und

Moglichkeiten zu erhalten.

2.8.2 Bedeutung des EU Fitness Check on Digital Fairness im Allgemeinen

Im Kontext der digitalen Transformation hat der Fitness Check eine grundlegende Bedeutung
flir die europdische Wirtschaft und Gesellschaft. Er stellt sicher, dass der digitale Binnenmarkt
transparent, fair und wettbewerbsorientiert bleibt. Mit der standigen Entwicklung neuer Tech-
nologien wie Kiinstlicher Intelligenz (Kl), Big Data und personalisierter Werbung ist es entschei-

dend, dass rechtliche Rahmenbedingungen Schritt halten und Missbrauch verhindern.

Die Initiative starkt die Rechte der Verbraucher, indem sie sicherstellt, dass diese in der digitalen
Welt informierte Entscheidungen treffen kénnen. Gleichzeitig schafft sie gleiche Wettbewerbs-
bedingungen flir Unternehmen, indem sie unlautere Praktiken und Marktmissbrauch be-

kampft. Dies fordert Innovationen und Vertrauen in digitale Plattformen und Geschdftsmodelle.

Dariiber hinaus hat der Fitness Check globale Auswirkungen. Als Vorreiter in der Regulierung
der digitalen Wirtschaft setzt die EU Standards, die oft von anderen Regionen und Ldndern

tibernommen werden. Dies schafft nicht nur Klarheit fir internationale Unternehmen, die auf
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dem EU-Markt tatig sind, sondern treibt auch die Harmonisierung globaler digitaler Standards

voran.

2.83 Auswirkungen des EU Fitness Check on Digital Fairness auf das Metaverse

Das Metaverse ist eine dynamische und komplexe digitale Umgebung, in der Nutzer interagie-

ren, handeln und Inhalte erstellen kénnen. Es ist eine Mischung aus virtuellen Welten, die stark

auf Technologien wie Virtual Reality (VR), Augmented Reality (AR) und Kl basieren. Der EU Fit-

ness Check on Digital Fairness hat erhebliche Implikationen fiir die Entwicklung und Nutzung

des Metaverse:

= Transparenzin virtuellen Geschdftsmodellen: Im Metaverse gibt es zahlreiche Geschaftsmo-
delle, von virtuellen Marktpldtzen bis hin zu abonnementbasierten Diensten. Der Fitness
Check stellt sicher, dass Nutzer klare und transparente Informationen lber Preise, Vertrags-
bedingungen und die Funktionsweise digitaler Produkte erhalten. Dies ist entscheidend, um
Verbrauchertduschung und undurchsichtige Praktiken zu verhindern.

= Bekdmpfung manipulativer Techniken: Das Metaverse bietet Unternehmen neue Moglichkei-
ten, Nutzer zu beeinflussen, beispielsweise durch immersive Werbung oder ,, Dark Patterns”,
die die Entscheidungsfreiheit einschranken. Der Fitness Check hilft, solche manipulativen
Praktiken zu identifizieren und zu regulieren, um sicherzustellen, dass Nutzer im Metaverse
frei und informierte Entscheidungen treffen kdnnen.

= Schutz vor algorithmischer Diskriminierung: Im Metaverse spielen Algorithmen eine zentrale
Rolle, sei es bei der Personalisierung von Inhalten, der Moderation von Communities oder
der Platzierung von Werbung. Der Fitness Check stellt sicher, dass solche Algorithmen fair
und diskriminierungsfrei gestaltet sind. Dies ist besonders wichtig, um die Chancengleichheit
zu wahren und Diskriminierung zu verhindern.

= Forderung von Wettbewerb und Innovation: Das Metaverse bietet groBen Plattformen die
Mdglichkeit, dominante Positionen einzunehmen. Der Fitness Check stellt sicher, dass Wett-
bewerb und Chancengleichheit geférdert werden, insbesondere fiir kleinere Unternehmen
und Start-ups. Dies ist entscheidend, um ein vielfdltiges und innovatives Okosystem im Me-
taverse zu schaffen.

= Stdrkung des Verbrauchervertrauens: Das Metaverse steht noch am Anfang seiner Entwick-
lung, und viele Nutzer stehen dieser neuen Technologie mit Skepsis gegentber. Der Fitness
Check tragt dazu bei, Vertrauen aufzubauen, indem er sicherstellt, dass die Rechte der Ver-

braucher gewahrt bleiben und digitale Plattformen fair und transparent agieren.
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3. Rechtsgebiete

31 Anwaltliches Berufsrecht

311 Rechtsvorschriften im Rechtsgebiet

Das anwaltliche Berufsrecht im Metaverse unterliegt in Deutschland primar der Bundesrechts-
anwaltsordnung (BRAO), der Berufsordnung flir Rechtsanwalte (BORA) und dem Rechtsdienst-
leistungsgesetz (RDG). Fiir grenziiberschreitende Sachverhalte ist die Rom-I-Verordnung (Rom
I-VO) entscheidend, die das anwendbare Recht bei Vertrdgen regelt. In digitalen Kontexten ist
zudem das Telemediengesetz (TMG) relevant, insbesondere wenn Rechtsdienstleistungen Gber
das Metaverse erbracht werden. Ergdanzend gelten die Datenschutz-Grundverordnung (DS-GVO)
und nationale Datenschutzgesetze, da Anwdlte im Metaverse mit sensiblen Daten umgehen.

Zudem konnen Plattform-AGBs das Vertragsverhaltnis beeinflussen.

31.2 Geltende Grundprinzipien

Die anwaltliche Verschwiegenheit gemaB § 43a Abs. 2 BRAO ist zentral, auch im digitalen Raum.
Anwalte sind zur Wahrung der Vertraulichkeit verpflichtet, was technische SicherheitsmaBnah-
men im Metaverse erfordert. Das Prinzip der Unabhangigkeit (§ 3 Abs. 1 BRAO) bleibt auch im
virtuellen Raum essenziell, um die Freiheit der Mandatsbearbeitung zu gewdhrleisten. Ebenso
gilt das Prinzip der Parteiautonomie, welches durch die Rom I-VO abgesichert wird. Bei der Leis-
tungserbringung im Metaverse muss zusdtzlich die Personenauthentifizierung erfolgen, um si-
cherzustellen, dass Vertrdge tatsachlich mit der identifizierten Partei abgeschlossen werden.
Die Anforderungen an Transparenz und Fairness, etwa in Bezug auf die Gestaltung von Rechts-

wahlklauseln, bleiben unverandert.

31.3 Prioritare juristische Fragestellungen im Kontext anwaltliches Berufsrecht

Im Metaverse stehen mehrere Fragen im Vordergrund: Wie kann die Authentifizierung von Man-
danten sichergestellt werden, da Interaktionen oft ber Avatare erfolgen? Welches Recht gilt
flir im Metaverse abgeschlossene Vertrdge — insbesondere bei grenziiberschreitenden Manda-
ten? Welche rechtlichen Anforderungen bestehen an die Nutzung von Smart Contracts? AuBer-
dem sind Fragen der Datensicherheit und des Mandantenschutzes im virtuellen Raum beson-
ders relevant. Ein weiteres Thema ist die Einhaltung anwaltlicher Pflichten in einer Umgebung,
die stark von Plattformbetreibern beeinflusst wird. SchlieBlich wird diskutiert, wie anwaltliche
Tatigkeiten — etwa Prozessvertretungen — digital in Ubereinstimmung mit geltenden Verfah-

rensregeln durchgeflihrt werden kénnen.
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314  Wichtigste rechtliche Risiken

Zentrale Risiken umfassen Datenschutzverletzungen, da die Nutzung des Metaverse umfang-
reiche personenbezogene Daten erfasst, einschlieBlich biometrischer Daten. Eine unzu-
reichende Authentifizierung kann dazu flihren, dass sensible Informationen in falsche Hande
gelangen. Weiterhin kdnnen Konflikte Giber das anwendbare Recht entstehen, insbesondere bei
grenzuberschreitenden Mandaten. VerstdBe gegen anwaltliche Verschwiegenheitspflichten
durch Sicherheitsliicken sind ein weiteres Risiko. Auch die Einhaltung der Formvorschriften bei
Vertragen, etwa bei Grundstiickskaufen oder Vollmachten, ist problematisch, da derzeitige Re-
gelungen oft auf analoge Prozesse ausgerichtet sind. Die Gefahr rechtlicher Auseinanderset-
zungen mit Plattformbetreibern, etwa bei der Durchsetzung von Mandantenrechten, besteht

ebenfalls.

315 Best Practice

Gesetzeskonform sind Handlungen, die bestehende berufliche Pflichten beachten und auf den
sicheren Umgang mit Mandantendaten abzielen. Dazu zahlt die Implementierung sicherer Au-
thentifizierungsmechanismen, wie Zwei-Faktor-Authentifizierung oder biometrische Verfahren.
Ebenso gehort die transparente Gestaltung von Vertrdgen, einschlieBlich der Einbindung von
Rechtswahlklauseln gemdB Rom I-VO, zu gesetzeskonformen Handlungen. Die Nutzung von
Smart Contracts ist erlaubt, solange sie den allgemeinen Rechtsgrundsdtzen entsprechen und
keine zwingenden Formvorschriften verletzen. Anwadlte missen ihre Leistungen so gestalten,
dass die Anforderungen des TMG und RDG eingehalten werden, insbesondere wenn sie Mandate

vollstandig iber das Metaverse abwickeln.

316 Worst Practice

Gesetzeswidrig sind Handlungen, die gegen Verschwiegenheitspflichten verstoBen, wie die Nut-
zung unsicherer Kommunikationswege. Ebenso unzuldssig ist die Erbringung von Rechtsdienst-
leistungen ohne die erforderlichen Zulassungen oder ohne Einhaltung der Vorgaben des RDG.
VerstdBe gegen Datenschutzgesetze, etwa durch die unbefugte Verarbeitung biometrischer Da-
ten, sind ebenfalls verboten. Die Missachtung der Formvorschriften bei Vertragsabschliissen,
wie der Schriftform bei Grundstiicksvertragen (§ 311b BGB), ist problematisch. Zudem sind
Rechtswahlklauseln in Verbrauchervertrdgen, die gegen Art. 6 Rom I-VO verstoBen, unzuldssig.
SchlieBlich sind unzureichende SicherheitsmaBnahmen, die eine Verletzung anwaltlicher Pflich-

ten ermoglichen, rechtlich nicht zuldssig.
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3.2 Arbeitsrecht

3.21 Rechtsvorschriften im Rechtsgebiet

Das Arbeitsrecht im Metaverse basiert auf bestehenden nationalen Vorschriften, da es keine
spezifischen internationalen Regelungen gibt. In Deutschland gelten insbesondere das Arbeits-
zeitgesetz (ArbZG), das MaBnahmen zur Regelung von Arbeits- und Pausenzeiten vorschreibt,
und das Arbeitsschutzgesetz (ArbSchG), das den Schutz der physischen und psychischen Ge-
sundheit von Arbeitnehmern verlangt. Auch das Bundesdatenschutzgesetz (BDSG) und die Da-
tenschutz-Grundverordnung (DSGVO) spielen eine zentrale Rolle, insbesondere bei der Verar-
beitung der im Metaverse generierten personenbezogenen Daten. Mitbestimmungsrechte von
Betriebsraten gemdB dem Betriebsverfassungsgesetz (BetrVG) sind ebenfalls relevant, insbe-

sondere wenn XR-Technologien eingefuihrt oder genutzt werden.

3.22 Geltende Grundprinzipien

Im Metaverse gelten grundlegende Prinzipien des Arbeitsrechts, darunter die Fiirsorgepflicht
des Arbeitgebers, der fir sichere und gesunde Arbeitsbedingungen sorgen muss, auch in der
virtuellen Realitat. Das Direktionsrecht des Arbeitgebers erlaubt es, den Inhalt, Ort und die Zeit
der Arbeitsleistung zu bestimmen, jedoch nur im Rahmen billigen Ermessens. Der Arbeitneh-
merdatenschutz verlangt eine strenge Kontrolle tGber die Verarbeitung personenbezogener Da-
ten. SchlieBlich sind Mitbestimmungsrechte der Arbeitnehmervertretungen bei der Einfiihrung

neuer Technologien zu wahren, um die Rechte und Interessen der Belegschaft zu schiitzen.

3.2.3 Prioritare juristische Fragestellungen im Kontext Arbeitsrecht

Drei zentrale Fragestellungen ergeben sich im Zusammenhang mit dem Metaverse. Erstens ist
unklar, wie XR-Arbeitspldtze rechtskonform und sicher gestaltet werden kénnen. Zweitens stellt
sich die Frage, wie flexible Arbeitszeitmodelle implementiert werden kdnnen, ohne dass Arbeit
und Freizeit verschwimmen. Drittens ist der Umgang mit den umfangreichen Daten, die im Me-
taverse generiert werden, ein kritisches Thema, insbesondere im Hinblick auf den Schutz der

Privatsphdre und die rechtliche Zuldssigkeit von Leistungskontrollen.

3.24  Wichtigste rechtliche Risiken

Mit der Nutzung des Metaverse gehen auch rechtliche Risiken einher. Datenschutzverletzungen
sind ein groBes Risiko, da die erhobenen Daten oft sehr umfassend und sensibel sind. Dartber
hinaus kénnen tibermdBige Nutzung von VR-Technologien oder schlechte Arbeitsbedingungen

im Metaverse physische und psychische Gesundheitsprobleme verursachen. Ein weiteres Risiko
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besteht in der Entgrenzung von Arbeit und Freizeit, wenn keine klaren Regelungen zu Arbeits-

zeiten und Pausen bestehen.

3.25 Best Practice

Im Metaverse umfasst gesetzeskonformes Handeln verschiedene MaBnahmen, die den beste-
henden arbeitsrechtlichen Vorgaben entsprechen. Ein zentrales Beispiel ist die Durchfiihrung
von Gefahrdungsbeurteilungen, die gemdB § 3 ArbSchG verpflichtend sind. Diese Beurteilungen
stellen sicher, dass Arbeitnehmer durch die Nutzung von XR-Technologien keine gesundheitli-
chen Schdden erleiden, etwa durch Belastungen wie Motion Sickness oder die Langzeitnutzung
von VR-Brillen. Zudem kdnnen Arbeitgeber Leitlinien fiir das Verhalten im Metaverse einfiihren,
um Fehlverhalten wie Mobbing, Beldstigungen oder respektlose Interaktionen zu vermeiden.
Solche Leitlinien sind nicht nur Teil der Firsorgepflicht des Arbeitgebers, sondern auch ein ef-
fektives Mittel, um das Arbeitsklima im virtuellen Raum zu wahren. SchlieBlich gehort die Ein-
haltung datenschutzrechtlicher Vorgaben, wie in der DSGVO und dem BDSG festgelegt, zu den
gesetzeskonformen Handlungen. Dies umfasst MaBnahmen wie die Minimierung der Datener-
hebung, transparente Kommunikation tber die Nutzung der erhobenen Daten und die Sicher-

stellung, dass nur befugte Personen Zugriff auf die Daten haben.

3.26 Worst Practice

Gesetzeswidriges Handeln im Metaverse betrifft vor allem VerstéBe gegen Arbeits- und Daten-
schutzvorschriften. Eine permanente Uberwachung von Arbeitnehmern, etwa durch die konti-
nuierliche Erfassung von Bewegungen, Reaktionen oder biometrischen Daten, verstoBt gegen
§ 26 BDSG. Solche MaBnahmen sind nur in sehr engen Grenzen zuldssig, beispielsweise wenn
sie flir das Arbeitsverhaltnis erforderlich und verhaltnismdBig sind, was hdufig nicht gegeben
ist. Ebenso ist die einseitige Anordnung einer ausschlieBlichen Tatigkeit im Metaverse ohne ver-
tragliche Grundlage unzulissig. Eine solche Anordnung stellt eine wesentliche Anderung der
Arbeitsbedingungen dar und erfordert die Zustimmung des Arbeitnehmers oder entsprechende
vertragliche Vereinbarungen, wie etwa eine Versetzungsklausel. Auch die Missachtung gesetzli-
cher Arbeitszeitregelungen, wie im Arbeitszeitgesetz festgelegt, ist ein haufiges Problem. Im
Metaverse kann es dazu kommen, dass die Grenzen zwischen Arbeit und Freizeit verschwim-
men, wenn keine klaren Regelungen zu Arbeitszeiten und Pausen bestehen. Das Fehlen von
Ruhezeiten oder die Uberschreitung der taglichen Héchstarbeitszeit sind klare VerstéBe, die

rechtliche Konsequenzen nach sich ziehen kdnnen.
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Die Einhaltung der gesetzlichen Vorgaben ist entscheidend, um sowohl die Rechte der Arbeit-
nehmer zu schiitzen als auch potenzielle Haftungsrisiken fiir Arbeitgeber zu minimieren. Arbeit-
geber sollten daher proaktiv MaBnahmen ergreifen, um die gesetzlichen Anforderungen zu er-

fillen und VerstoBe zu vermeiden.

3.3 Bank- und Kapitalmarktrecht

331 Rechtsvorschriften im Rechtsgebiet

Das Bank- und Kapitalmarktrecht im Kontext des Metaverse wird von verschiedenen regulato-
rischen Rahmenwerken beeinflusst. Zentral sind hier das Kreditwesengesetz (KWG), das Zah-
lungsdiensteaufsichtsgesetz (ZAG), das Wertpapierinstitutsgesetz (WplG) sowie die europdische
Markets in Crypto-Assets Regulation (MiCAR). Diese Gesetze regeln Bankgeschdfte, Finanz-
dienstleistungen und den Umgang mit Kryptowerten. Erganzt werden sie durch das Wertpapier-
prospektgesetz (WpPG) und das Gesetz liber elektronische Wertpapiere (eWpG), die die Emission
und den Handel von Finanzinstrumenten und Kryptowerten betreffen. Flr grenziiberschrei-
tende Transaktionen gelten zudem die Vorschriften der EU-Finanzmarktregulierung, insbeson-
dere MIFID Il. Die BaFin spielt bei der Anwendung dieser Gesetze eine Schlisselrolle und stellt

Richtlinien bereit, um die Erlaubnispflichten fir Finanzdienstleister zu konkretisieren.

33.2 Geltende Grundprinzipien

Im Bank- und Kapitalmarktrecht stehen die Prinzipien der Rechtssicherheit, der Anleger- und
Verbraucherschutz sowie die Marktintegritat im Vordergrund. Anbieter von Finanzdienstleistun-
gen sind verpflichtet, klare und transparente Informationen bereitzustellen. Das Gebot der Ver-
haltnismaBigkeit gilt bei der Ausgestaltung regulatorischer Anforderungen, insbesondere fur
innovative Technologien wie Blockchain und Kryptowdhrungen. Zudem wird das Prinzip der
Technologieneutralitat betont, um sicherzustellen, dass neue digitale Produkte wie NFTs oder
Stablecoins nicht diskriminiert werden. Ein weiteres wichtiges Grundprinzip ist die Uberwa-
chung durch unabhdngige Behtrden wie die BaFin, um Missbrauch und Marktverzerrungen zu

verhindern.

3.3.3 Prioritdre juristische Fragestellungen im Kontext Bank- und Kapitalmarktrecht
Im Metaverse ergeben sich zentrale Fragen zur Regulierung virtueller Vermdgenswerte. Wie
werden Kryptowdhrungen, NFTs und andere digitale Vermdgenswerte rechtlich kategorisiert?

Welche Anforderungen gelten fiir die Ausgabe, Verwahrung und den Handel solcher
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Vermogenswerte? Besondere Herausforderungen bestehen bei der grenziberschreitenden Er-
bringung von Finanzdienstleistungen und der Frage, wie das nationale Aufsichtsrecht anzuwen-
den ist, wenn Anbieter auBerhalb Deutschlands agieren. Weiterhin stellt sich die Frage, ob be-
stehende Vorschriften wie die MiCAR ausreichen, um neue Produkte und Markte im Metaverse
zu regulieren. Auch die Abgrenzung zwischen erlaubnisfreien und erlaubnispflichtigen Tatigkei-

ten ist zentral.

3.3.4  Wichtigste rechtliche Risiken

Die Risiken im Bank- und Kapitalmarktrecht des Metaverse sind vielfdltig. Ein zentrales Risiko
ist die unzureichende Regulierung und Uberwachung von Anbietern, die virtuelle Vermégens-
werte herausgeben oder handeln. Dies kann zu Betrug, Geldwdsche oder Marktmanipulation
fihren. Weiterhin bestehen Unsicherheiten bei der Kategorisierung von Produkten wie NFTs, die
je nach Ausgestaltung als Kryptowert, Finanzinstrument oder Vermégensanlage eingestuft wer-
den kénnten. Auch der Schutz der Anleger vor intransparenten oder hochriskanten Angeboten
ist eine Herausforderung. Technologische Risiken, etwa durch Cyberangriffe oder technische

Fehler in Smart Contracts, stellen ebenfalls eine Bedrohung dar.

3.3.5 Best Practice

Gesetzeskonform sind Handlungen, die den bestehenden gesetzlichen Anforderungen entspre-
chen. Dazu gehdrt die Einholung der erforderlichen Erlaubnisse bei der BaFin, wenn Finanz-
dienstleistungen oder Bankgeschafte im Metaverse angeboten werden. Die ordnungsgemaBe
Prospektierung bei der Ausgabe von Kryptowerten oder Finanzinstrumenten sowie die Einhal-
tung der Anforderungen der MiCAR und anderer relevanter Gesetze sind ebenfalls notwendig.
Anbieter, die ihre Dienstleistungen transparent gestalten und flir ausreichende Sicherheits-
maBnahmen sorgen, bewegen sich im rechtlichen Rahmen. Auch die Nutzung von Technologien

wie Blockchain ist erlaubt, solange sie den gesetzlichen Vorgaben entspricht.

3.3.6 Worst Practice

Gesetzeswidrig sind Handlungen, die gegen die oben genannten regulatorischen Anforderun-
gen verstoBen. Dazu gehdrt die Erbringung erlaubnispflichtiger Dienstleistungen ohne Geneh-
migung, etwa der Handel mit Kryptowerten ohne BaFin-Erlaubnis. Die Ausgabe von Finanzin-
strumenten oder Kryptowerten ohne Prospektierung oder die Verletzung von Transparenzan-

forderungen sind ebenfalls unzuldssig. Aktivitaten, die auf Marktmanipulation oder Geldwdasche
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abzielen, sind streng verboten. Zudem ist die Nichteinhaltung technischer und organisatori-

scher Sicherheitsanforderungen, die den Schutz der Anleger gefahrden, gesetzeswidrig.

3.4  Strafrechtliche Verantwortlichkeit

341 Rechtsvorschriften im Rechtsgebiet

Im Metaverse finden die allgemeinen Vorschriften des deutschen Strafgesetzbuches (StGB) An-
wendung, insbesondere die Bestimmungen zu Vermdgensdelikten (§§ 242 ff. StGB), Betrug (§
263 StGB), Computerbetrug (§ 263a StGB) und Datenveranderung (§ 303a StGB). Zudem sind
internationale Regelungen und Abkommen, wie die Budapester Konvention tiber Cyberkrimina-
litat, relevant. Das Telemediengesetz (TMG) und Datenschutzvorschriften, insbesondere die DS-
GVO, greifen ergdnzend ein, insbesondere bei der Verarbeitung personenbezogener Daten und
der Plattformbetreiberhaftung. § 9 StGB regelt die Zustandigkeit bei Taten mit internationalem

Bezug, etwa durch Avatare in virtuellen Rdumen.

3.5 Cyber Security

3.51 Rechtsvorschriften im Rechtsgebiet

Die Cybersicherheit im Metaverse unterliegt einer Vielzahl bestehender Vorschriften. In der EU
gelten die DSGVO und das BSI-Gesetz, ergdnzt durch die NIS2-Richtlinie und den geplanten
Cyber Resilience Act (CRA), der verbindliche Mindeststandards fir digitale Produkte vorsieht.
Betreiber kritischer Infrastrukturen missen nach § 8a BSIG erhdhte Sicherheitsanforderungen
erfiillen, falls XR-Technologien Teil dieser Systeme sind. Auch Smart Contracts und Blockchain-

Technologien fallen zunehmend unter rechtliche Rahmenbedingungen.

3.52 Geltende Grundprinzipien

Grundprinzipien der Cybersicherheit umfassen die Vertraulichkeit, Integritat und Verfligbarkeit
von Daten und Systemen. Diese Prinzipien gelten auch im Metaverse, wo der Schutz vor Daten-
lecks und Manipulationen durch dezentrale Sicherheitslésungen, wie Blockchain, verstarkt wer-
den kann. Verantwortlichkeiten innerhalb der Sicherheitsinfrastruktur missen klar zugewiesen
werden, um interoperable Plattformen sicher zu gestalten. Praventive MaBnahmen und Sensi-

bilisierung spielen dabei eine zentrale Rolle.

3.53 Prioritare juristische Fragestellungen im Kontext Cyber Security
Die wichtigsten Fragestellungen betreffen den Schutz der Avataren-Integritdt, da Identitdts-
diebstahl und Avatar-Duplizierung Risiken darstellen. Ein weiteres Thema ist die Sicherstellung

sicherer Interoperabilitat zwischen Plattformen, was technische und rechtliche
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Herausforderungen aufwirft. SchlieBlich sind Smart Contracts und deren rechtliche Sicherheit,

insbesondere bei Transaktionen, entscheidend, um Betrug und Manipulation zu verhindern.

3.54  Wichtigste rechtliche Risiken

Zu den rechtlichen Risiken zdhlen die Unsicherheit Uber die Verantwortlichkeit bei Angriffen,
insbesondere bei Plattforminteroperabilitat, der Missbrauch von biometrischen Daten, wie sie
in XR-Anwendungen oft verwendet werden, und die Gefahr durch neuartige Angriffe wie ,Man-
in-the-Room“-Hacks oder Deepfakes. Diese Risiken machen deutliche SicherheitsmaBnahmen

und rechtliche Klarheit erforderlich.

3,55 Best Practice

Gesetzeskonforme Handlungen umfassen die Implementierung technischer und organisatori-
scher MaBnahmen gemaB Art. 32 DSGVO, die Durchflihrung von Sicherheitsbewertungen, um
Risiken zu minimieren, sowie die Einfihrung internationaler Standards fur digitale Authentifi-
zierung, etwa durch Blockchain-basierte Losungen. Diese MaBnahmen helfen, Sicherheit und

Vertrauen im Metaverse zu fordern.

3.56 Worst Practice

Gesetzeswidrig hingegen sind VersttBe gegen Datenschutzgesetze, wie das unautorisierte Sam-
meln und Verwenden personenbezogener Daten. Ebenso unzuldssig ist die unzureichende Ab-
sicherung digitaler Infrastrukturen, die zu Datenlecks fiihren kénnen. SchlieBlich ist die be-
wusste Umgehung von Sicherheitsvorschriften, etwa durch die Implementierung unsicherer

Protokolle oder mangelhafter Sicherheitsstandards, rechtswidrig.

3.57 Geltende Grundprinzipien

Das Strafrecht orientiert sich an den Prinzipien der individuellen Verantwortlichkeit und der
Tatbezogenheit. Handlungen eines Avatars im Metaverse werden der steuernden naturlichen
Person zugerechnet. Kausalitat, Addquanz und objektive Zurechnung bilden die Grundlage flir
die Bewertung von Taten. Das Territorialitatsprinzip (§ 3 StGB) und das Schutzprinzip (§ 5 StGB)
definieren, wann deutsches Strafrecht bei internationalen Sachverhalten greift. Ein zentrales
Prinzip ist auch die Vermeidung von Doppelbestrafung (ne bis in idem), das durch internationale

Abkommen geregelt wird.
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3.5.8 Prioritare juristische Fragestellungen im Kontext strafrechtlicher Verantwortlichkeit

Im Metaverse stellen sich Fragen zur strafrechtlichen Bewertung virtueller Handlungen. Bei-
spielsweise: Wann ist das Verhalten eines Avatars strafbar? Wie werden Vermdgensdelikte
durch die Nutzung von NFTs oder Kryptowdhrungen bewertet? Welche Verantwortung tragen
Plattformbetreiber? Ein weiteres Thema ist der grenziberschreitende Vollzug des Strafrechts:
Welches Recht gilt, wenn Tdter und Opfer aus verschiedenen Landern stammen? SchlieBlich
sind die Anforderungen an Sicherheitsvorkehrungen zur Verhinderung strafbarer Handlungen

zentral.

3.59 Wichtigste rechtliche Risiken

Zentrale Risiken umfassen Vermdgensdelikte wie Betrug und Phishing, bei denen virtuelle
Werte wie Kryptowahrungen oder NFTs betroffen sind. Die mangelnde Transparenz und Anony-
mitat im Metaverse erh6hen die Gefahr von Geldwasche (§ 261 StGB) und Identitatsdiebstahl.
Ebenso birgt die Plattformhaftung Risiken, da Betreiber verpflichtet sind, rechtswidriges Ver-
halten zu unterbinden, etwa Hassrede oder Kinderpornographie. Technische Schwdchen, etwa

Sicherheitsliicken in Smart Contracts, kdnnen weitere Probleme schaffen.

3.510 Best Practice

Gesetzeskonform sind Handlungen, die den gesetzlichen Vorgaben entsprechen, wie die recht-
maBige Nutzung virtueller Vermdgenswerte und die Einhaltung von Datenschutz- und Sicher-
heitsvorgaben. Die Erbringung von Dienstleistungen, etwa der Verkauf von NFTs, ist erlaubt,
sofern dies transparent und ohne Tauschung erfolgt. Plattformbetreiber miissen Mechanismen
einrichten, um illegale Aktivitaten zu verhindern, und rechtliche Rahmenbedingungen wie das

Jugendschutzgesetz (JuSchG) einhalten.

3.511 Worst Practice

Gesetzeswidrig sind unter anderem Phishing-Angriffe, bei denen Nutzer zur Preisgabe von Pass-
wortern oder Schlisseln zu Wallets verleitet werden, sowie Manipulationen in der virtuellen
Welt, die Vermogensschaden verursachen. Auch das Betreiben von nicht genehmigten Bankge-
schaften im Zusammenhang mit Kryptowdhrungen oder das Ignorieren von Sicherheitsanfor-
derungen durch Plattformbetreiber ist illegal. Straftaten wie Nétigung, Bedrohung oder Ver-

leumdung Gber Avatare fallen ebenso unter strafrechtliche Verfolgung.
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3.6 Datenschutz

3.6.1 Rechtsvorschriften im Rechtsgebiet

Die datenschutzrechtliche Rechtslage im Metaverse basiert hauptsachlich auf der DSGVO und
erganzenden Regelungen wie dem Telekommunikation-Telemedien-Datenschutz-Gesetz
(TTDSG). Die DSGVO qilt fiir jede Verarbeitung personenbezogener Daten, einschlieBlich bio-
metrischer und sensibler Daten, wie sie in XR- und Metaverse-Anwendungen haufig vorkom-
men. Das TTDSG ergdnzt diese Vorschriften, insbesondere durch Regelungen zur Privatsphadre
bei Endeinrichtungen und Kommunikation. Eine besondere Herausforderung ist der internatio-

nale Datentransfer, etwa in unsichere Drittstaaten wie die USA.

3.6.2 Geltende Grundprinzipien

Die Grundprinzipien umfassen Transparenz, Zweckbindung und Datenminimierung. Unterneh-
men mussen sicherstellen, dass Nutzer klar und verstandlich lber die Verarbeitung informiert
werden, dass Daten nur fir festgelegte Zwecke verwendet und so sparsam wie méglich erhoben
werden. Sensible Daten wie Gesundheits- oder Bewegungsdaten erfordern spezielle Schutz-
maBnahmen und oft eine ausdriickliche Einwilligung. Auch das Recht auf Léschung ist essenzi-

ell und im Metaverse technisch anspruchsvoll umzusetzen.

3.6.3 Prioritare juristische Fragestellungen im Kontext Datenschutz

Wichtige Fragestellungen betreffen die Verantwortlichkeit bei dezentralen Strukturen, etwa wer
bei Blockchain-Nutzung als Verantwortlicher gilt, sowie die Einhaltung der Betroffenenrechte
wie Loschung und Portabilitat in komplexen, grenziberschreitenden Umgebungen. Auch die
sichere Verarbeitung sensibler Daten, etwa aus biometrischen oder emotionalen Messungen,
wirft erhebliche Fragen auf, insbesondere in Hinblick auf Missbrauch und Datenschutzfolgen-

abschdtzungen.

3.6.4  Wichtigste rechtliche Risiken

Zu den Risiken zdhlen die Unsicherheit iber Verantwortlichkeiten bei der Datenverarbeitung in
dezentralen Strukturen, die erhohte Gefahr von Datenmissbrauch durch umfassende Datener-
fassung, und potenzielle VerstdBe gegen das Recht auf Vergessenwerden durch irreversible Da-
ten auf Blockchains. Weiterhin problematisch ist die mangelnde Transparenz vieler Systeme,

die Nutzerrechte erschwert.
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3.6.5 Best Practice

Gesetzeskonformes Handeln umfasst die Einholung spezifischer Einwilligungen flr jede Daten-
verarbeitung, die Implementierung von Privacy-by-Design-Prinzipien und die transparente Kom-
munikation aller datenschutzrechtlichen Vorgange. Unternehmen mussen zudem Datenschutz-
folgenabschdtzungen durchfihren, wenn Risiken flir Betroffene bestehen, und sicherstellen,

dass personenbezogene Daten pseudonymisiert oder anonymisiert werden.

3.6.6 Worst Practice

Gesetzeswidrig sind die Sammlung personenbezogener Daten ohne Einwilligung, die Speiche-
rung irreversibler Daten in Blockchains ohne Ldsungsmechanismen und das Nicht-Einhalten
von Betroffenenrechten wie Zugang oder Léschung. Ebenso ist die nicht autorisierte Nutzung
sensibler Daten oder die Weitergabe an Dritte ohne spezifische Einwilligung ein klarer VerstoR

gegen geltendes Recht.

3.7 Designrecht

3.71 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Designrecht im Metaverse basiert auf dem deutschen Designgesetz (De-
signG) und der EU-Verordnung liber Gemeinschaftsgeschmacksmuster (GGV). Diese schiitzen
zweidimensionale und dreidimensionale Erscheinungsformen von Erzeugnissen, einschlieBlich
virtueller Objekte wie Benutzeroberflachen oder NFTs, sofern sie neu sind und eine Eigenart
besitzen. Die Eintragung eines Designs ist erforderlich, wobei nicht eingetragene Designs in der
EU einen dreijahrigen Schutz genieBen. Die Vorschriften werden erganzt durch internationale

Abkommen wie die WIPO-Leitlinien, die jedoch oft an ihre Grenzen stoBen.

3.7.2 Geltende Grundprinzipien

Grundprinzipien des Designrechts umfassen die Schutzfdhigkeit neuer und eigenartiger De-
signs sowie die territoriale Begrenzung des Schutzes. Anders als im Markenrecht ist der Schutz
unabhdngig von der Art der Verwendung oder der Notwendigkeit einer Benutzung. Designs kon-
nen sowohl physische als auch rein virtuelle Objekte umfassen, solange sie eine klare dstheti-
sche Erscheinung haben. Dies schlieBt auch bewegte Designs ein, deren Registrierung jedoch

technisch anspruchsvoll ist.

3.7.3 Prioritare juristische Fragestellungen im Kontext Designrecht
Wichtige Fragestellungen im Metaverse betreffen die Eintragungsfahigkeit dynamischer De-

signs, da animierte Objekte derzeit nur eingeschrdnkt registrierbar sind. Zudem stellt sich die
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Frage, wie das Territorialprinzip bei global verfligbaren Metaverse-Plattformen angewendet
wird. SchlieBlich ist die Durchsetzung von Designrechten problematisch, insbesondere aufgrund

der Anonymitat in dezentralen Netzwerken wie Blockchains.

3.7.4  Wichtigste rechtliche Risiken

Zu den Risiken gehoéren die unklare Rechtsdurchsetzung bei anonymen Verletzern, etwa bei der
Verwendung geschitzter Designs durch unbekannte Akteure im Metaverse. Das Territorialprin-
zip kann dazu fiihren, dass Rechteinhaber Schwierigkeiten haben, ihre Anspriiche auBerhalb
ihrer Registrierungsgebiete geltend zu machen. Dariiber hinaus besteht die Gefahr, dass dyna-

mische Designs aufgrund technischer Hiirden keinen umfassenden Schutz genieBen.

3.7.5 Best Practice

Gesetzeskonform sind die Eintragung eines Designs gemdaB3 den Anforderungen des DesignG,
der GGV, die Einhaltung der vorgeschriebenen Rechte der Designer bei der Nutzung ihrer Werke
sowie die transparente Lizenzierung und Nutzung geschitzter Designs durch Dritte. Unterneh-

men konnen auch Mechanismen der Plattformen nutzen, um verletzende Inhalte zu melden.

3.7.6  Worst Practice

Gesetzeswidrig ist die Verwendung geschutzter Designs ohne Zustimmung des Rechteinhabers,
insbesondere wenn diese im Metaverse ohne Lizenz reproduziert werden. Die Manipulation oder
unerlaubte Veranderung eines registrierten Designs sowie die Nutzung von dynamischen De-
signs ohne korrekte Darstellung und Eintragung stellen ebenfalls VerstéBe dar. SchlieBlich ist

auch die nicht deklarierte kommerzielle Nutzung fremder Designs unzuldssig.

3.8 Digitale Identitaten

3.81 Rechtsvorschriften im Rechtsgebiet

Digitale Identitdten im Metaverse werden durch eine Vielzahl von Rechtsvorschriften geregelt.
Zentrale Regelungen auf europaischer Ebene sind die elDAS-Verordnung (VO EU Nr. 910/2014)
und deren geplante Reform durch die eIDAS 2.0, die digitale Identifizierungsdienste standardi-
sieren und eine europadische digitale Identitats-Wallet einfiihren sollen. National gelten das Te-
lemediengesetz (TMG) und das Telekommunikation-Telemedien-Datenschutzgesetz (TTDSG),
die pseudonyme und anonyme Nutzungen sowie Datenschutzaspekte regeln. Ergdanzend kom-
men das Biirgerliche Gesetzbuch (BGB) fiir allgemeine vertragliche Regelungen und das Geld-

wdschegesetz (GwG) bei Transaktionen mit Identitdtsnachweis zur Anwendung. In Bereichen
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mit internationalem Bezug kdnnen weitere Vorschriften, wie der Digital Markets Act (DMA), re-

levant sein.

3.8.2 Geltende Grundprinzipien

Die Gestaltung und Nutzung digitaler Identitaten orientiert sich an den Prinzipien der Rechtma-
Bigkeit, Zweckbindung und Datenminimierung, wie sie in der DS-GVO festgelegt sind. Dabei ist
besonders wichtig, dass die digitale Identitat nur jene Informationen preisgibt, die fiir den je-
weiligen Zweck erforderlich sind. Anonymitat und Pseudonymitat stehen im Vordergrund, um
den Nutzern im Metaverse groBtmaogliche Privatsphare zu gewahrleisten. Gleichzeitig greift das
Know-Your-Customer-Prinzip (KYC) in Fallen, in denen Identitatspriifungen gesetzlich vorge-
schrieben sind, wie bei Finanztransaktionen oder im Glicksspiel. Einheitliche Standards fir di-
gitale Identitaten, wie sie in der geplanten EUid-Wallet vorgesehen sind, sollen auBerdem In-

teroperabilitat und Sicherheit gewahrleisten.

3.83 Prioritare juristische Fragestellungen im Kontext digitaler |dentitaten

Im Metaverse ergeben sich diverse Fragestellungen: Wie kann die Authentifizierung der Nutzer
sicher, aber datenschutzfreundlich erfolgen? Ist die Nutzung von Pseudonymen ausreichend
oder erfordert die Rechtsordnung in bestimmten Fdllen Klarnamen? Welche Standards sind er-
forderlich, um Avatare Uber verschiedene Plattformen hinweg eindeutig zuzuordnen? Zudem
stellt sich die Frage, wie der grenzliberschreitende Einsatz digitaler Identitaten reguliert wird,
insbesondere bei international tatigen Plattformen. Auch die Frage, wie eine Identitatsprifung
durch technologische Verfahren wie Blockchain oder Videoidentifizierung rechtskonform gestal-
tet werden kann, ist von zentraler Bedeutung. SchlieBlich missen Konflikte zwischen Daten-

schutz und Identitdtspriifungsanforderungen, beispielsweise im Finanzsektor, gelést werden.

3.84  Wichtigste rechtliche Risiken

Zu den rechtlichen Risiken gehort die Verletzung von Datenschutz- und Datensicherheitsvor-
schriften, insbesondere bei der Speicherung und Weitergabe von Identitdtsdaten. Ein weiteres
Risiko besteht in der unzureichenden Authentifizierung, die Identitdtsdiebstahl und Betrug er-
maoglicht. Die Fragmentierung des Marktes und das Fehlen einheitlicher Standards flihren zu
Interoperabilitatsproblemen und erschweren die Durchsetzung von Rechten. Ein Risiko stellt
auch die unklare rechtliche Zuweisung von Verantwortlichkeiten dar, etwa wenn Plattformbe-

treiber die Identitatsprifung delegieren. Technologische Schwachstellen in Blockchain- oder
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Videoidentifikationssystemen kénnen ebenfalls genutzt werden, um Sicherheitsvorkehrungen

zu umgehen.

3.85 Best Practice

Gesetzeskonform ist die Nutzung digitaler Identitaten, wenn diese auf den Grundsdtzen der
RechtmadBigkeit, Datenminimierung und Transparenz beruhen. Eine ordnungsgemdBe Imple-
mentierung des KYC-Prinzips, etwa bei Finanztransaktionen, durch sichere Technologien wie
Videoident oder Blockchain, ist erlaubt. Plattformbetreiber kdnnen Nutzern Anonymitat gewah-
ren, solange dies technisch mdglich und rechtlich zulassig ist. Die Einhaltung einheitlicher Stan-
dards, wie sie in der eIDAS-Verordnung und kiinftig in der eIDAS 2.0 vorgesehen sind, ist eben-
falls gesetzeskonform. Die Bereitstellung von pseudonymisierten Identitaten und deren Verwal-
tung durch Nutzer selbst, wie im Konzept der Self-Sovereign Identity (SSI) vorgesehen, ent-

spricht den geltenden Regelungen.

3.8.6 Worst Practice

Gesetzeswidrig ist jede Nutzung digitaler Identitdten, die gegen Datenschutzvorschriften ver-
stoBt, etwa die Verarbeitung sensibler |dentitatsdaten ohne Rechtsgrundlage. Unzuldssig ist
auch die Durchsetzung einer Klarnamenpflicht, wenn dies gegen das TTDSG oder den Daten-
schutz verst6Bt. Ebenso problematisch sind unzureichende SicherheitsmaBnahmen, die Identi-
tatsdiebstahl oder Datenmissbrauch erméglichen. VerstdBe gegen das KYC-Prinzip, etwa durch
eine unzureichende Prifung der Identitdat bei Transaktionen, sind ebenfalls rechtswidrig.
SchlieBlich ist die Bereitstellung digitaler Identitatsdienste ohne Beriicksichtigung der geplan-
ten eIDAS 2.0-Vorgaben und ohne Gewahrleistung von Interoperabilitat mit europdischen Stan-

dards unzulassig.

3.9 Finanzaufsichtsrecht

3.91 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Finanzaufsichtsrecht im Metaverse wird von bestehenden nationalen und
EU-weiten Vorschriften bestimmt. In Deutschland greifen das Zahlungsdiensteaufsichtsgesetz
(ZAG), das Kreditwesengesetz (KWG) und das Wertpapierinstitutsgesetz (WplG), die Anforderun-
gen flr Zahlungsdienste, Kreditinstitute und Finanzdienstleister regeln. EU-weit gelten zusatz-
liche Bestimmungen wie die MiCA-Verordnung flir Kryptowerte und die PSD2-Richtlinie, die den
Zahlungsverkehr betreffen. Diese Regularien decken Themen wie die Erlaubnispflicht, Eigenka-

pitalanforderungen und Risikomanagement ab.
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3.9.2 Geltende Grundprinzipien

Grundprinzipien des Finanzaufsichtsrechts sind Transparenz, Verbraucherschutz und Marktin-
tegritat. Anbieter von Finanzdienstleistungen im Metaverse mussen sicherstellen, dass ihre Ta-
tigkeiten klar reguliert sind, um Vertrauen zu schaffen und Missbrauch zu verhindern. Das Ter-
ritorialprinzip und die Zielmarkttheorie bestimmen die Anwendbarkeit nationaler Vorschriften
aufgrenziberschreitende Dienstleistungen. Dartiber hinaus erfordert die digitale Natur des Me-

taverse innovative Ansatze fiir Identifikation und Transaktionssicherheit.

3.9.3 Prioritare juristische Fragestellungen im Kontext Finanzaufsichtsrecht

Drei zentrale Fragestellungen umfassen die Regulierung dezentraler Finanzsysteme (DeFi), wie
Stablecoins und Smart Contracts, sowie die Einhaltung von Geldwdschevorschriften in anony-
men Umgebungen. Zudem stellt sich die Frage, wie traditionelle Finanzaufsichtsregeln auf neu-
artige digitale Vermogenswerte und Plattformen angewandt werden kdnnen, insbesondere bei

globalen Transaktionen und interoperablen Systemen.

3.94  Wichtigste rechtliche Risiken

Rechtliche Risiken im Metaverse betreffen vor allem unzureichende Kontrollmechanismen bei
der Emission und dem Handel von Kryptotoken, die mdgliche Anonymitdt und Intransparenz
bei Finanztransaktionen sowie die Gefahr von Verst6Ben gegen geldwdscherechtliche Vorschrif-
ten. Auch das Fehlen klarer Haftungsregelungen bei dezentralisierten Plattformen birgt erheb-

liche rechtliche Unsicherheiten.

3.9.5 Best Practice

Gesetzeskonform sind die Beantragung einer Lizenz fiir Finanzdienstleistungen gemaB den Vor-
gaben der BaFin, die Einhaltung von Geldwdschevorschriften durch KYC-Verfahren sowie die
Registrierung und Dokumentation von Transaktionen nach den Anforderungen von MiCA und

ZAG. Unternehmen kénnen durch Compliance-MaBnahmen rechtliche Sicherheit gewahrleisten.

3.9.6 Worst Practice

Gesetzeswidrig sind hingegen die Emission von Kryptowerten oder Stablecoins ohne die erfor-
derliche Genehmigung, die Umgehung von Geldwaschevorschriften durch anonyme Transakti-
onen sowie die Irreflihrung von Nutzern durch falsche Angaben zu finanziellen Produkten. Ver-

stoBe gegen diese Vorschriften kénnen zu erheblichen Sanktionen fiihren.
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3.10 Finanztransaktionen

3.10.1 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zu Finanztransaktionen im Metaverse wird stark von bestehenden Regelungen
wie dem Zahlungsdiensteaufsichtsgesetz (ZAG), der MiCA-Verordnung und der EU-Geldwdsche-
richtlinie gepragt. Insbesondere Kryptowdhrungen und NFTs spielen im Metaverse eine zentrale
Rolle, wobei ihre Nutzung oft als E-Geld oder Finanzinstrument requliert ist. Zusatzlich gelten
je nach Transaktionsart Vorschriften des Kreditwesengesetzes (KWG) oder des Wertpapierinsti-

tutsgesetzes (WplG), wenn Finanzdienstleistungen im Metaverse erbracht werden.

3.10.2 Geltende Grundprinzipien

Grundprinzipien im Finanztransaktionsrecht umfassen Transparenz, Nachverfolgbarkeit und
Sicherheit. Diese Prinzipien sollen den Schutz von Verbrauchern gewahrleisten und illegale Ak-
tivitaten wie Geldwdsche oder Terrorismusfinanzierung verhindern. Zudem mussen Finanz-
dienstleister eine starke Kundenauthentifizierung sowie DatensicherheitsmaBnahmen umset-
zen, um die Integritat der Transaktionen sicherzustellen. Das Territorialprinzip der Regulierung

bleibt ein zentraler Punkt, auch bei globalen Plattformen.

3.10.3 Prioritare juristische Fragestellungen im Kontext Finanztransaktionen

Die wichtigsten Fragestellungen betreffen die rechtliche Einordnung von Kryptowdhrungen und
NFTs, die Sicherstellung von Geldwdschepravention bei dezentralen Transaktionen und die Ein-
haltung internationaler Regularien bei grenziiberschreitenden Finanzaktivitaten. Ebenso ist die
Interoperabilitat zwischen Plattformen und die technische Integration von Zahlungsdiensten

eine bedeutende Herausforderung.

3.10.4 Wichtigste rechtliche Risiken

Zu den rechtlichen Risiken gehdren die unsichere rechtliche Einordnung von virtuellen Wahrun-
gen, insbesondere bei der Definition als E-Geld oder Finanzinstrument, sowie die mangelnde
Nachverfolgbarkeit von Transaktionen, was Geldwdsche und Betrug beglinstigen kann. Zusatz-
lich bestehen Haftungsrisiken bei der Nutzung dezentraler Technologien, wenn technische oder

sicherheitsrelevante Probleme auftreten.

3.10.5 Best Practice
Gesetzeskonform ist die Einhaltung der Vorgaben fiir die Erlaubnispflicht bei der Ausgabe von

E-Geld gemaB ZAG, die Implementierung robuster KYC-Verfahren zur Geldwdscheprdvention
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und die transparente Kommunikation tber Transaktionskosten und Risiken. Auch die Nutzung

genehmigter Plattformen und Technologien kann rechtliche Sicherheit bieten.

3.10.6 Worst Practice

Gesetzeswidrig sind die Durchfiihrung von Finanztransaktionen ohne die erforderliche Lizenz,
die Verletzung von Geldwdschevorschriften durch fehlende Identitatspriifung und die Irrefih-
rung von Nutzern durch unklare oder fehlerhafte Informationen zu Kosten oder Risiken. Ebenso
problematisch ist die Manipulation oder der Missbrauch von Zahlungssystemen, beispielsweise

durch betrugerische Aktivitaten.

311 Gaming und eSport

3111 Rechtsvorschriften im Rechtsgebiet

Im Bereich Gaming und eSport im Metaverse gelten diverse Rechtsvorschriften, die sowohl na-
tionale als auch internationale Dimensionen abdecken. National sind dies das Jugendschutzge-
setz (JuSchG), der Gliicksspielstaatsvertrag (GIiStV) sowie das Biirgerliche Gesetzbuch (BGB),
insbesondere in Bezug auf Vertrdge uber digitale Inhalte. Erganzend greifen datenschutzrecht-
liche Bestimmungen wie die Datenschutz-Grundverordnung (DS-GVO). Auf europaischer Ebene
haben die Markets in Crypto-Assets Regulation (MiCA) und die elDAS-Verordnung Bedeutung,
insbesondere wenn es um die Authentifizierung und den Handel mit NFTs oder In-Game-Assets
geht. Bei internationalen Aspekten spielen Regelungen zur grenziiberschreitenden Nutzung di-

gitaler Inhalte und Plattformbetreiberpflichten eine Rolle.

311.2 Geltende Grundprinzipien

Zentrale Prinzipien im Gaming- und eSport-Recht sind der Schutz von Verbrauchern und Ju-
gendlichen sowie die Gewahrleistung von Fairness und Transparenz. Diese Prinzipien manifes-
tieren sich in klaren Regelungen zu In-Game-Kdufen, Lootboxen und Datenschutz. Das Prinzip
der Zweckbindung ist in Bezug auf Datenverarbeitung wichtig, wahrend das Know-Your-Custo-
mer-Prinzip (KYC) bei Plattformen mit Finanztransaktionen zentral ist. Fiir die Anerkennung des
eSports als Sport sind die Prinzipien der Chancengleichheit, der Fairness und des Wettbewerbs
entscheidend. SchlieBlich spielt das Jugendschutzrecht eine bedeutende Rolle bei der Begren-

zung jugendgefdhrdender Inhalte.

3.11.3 Prioritdre juristische Fragestellungen im Kontext Gaming und eSport
Im Metaverse treten neue Fragestellungen auf: Wie werden Lootboxen rechtlich bewertet, ins-

besondere im Hinblick auf Gllcksspielregelungen? Welche Anforderungen bestehen an die
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Authentifizierung und den Schutz minderjahriger Nutzer? Wie kdnnen digitale Assets wie NFTs
und Kryptowahrungen in Spielen rechtssicher gehandelt werden? Im eSport stellt sich die
Frage, ob die Kriterien flir eine Anerkennung als Sport, etwa die motorische Aktivitat, durch die
Nutzung von VR-Technologien erfiillt werden kdnnen. Dariiber hinaus ist zu kldren, welche
rechtlichen Rahmenbedingungen fiir ,Play-to-Earn“-Spiele gelten und wie Plattformbetreiber

ihre Pflichten erfiillen konnen.

3114 Wichtigste rechtliche Risiken

Ein groBes Risiko ist die unklare Abgrenzung zwischen Gaming und Gambling, insbesondere
bei Lootboxen. Dies kann zu regulatorischen und rechtlichen Unsicherheiten fiihren. Weitere
Risiken betreffen den Datenschutz, insbesondere durch die umfassende Datensammlung und
den Handel mit NFTs und Kryptowdhrungen. Die grenziberschreitende Natur des Metaverse
erschwert die Durchsetzung nationaler Vorschriften. Technologische Risiken, etwa Sicherheits-
licken in Blockchain-Systemen, kdnnen zu Missbrauch und Rechtsverletzungen flihren. Platt-
formbetreiber kénnen fir unzureichende Kontrollmechanismen und VerstéBe gegen das Ju-

gendschutzrecht haftbar gemacht werden.

3.11.5 Best Practice

Gesetzeskonform ist die Nutzung von digitalen Assets und In-Game-Mechanismen, wenn sie den
bestehenden regulatorischen Anforderungen entsprechen. Dazu gehdrt die Bereitstellung
transparenter Informationen lber Lootboxen und In-Game-Kaufe. Plattformen missen sicher-
stellen, dass jugendgefdahrdende Inhalte durch technische MaBnahmen wie Altersverifikationen
begrenzt werden. Auch die Einhaltung der Datenschutzbestimmungen, insbesondere durch die
pseudonymisierte Verarbeitung von Nutzerdaten, ist zentral. Anbieter von ,,Play-to-Earn“-Spie-
len kdnnen gesetzeskonform agieren, wenn sie klare Geschdftsbedingungen formulieren und

finanzrechtliche Regelungen beachten.

3.11.6 Worst Practice

Gesetzeswidrig sind Handlungen wie der Vertrieb von Lootboxen ohne Beachtung gliicksspiel-
rechtlicher Vorschriften. VerstéBe gegen Datenschutzbestimmungen, etwa die unbefugte Wei-
tergabe personenbezogener Daten, sind ebenfalls unzuldssig. Das Angebot jugendgefahrden-
der Inhalte ohne geeignete SchutzmaBnahmen verst6Bt gegen das JuSchG. Plattformbetreiber,

die keine ausreichenden SicherheitsmaBnahmen gegen Betrug oder Datenmissbrauch
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implementieren, handeln ebenfalls rechtswidrig. SchlieBlich ist die Nutzung von ,,Play-to-Earn”-

Mechanismen ohne Berlcksichtigung der Finanzaufsichtsgesetze unzuldssig.

3.12 Gesellschaftsrecht

3121 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Gesellschaftsrecht im Metaverse orientiert sich an bestehenden Vorschrif-
ten des deutschen und internationalen Gesellschaftsrechts, wobei sich spezifische Herausfor-
derungen durch die Einfiihrung dezentraler autonomer Organisationen (DAOs) ergeben. DAOs,
die oft als Organisationseinheiten im Metaverse fungieren, sind rechtlich schwer einzuordnen,
da sie weder (ber einen festen Verwaltungssitz noch lber eine zentrale Geschdftsleitung verfu-
gen. In Deutschland kdnnen sie, abhdngig von ihrer Ausgestaltung, als Gesellschaft birgerli-
chen Rechts (GbR) oder offene Handelsgesellschaft (OHG) angesehen werden, was persénliche

Haftung der Mitglieder nach sich zieht.

312.2 Geltende Grundprinzipien

Grundprinzipien des Gesellschaftsrechts im Metaverse umfassen die Autonomie der Organisa-
tion, die durch Smart Contracts verwaltet wird, sowie die Verteilung von Entscheidungsbefug-
nissen auf alle Token-Inhaber. Die Rechtsverhadltnisse werden durch programmierte Regeln be-
stimmt, was neue Fragen zur Haftung und rechtlichen Qualifikation aufwirft. Das Territorialprin-
zip und die Wahl des anwendbaren Rechts sind zentrale Herausforderungen, insbesondere bei

grenzuberschreitenden Konstellationen.

3.12.3 Prioritare juristische Fragestellungen im Kontext Gesellschaftsrecht

Wichtige Fragestellungen betreffen die rechtliche Einordnung und Registrierung von DAOs, die
Haftung der Mitglieder bei fehlerhaften oder nicht genehmigten Aktionen sowie die Anwendung
des deutschen Gesellschaftsrechts auf virtuelle Organisationen. Die dezentrale Struktur er-
schwert die klare Zuordnung von Verantwortlichkeiten, was neue gesetzliche Regelungen erfor-

dert.

3124 Wichtigste rechtliche Risiken

Rechtliche Risiken bestehen in der unklaren Haftungsregelung fiir DAOs, der Gefahr von Mani-
pulationen durch zentrale Einflussnahmen trotz des dezentralen Ansatzes und der fehlenden
rechtlichen Absicherung von Smart Contracts. Hinzu kommen mdgliche Konflikte durch inter-

nationale Regelungsliicken und fehlende Standards.
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3125 Best Practice

Gesetzeskonforme Handlungen umfassen die transparente Kommunikation tiber DAO-Regeln,
die ordnungsgemaBe Registrierung einer DAO in Staaten, die solche Strukturen anerkennen,
und die Durchflihrung von Abstimmungen gemdB den programmatischen Vorgaben der Smart

Contracts. Diese Schritte minimieren rechtliche Unsicherheiten.

3.12.6 Worst Practice

Gesetzeswidrig ist die Griindung einer DAO ohne Beachtung der geltenden Anforderungen an
Rechtsformen oder die Nutzung von Smart Contracts fir illegale Transaktionen. Ebenso ist die
vorsdtzliche Umgehung von Transparenzvorschriften oder die Missachtung der Rechte von Mit-
gliedern durch manipulative Abstimmungsprozesse unzuldssig. Dies kann zu rechtlichen Kon-

sequenzen fir die Beteiligten fihren.

3.13 Glucksspielrecht

3131 Rechtsvorschriften im Rechtsgebiet

Das Glicksspielrecht im Metaverse wird von bestehenden Regelungen wie dem Glicksspiel-
staatsvertrag (GIiStV) dominiert, erganzt durch Landesausfiihrungsgesetze und internationale
Abkommen. Der GIluStV regelt insbesondere die Veranstaltung, Vermittiung und Bewerbung
von Glicksspielen. Weiterhin sind spezifische Regelungen wie das Strafgesetzbuch (StGB, §§
284 ff.), das Geldwaschegesetz (GwG), sowie Bestimmungen zu Online-Zahlungen im Zahlungs-
diensteaufsichtsgesetz (ZAG) von Relevanz. Auf europdischer Ebene kdnnen weitere Vorgaben
durch die geplante EU-KI-Verordnung und Datenschutzvorschriften (DS-GVO) greifen. Die Ein-
ordnung von Glicksspielen im Metaverse stellt jedoch eine Herausforderung dar, da das Meta-

verse eine neue Dimension zwischen terrestrischen und Internet-Glicksspielen schafft.

3.13.2 Geltende Grundprinzipien

Das Glicksspielrecht basiert auf den Prinzipien des Spieler- und Jugendschutzes, der Vermei-
dung von Spielsucht sowie der Sicherstellung eines fairen und transparenten Marktes. Der
GluStV verfolgt ein praventives Verbot mit Erlaubnisvorbehalt: Glicksspiel ist grundsatzlich ver-
boten, es sei denn, es wurde explizit genehmigt. Ein weiteres Prinzip ist die Kanalisierung: Durch
klare Regulierung soll der Schwarzmarkt eingeddmmt werden. Besondere Anforderungen gel-
ten fiir die Identifizierung der Teilnehmer sowie fiir die Uberwachung und Begrenzung von Spiel-

gewohnheiten, um verantwortungsvolles Spielen zu férdern.
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3.13.3 Prioritare juristische Fragestellungen im Kontext Glicksspielrecht

Die Hauptfragen betreffen die rechtliche Einordnung von Glicksspielen im Metaverse. Dazu ge-
hort, ob diese als , Internetgliicksspiel” oder als eigenstandige Kategorie gelten. Die Mdglichkeit
zur vollstandigen Anonymitdt im Metaverse wirft Fragen zur Identifizierung von Spielern und
Anbietern auf, insbesondere im Hinblick auf den Jugendschutz und Geldwdscheprdvention.
Auch die technische Umsetzbarkeit bestehender Vorschriften, etwa zur Spielersperrdatei oder
Verlustlimits, stellt eine Herausforderung dar. Zusatzlich gilt es zu kldren, wie Kl-basierte Wer-
bung und neue Spielformen wie virtuelle Pferderennen oder Avatar-Wettkampfe reguliert wer-

den sollen.

3.13.4 Wichtigste rechtliche Risiken

Zentrale Risiken umfassen die Entstehung eines unregulierten Schwarzmarktes, der durch die
Anonymitat und internationale Struktur des Metaverse beglinstigt wird. Die fehlende Anpas-
sung bestehender Vorschriften birgt die Gefahr, dass wichtige Schutzmechanismen, wie Ver-
lustlimits oder der Ausschluss minderjahriger Spieler, nicht greifen. Technologische Schwdchen,
etwa in der Zahlungsabwicklung mit Kryptowdhrungen, konnen zu Compliance-Problemen fiih-
ren. Weiterhin besteht die Gefahr von Missbrauch durch Kl-gestitzte Werbung, die gezielt be-
sonders vulnerable Spieler anspricht, sowie rechtliche Unsicherheiten bei der Einordnung neuer

Spielformen.

3.13.5 Best Practice

Gesetzeskonform sind Handlungen, die den bestehenden regulatorischen Anforderungen ent-
sprechen. Dazu gehdrt die Beantragung von Genehmigungen flir erlaubnisfahige Glicksspiele
gemaB GIuStV und die Implementierung von Mechanismen zur Spieleridentifikation und Alters-
verifikation. Transparente Werbung, die keine vulnerable Zielgruppen anspricht, sowie die Ein-
haltung von Vorschriften zum Zahlungsverkehr sind ebenfalls rechtmdBig. Betreiber sollten
MaBnahmen ergreifen, um bestehende Schutzmechanismen, wie die Spielersperrdatei und Ver-

lustlimits, auch im Metaverse anzuwenden.

3.13.6 Worst Practice

Gesetzeswidrig sind insbesondere die Veranstaltung und Vermittlung von Glicksspielen ohne
Genehmigung. Ebenso unzuldssig ist die Nutzung von Kryptowdhrungen fir Glicksspiele, so-
lange diese nicht den Anforderungen des ZAG genlgen. Verst6Be gegen Werbungsvorschriften,

etwa durch direkte Ansprache Minderjahriger oder die Verwendung von Kl-Avataren ohne
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Kennzeichnung, sind ebenfalls verboten. SchlieBlich ist auch die Missachtung bestehender

SchutzmaBnahmen, wie der Spielersperre oder der Verlustlimits, rechtswidrig.

3.14 Handelsrecht

3141 Rechtsvorschriften im Rechtsgebiet

Im Metaverse finden die allgemeinen Regelungen des deutschen Handels- und Vertragsrechts
Anwendung. Dazu zahlen das Biirgerliche Gesetzbuch (BGB), insbesondere die Vorschriften zu
Fernabsatzvertragen (§§ 312c ff. BGB) und digitale Inhalte (§§ 327 ff. BGB), sowie das Handels-
gesetzbuch (HGB). Fiir digitale Giiter wie NFTs oder Token ist die Einordnung als ,digitale In-
halte” gemdB § 327 BGB zentral. Auf europdischer Ebene sind die Markets in Crypto-Assets
Regulation (MiCA) und die elDAS-Verordnung relevant, die den Handel und die Sicherheit digi-
taler Vermogenswerte regeln. Weitere Regelungen wie die Richtlinie tiber Verbraucherschutz in
der EU (Consumer Rights Directive) greifen ebenfalls. Die Einhaltung steuerlicher Vorschriften

und Bestimmungen zum Datenschutz (DS-GVO) ist ebenfalls essenziell.

3.14.2 Geltende Grundprinzipien

Das Handelsrecht basiert auf den Grundprinzipien der Vertragsfreiheit und Rechtssicherheit. Im
Kontext des Metaverse wird dies durch die Regeln zu Fernabsatzvertragen erganzt, den Ver-
brauchern umfangreiche Rechte einrdumen, etwa das Widerrufsrecht. Das Prinzip der Transpa-
renz ist fir den Handel im Metaverse von besonderer Bedeutung, insbesondere bei der Bereit-
stellung von Informationen lber die Beschaffenheit und Nutzung digitaler Giter. Zusatzlich gilt
das Prinzip der VerhdltnismdBigkeit, um die Interessen von Unternehmen und Verbrauchern
auszugleichen, und die Technologieneutralitdt, um Innovationen wie NFTs oder Smart

Contracts in bestehende rechtliche Strukturen einzubinden.

3.14.3 Prioritare juristische Fragestellungen im Kontext Handelsrecht

Im Metaverse entstehen neue Fragestellungen: Wie werden digitale Glter wie NFTs oder virtu-
elle Dienstleistungen rechtlich eingestuft? Handelt es sich hierbei um einen klassischen Kauf-
vertrag, der Eigentum (bertrdgt, oder um Lizenzvertrdge, die Nutzungsrechte einrdumen? Be-
sonders relevant ist die Frage, wie Gewadhrleistungsrechte und das Widerrufsrecht bei rein vir-
tuellen Gutern ausgestaltet sind. Zudem stellt sich die Herausforderung, wie steuerliche und
aufsichtsrechtliche Pflichten, etwa im Hinblick auf Token als potenziell regulierte Finanzpro-

dukte, erfillt werden konnen. Auch die Verknupfung physischer und digitaler
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Vertragsgegenstande, beispielsweise beim Erwerb eines virtuellen und physischen Produkts,

bedarf rechtlicher Klarheit.

3.14.4 Wichtigste rechtliche Risiken

Die rechtlichen Risiken umfassen Unsicherheiten bei der Einordnung virtueller Guter, insbeson-
dere NFTs, die je nach ihrer Funktion als Finanzinstrumente reguliert werden kdnnten. Fehlende
Transparenz bei Vertragsabschlissen oder unzureichende Informationen uber digitale Pro-
dukte kénnen zu VerbraucherschutzverstéBen flihren. Ein weiteres Risiko besteht in der man-
gelnden Absicherung von Nutzungsrechten, etwa wenn eine Plattform den Zugang zu erworbe-
nen digitalen Gitern beschrankt oder einstellt. Zudem kénnen Streitigkeiten tiber das anwend-
bare Recht auftreten, da das Metaverse international und dezentral organisiert ist. Technologi-
sche Schwachstellen, wie unsichere Smart Contracts, konnen ebenfalls rechtliche Probleme ver-

ursachen.

3.14.5 Best Practice

Gesetzeskonform ist der Handel mit digitalen und physischen Gitern, sofern die gesetzlichen
Anforderungen eingehalten werden. Dazu gehéren die Bereitstellung klarer Vertragsbedingun-
gen, die Einhaltung von Widerrufsrechten bei Verbrauchervertragen und die korrekte Ausge-
staltung von Lizenzbedingungen bei digitalen Gilitern. Unternehmen mussen sicherstellen, dass
sie den Verbraucherschutz wahren, beispielsweise durch klare Angaben zu den Eigenschaften
und Nutzungsrechten von NFTs. Auch die Implementierung von Smart Contracts kann recht-

mdBig sein, wenn diese den Anforderungen an Transparenz und Sicherheit entsprechen.

3.14.6 Worst Practice

Gesetzeswidrig sind Handlungen, die gegen Verbraucherschutzrechte verstoBen, etwa die
Nichtbereitstellung von Informationen lber die Beschaffenheit und Nutzung von digitalen G-
tern. Unzuldssig ist es, digitale Produkte anzubieten, die gegen die Vorgaben zur Gewahrleis-
tung oder das Widerrufsrecht verstoBen. Ebenso problematisch sind intransparente Vertrags-
bedingungen oder die unzureichende Absicherung von Nutzungsrechten, die zu Benachteiligun-
gen von Verbrauchern fiihren. VerstoBe gegen steuerliche oder aufsichtsrechtliche Pflichten,
etwa bei der Emission von Token ohne Einhaltung der MiCA-Vorgaben, sind ebenfalls rechts-

widrig.
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3.15 Intellectual Property / Geistiges Eigentum

3151 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zu geistigem Eigentum im Metaverse basiert auf bestehenden Normen des Ur-
heberrechts, Markenrechts und gewerblicher Schutzrechte, erganzt durch internationale Rege-
lungen wie das TRIPS-Abkommen und das EU-Recht. In Deutschland regeln das Urheberrechts-
gesetz (UrhG) und das Markengesetz (MarkenG) die wesentlichen Aspekte, wahrend auf EU-
Ebene die Verordnung liber Gemeinschaftsmarken und das Designrecht anwendbar sind. Diese

Vorschriften gelten auch fiir Werke und Marken, die ins Metaverse (ibertragen werden..

3.15.2 Geltende Grundprinzipien

Grundprinzipien im Bereich des geistigen Eigentums umfassen das Territorialitatsprinzip, wo-
nach Schutzrechte auf die jeweilige Jurisdiktion beschrankt sind, sowie das Erfordernis der Ori-
ginalitat und Schopfungshohe fir den Schutz durch das Urheberrecht. Im Metaverse ist eine
markenmadBige Nutzung erforderlich, um den Schutz geltend zu machen, wobei der kommerzi-
elle Effekt und die Zielrichtung entscheidend sind. Rechteinhaber missen zudem aktiv gegen

VerstoBe vorgehen.

3.15.3 Prioritare juristische Fragestellungen im Kontext Intellectual Property

Wichtige Fragestellungen betreffen die Durchsetzung territorial begrenzter Schutzrechte in ei-
ner global zuganglichen virtuellen Welt, die Frage, ob digitale Designs und Marken spezifische
Anpassungen in bestehenden Rechtsvorschriften erfordern, und die Verantwortlichkeit in de-
zentralen Metaverse-Strukturen, bei denen kein zentraler Betreiber existiert. Dies betrifft insbe-

sondere die Rolle der Nutzer als potenziell Verantwortliche fiir Rechtsverletzungen.

3154 Wichtigste rechtliche Risiken

Rechtliche Risiken ergeben sich aus der schwierigen Durchsetzung von Schutzrechten in einem
dezentralen Metaverse, der méglichen Umgehung territorialer Grenzen durch Plattformbetrei-
ber oder Nutzer sowie aus dem Fehlen technischer Mechanismen, die eine effektive Sperrung
oder Unterbindung von Rechtsverletzungen gewdhrleisten. Insbesondere die Verletzung von
Urheberrechten durch nicht genehmigte Kopien oder Modifikationen stellt eine hdufige Heraus-

forderung dar.

3.15.5 Best Practice
Gesetzeskonform ist die Nutzung von urheberrechtlich geschiitzten Inhalten mit ausdriicklicher

Genehmigung der Rechteinhaber, die Eintragung von Marken und Designs fiir spezifische
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digitale Anwendungen und die Einhaltung der Anforderungen fir den rechtmdBigen Einsatz
von geschitzten Werken oder Marken im Metaverse. Dies umfasst auch die transparente Lizen-

zierung und angemessene Vergltung.

3.15.6 Worst Practice

Gesetzeswidrig sind hingegen die unerlaubte Nutzung oder Vervielfdltigung geschitzter Werke,
die Nachahmung oder Verletzung eingetragener Marken und die Umgehung technischer
SchutzmaBnahmen, wie Uploadfilter oder DRM-Systeme. Ebenfalls unzuldssig ist die vorsatzli-
che Manipulation von geschiitzten Inhalten oder Designs, um den Ursprung zu verschleiern und

Rechteinhaber zu tauschen.

3.16 Internationales Privatrecht

3.16.1 Rechtsvorschriften im Rechtsgebiet

Im internationalen Privatrecht fiir das Metaverse gelten zahlreiche Regelwerke, darunter die
Rom-I-VO fiir vertragliche Schuldverhaltnisse und die Rom-II-VO fir auBervertragliche Anspri-
che. Fiir spezifische Vertragsarten, wie den Kauf von Waren, ist das UN-Kaufrecht (CISG) maB-
geblich. Die Bestimmung der Zustandigkeit richtet sich haufig nach der Briissel-la-Verordnung
(EU-Verordnung Nr. 1215/2012) und ggf. nach dem Haager Gerichtsstandsiibereinkommen.
National kommen ergdanzend die Regelungen des EGBGB zur Anwendung, insbesondere bei der
Rechtswahl und bei Verbrauchervertragen. Im Metaverse erlangt das Kollisionsrecht besondere
Bedeutung, da die meisten Interaktionen und Transaktionen einen grenziiberschreitenden Cha-

rakter haben.

3.16.2 Geltende Grundprinzipien

Das internationale Privatrecht basiert auf den Prinzipien der Parteiautonomie und der engsten
Verbindung. Die Parteiautonomie erlaubt es den Vertragspartnern, das anwendbare Recht im
Voraus zu bestimmen. Gleichzeitig wird durch objektive Anknlpfungsregeln, wie sie in der Rom-
I-VO oder der Rom-II-VO formuliert sind, eine sachgerechte Zuordnung des anwendbaren Rechts
gewdhrleistet. Weitere Prinzipien sind der Schutz schwdcherer Parteien, wie Verbraucher oder
Arbeitnehmer, sowie die Vorhersehbarkeit und Rechtssicherheit im internationalen Handel. Be-
sondere Bedeutung hat der Grundsatz der gegenseitigen Anerkennung, der in der EU durch

harmonisierte Vorschriften gestarkt wird.
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3.16.3 Prioritare juristische Fragestellungen im Kontext internationales Privatrecht

Im Metaverse ergeben sich zahlreiche neue Fragestellungen: Wie wird das anwendbare Recht
bestimmt, wenn die Parteien anonym oder Uber Avatare agieren? Welche Rechtsordnung gilt
bei grenziberschreitenden Transaktionen, insbesondere wenn Kryptowdhrungen oder NFTs im
Spiel sind? Wie wird der Schutz von Verbrauchern gewahrleistet, wenn Vertrage mit Plattform-
betreibern oder anderen Nutzern geschlossen werden? Ein weiteres Problem ist die Bestim-
mung der Gerichtszustdndigkeit, insbesondere wenn die Interaktionen vollstandig virtuell er-
folgen und keine physische Adresse vorliegt. Auch die Frage, wie man Datenschutzregelungen

und Verbraucherschutz im globalen Kontext effektiv durchsetzt, ist zentral.

3.16.4 Wichtigste rechtliche Risiken

Die groBten Risiken liegen in der Unbestimmtheit des anwendbaren Rechts und der Schwierig-
keiten bei der Durchsetzung von Anspriichen. Die Anonymitat der Nutzer kann dazu fihren,
dass weder Gerichtsstand noch anwendbares Recht leicht ermittelbar sind. Ein weiteres Risiko
besteht in der Moglichkeit, dass Rechtswahlklauseln in den AGB groBer Plattformbetreiber den
Verbraucherschutz aushéhlen. Auch die Nutzung von Smart Contracts und Blockchain-Techno-
logien kann rechtliche Probleme aufwerfen, etwa wenn automatisierte Prozesse geltendes
Recht verletzen oder bei Konflikten keine klare Losung vorliegt. SchlieBlich birgt die mangelnde

Harmonisierung internationaler Vorschriften ein erhebliches Risiko flr die Rechtssicherheit.

3.16.5 Best Practice

Gesetzeskonform ist die Nutzung von Rechtswahlklauseln in Vertrdgen, sofern diese den Ver-
braucherschutz beachten und klar kommuniziert werden. Ebenso ist die Anwendung der Rom-
I-VO und der Rom-II-VO auf grenziiberschreitende Vertrage und auBervertragliche Schuldver-
hdltnisse gesetzeskonform. Plattformbetreiber, die transparente AGB bereitstellen und die Ver-
braucherrechte gemaB den europaischen Vorschriften respektieren, handeln rechtmdBig. Die
Implementierung von Smart Contracts kann ebenfalls rechtlich unproblematisch sein, wenn

diese den gesetzlichen Anforderungen gentigen und Konfliktlésungsmechanismen vorsehen.

3.16.6 Worst Practice

Gesetzeswidrig sind Handlungen wie die Missachtung zwingender Verbraucherschutzvorschrif-
ten oder die Verwendung intransparenter Rechtswahlklauseln, die den Verbraucher liber seine
Rechte tduschen. Ebenso unzuldssig ist die Vernachldassigung von Sorgfaltspflichten bei der

|dentifikation der Vertragspartner, insbesondere wenn dies zu Rechtsunsicherheit fihrt.
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VerstoBe gegen internationale Kollisionsnormen, wie die Rom-Verordnungen, sind ebenfalls
problematisch. SchlieBlich kdnnen automatisierte Vertragsprozesse, die grundlegende rechtli-

che Anforderungen nicht berticksichtigen, zu RechtsverstéBen fiihren.

3.17 Lauterkeitsrecht

3171 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Lauterkeitsrecht im Metaverse wird durch das Gesetz gegen unlauteren
Wettbewerb (UWG) bestimmt, das auch auf virtuelle Umgebungen Anwendung findet. § 3 UWG
verbietet unlautere geschaftliche Handlungen, wahrend § 4 Nr. 4 UWG gezielte Mitbewerberbe-
hinderungen untersagt. Ergdnzend gilt die Rechtsprechung zu Werbeformen wie standortbezo-
gener Werbung, die durch AR-Technologien im Metaverse an Bedeutung gewinnt und spezifi-

sche Herausforderungen birgt.

317.2 Geltende Grundprinzipien

Grundprinzipien umfassen den Schutz vor unlauterem Wettbewerb, die Sicherstellung fairer
Marktpraktiken und die Vermeidung von Irrefiihrung und Beldstigung. Im Metaverse wird dies
auf kontextabhdngige Werbung lbertragen, bei der Plattformbetreiber darauf achten missen,
Mitbewerber nicht gezielt zu behindern. Auch die sich verdndernde Verkehrsanschauung spielt

bei der Bewertung von Wettbewerbspraktiken eine Rolle.

3.17.3 Prioritare juristische Fragestellungen im Kontext Wettbewerbs-, Kartell- und
Lauterkeitsrecht

Zentrale Fragestellungen betreffen die Zuldassigkeit von kontextabhdngiger AR-Werbung, die

Abgrenzung zwischen zuldssiger Werbung und unlauterem Abwerben sowie die Verantwortung

von Plattformbetreibern fiir rechtswidrige Handlungen Dritter. Insbesondere bei globalen Platt-

formen entstehen durch unterschiedliche Rechtsauffassungen rechtliche Unsicherheiten.

3174 Wichtigste rechtliche Risiken

Rechtliche Risiken bestehen in der gezielten Behinderung von Mitbewerbern durch standort-
oder blickwinkelabhdngige Werbung, der Irreflihrung von Verbrauchern durch unklare Werbe-
praktiken und der méglichen Haftung von Plattformbetreibern flir unlautere Handlungen auf

ihren Plattformen. Diese Risiken kénnen zu Abmahnungen oder rechtlichen Sanktionen fiihren.
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3.17.5 Best Practice

Gesetzeskonform sind transparente WerbemaBnahmen, die keine Mitbewerber behindern, so-
wie die Einhaltung von Informationspflichten und Kennzeichnungsvorschriften. Auch die Nut-
zung von AR-Technologien ist erlaubt, wenn sie fair und ohne Manipulation eingesetzt wird.

Plattformbetreiber sollten klare Richtlinien flir Nutzer erstellen.

3.17.6 Worst Practice

Gesetzeswidrig sind die gezielte Behinderung von Mitbewerbern, etwa durch verdeckte Einfluss-
nahme auf Kaufentscheidungen, die bewusste Irrefiihrung von Verbrauchern und das Verschlei-
ern von Werbezwecken. Solche Praktiken kdnnen rechtliche Konsequenzen nach sich ziehen und
das Vertrauen der Nutzer beeintrdchtigen. Rechtliche Expertise ist bei neuen Technologien wie

AR unerlasslich, um unlautere Praktiken zu vermeiden.

3.18 Lieferkettengesetz

3181 Rechtsvorschriften im Rechtsgebiet

Das Lieferkettensorgfaltspflichtengesetz (LkSG), das am 1. Januar 2023 in Kraft getreten ist,
regelt die menschenrechtlichen und umweltbezogenen Sorgfaltspflichten fur bestimmte Unter-
nehmen in Deutschland. Es betrifft inlandische Unternehmen mit mindestens 3.000 Mitarbei-
tern (ab 2024: 1.000 Mitarbeitern) sowie auslandische Unternehmen mit Zweigniederlassungen
in Deutschland, die diese Schwellenwerte erfiillen. Das LkSG umfasst alle Schritte einer Liefer-
kette, vom Rohstoffabbau bis zur Lieferung an den Endkunden. Im Kontext des Metaverse grei-
fen auch allgemeine zivilrechtliche Regelungen (z. B. §§ 823 ff. BGB) und internationale Rechts-

vorschriften, die auf Lieferketten in virtuellen Umgebungen anwendbar sind.

3.18.2 Geltende Grundprinzipien

Das LkSG basiert auf den Prinzipien der Pravention und Risikominimierung im Hinblick auf men-
schenrechtliche und umweltbezogene Gefahren. Unternehmen miissen angemessene Maf3nah-
men ergreifen, um Risiken in ihrer Lieferkette zu identifizieren, zu minimieren und im besten
Fall zu vermeiden. Diese Verpflichtungen erstrecken sich nicht nur auf den eigenen Geschafts-
bereich, sondern auch auf unmittelbare und mittelbare Zulieferer. Weitere Prinzipien sind die
Angemessenheit und Bemihungspflichten, die sicherstellen, dass Unternehmen ihre Sorgfalts-

pflichten im Rahmen ihrer Moglichkeiten erfillen.
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3.18.3 Prioritare juristische Fragestellungen im Kontext Lieferkettengesetz

Im Metaverse ergeben sich komplexe Fragestellungen, insbesondere ob und wie digitale Guter
wie NFTs oder Dienstleistungen in die Definition einer Lieferkette nach § 2 Abs. 5 LkSG fallen.
Ist die Erstellung oder der Handel mit NFTs als Teil einer Lieferkette zu verstehen? Wie werden
die Verantwortlichkeiten von Plattformbetreibern oder dezentralen autonomen Organisationen
(DAOs) rechtlich eingeordnet? Zudem stellt sich die Frage, wie Unternehmen menschenrechtli-
che und umweltbezogene Risiken in einer digitalen Umgebung identifizieren kdnnen, insbeson-

dere angesichts der oft anonymen und dezentralen Natur von Akteuren im Metaverse.

3.18.4 Wichtigste rechtliche Risiken

Ein zentrales Risiko besteht in der Schwierigkeit, die Identitat von Vertragspartnern oder Zulie-
ferern im Metaverse zu ermitteln. Dies erschwert die Durchfiihrung von Risikoanalysen (§ 5
LkSG) und die Verankerung von PrdaventionsmaBnahmen (§ 6 LkSG). Zudem birgt die Anonymi-
tat im Metaverse das Risiko, dass VerstoBe gegen menschenrechtliche oder umweltbezogene
Verpflichtungen nicht verfolgt werden kdnnen. Fiir DAOs besteht das Problem, dass sie oft keine
zentrale Managementstruktur besitzen, was die Einhaltung von Sorgfaltspflichten erschwert.
Unternehmen riskieren hohe BuBgelder oder den Ausschluss von 6ffentlichen Ausschreibun-

gen, wenn sie ihre Pflichten nach dem LkSG nicht angemessen erfiillen.

3.18.5 Best Practice

Gesetzeskonform sind Handlungen, die den Anforderungen des LkSG entsprechen, wie die
Durchflihrung angemessener Risikoanalysen, die Dokumentation von MaBnahmen und die Ein-
flihrung eines Beschwerdeverfahrens. Unternehmen, die im Metaverse tatig sind, sollten sicher-
stellen, dass sie menschenrechtliche und umweltbezogene Risiken entlang ihrer digitalen Lie-
ferketten bertlicksichtigen. Hierzu zahlt die Integration von Schutzklauseln in Vertrdgen mit
Partnern, die beispielsweise Server oder Hardware flir das Metaverse bereitstellen. Auch die
Einfilhrung von MaBnahmen zur Transparenz und die Einhaltung von Berichtspflichten gemaB

§ 10 LKSG sind gesetzeskonform.

3.18.6 Worst Practice

Gesetzeswidrig sind unterlassene MaBnahmen zur Erflllung der Sorgfaltspflichten, insbeson-
dere bej offensichtlichen menschenrechtlichen oder umweltbezogenen Risiken. Unternehmen,
die keine Risikoanalysen durchfiihren oder unzureichende Praventions- und AbhilfemaBnah-

men umsetzen, verstoBen gegen das LkSG. Auch die Zusammenarbeit mit anonymen Partnern
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oder Plattformen im Metaverse ohne angemessene Aufklarung der Identitat birgt Rechtsver-
stoBe. Der Abschluss von Vertragen, die keine menschenrechtlichen und umweltbezogenen Er-
wartungen enthalten, ist ebenfalls rechtswidrig, da dies den Anforderungen des § 6 LkSG wi-

derspricht.

3.19 Markenrecht

3191 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Markenrecht im Metaverse basiert auf dem deutschen Markengesetz (Mar-
kenG) und der EU-Unionsmarken-Verordnung (UMVO), die einen harmonisierten Rahmen fiir
den Markenschutz schaffen. Diese Gesetze schiitzen Marken, die fiir virtuelle Gliter und Dienst-
leistungen verwendet werden, wobei auch neue Technologien wie NFTs berticksichtigt werden.
Das Territorialitatsprinzip begrenzt den Markenschutz jedoch auf die jeweilige Jurisdiktion, so-

dass global tatige Unternehmen oft mehrere Markenregistrierungen benétigen..

3.19.2 Geltende Grundprinzipien

Zu den Grundprinzipien des Markenrechts gehort der Schutz der Unterscheidungskraft, die Si-
cherstellung der Herkunftsfunktion und die Verhinderung von Verwechslungsgefahr. Marken
mussen eindeutig einem Anbieter zuordenbar sein und durfen nicht rein beschreibend oder
dekorativ verwendet werden. Fur virtuelle Marken und NFTs gelten dieselben Anforderungen
wie fur physische Marken, jedoch mit zusatzlichen Spezifizierungsanforderungen, um die Klar-

heit des Schutzumfangs zu gewahrleisten.

3.19.3 Prioritare juristische Fragestellungen im Kontext Markenrecht

Wichtige Fragestellungen umfassen die Anerkennung virtueller Marken als eigenstandige
Schutzobjekte, die Abgrenzung zwischen virtuellen und physischen Gltern bei der Beurteilung
der Verwechslungsgefahr sowie die rechtliche Durchsetzbarkeit von Markenrechten in globalen
und oft anonymen virtuellen Umgebungen. Insbesondere der Schutz von Marken in dezentralen

Plattformen stellt eine Herausforderung dar.

3.19.4 Wichtigste rechtliche Risiken

Rechtliche Risiken ergeben sich aus der mangelnden internationalen Harmonisierung, wodurch
Konflikte tber die Giltigkeit und Durchsetzung von Markenrechten entstehen kénnen. Weiter-
hin besteht das Risiko von Verwechslung oder Missbrauch virtueller Marken, etwa durch imi-
tierte NFTs, sowie die Gefahr der Haftung von Plattformbetreibern bei unzureichender Kontrolle

Uiber markenrechtliche VerstoBe in virtuellen Raumen.
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3.19.5 Best Practice

Gesetzeskonform ist die korrekte Eintragung einer Marke fiir virtuelle Waren oder Dienstleis-
tungen, die Einhaltung der Anforderungen an die Nutzung von Marken als Herkunftshinweis
und die transparente Kommunikation tiber Markenrechte und Lizenzen. Die Anwendung klarer

Richtlinien fur die Nutzung virtueller Marken schafft zusatzliche Rechtssicherheit.

3.19.6 Worst Practice

Gesetzeswidrig sind die unerlaubte Nutzung geschitzter Marken, die Umgehung des Territori-
alitatsprinzips durch illegale Nutzung in anderen Jurisdiktionen und die missbrauchliche Re-
gistrierung von Marken, etwa in bdsgldubiger Absicht. Ebenso ist die Nutzung einer Marke ohne
Zustimmung des Rechteinhabers im Metaverse, insbesondere zu kommerziellen Zwecken, eine

klare Verletzung des Markenrechts.

3.20 Medienrecht

3.20.1 Rechtsvorschriften im Rechtsgebiet

Das Medienrecht im Metaverse wird durch eine Vielzahl von Vorschriften geregelt, darunter das
Jugendschutzgesetz JuSchG), der Jugendmedienschutz-Staatsvertrag (JMStV), das Telemedien-
gesetz (TMG), sowie strafrechtliche Normen des Strafgesetzbuches (StGB). Auf europdischer
Ebene sind die Datenschutz-Grundverordnung (DS-GVO), die E-Commerce-Richtlinie und die Au-
diovisuelle Mediendienste-Richtlinie (AVMD-RL) relevant. Fiir grenziiberschreitende Inhalte sind
das Herkunftslandprinzip und kollisionsrechtliche Regelungen von zentraler Bedeutung. Platt-
formbetreiber im Metaverse, die Inhalte hosten oder verbreiten, miissen die Vorschriften zur

Alterskennzeichnung und technischen Zugangsbeschrankungen beachten.

3.20.2 Geltende Grundprinzipien

Wichtige Grundprinzipien des Medienrechts sind der Schutz von Kindern und Jugendlichen vor
schadlichen Inhalten, der Schutz der Menschenwiirde und das Verbot strafbarer Inhalte wie
Kinderpornografie oder Gewaltverherrlichung. Zugleich spielt die Meinungsfreiheit eine zentrale
Rolle, die im Rahmen der Rechtsvorschriften geschiitzt bleibt. Das Prinzip der Selbstregulierung
ermdglicht Plattformbetreibern, durch freiwillige MaBnahmen und Mitgliedschaft in anerkann-
ten Selbstkontrolleinrichtungen (z. B. FSM, USK) Verantwortung fiir den Jugendschutz zu Gber-
nehmen. Ein weiteres Prinzip ist die Technologieneutralitat, die sicherstellt, dass neue Techno-

logien wie Virtual Reality (VR) ebenfalls unter das bestehende Recht fallen.
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3.20.3 Prioritare juristische Fragestellungen im Kontext Medienrecht

Im Metaverse entstehen neue Fragestellungen wie die rechtliche Bewertung von VR-Inhalten,
die Erfordernisse von Alterskennzeichnungen und die Verantwortung der Plattformbetreiber flir
nutzergenerierte Inhalte. Es stellt sich die Frage, wie JugendschutzmaBnahmen technisch um-
gesetzt werden koénnen, etwa durch Altersverifikationssysteme. Auch die Einordnung von In-
Game-Werbung und Lootboxen sowie die Rolle von Kiinstlicher Intelligenz bei der Moderation
von Inhalten sind entscheidende Themen. SchlieBlich bleibt zu kldren, wie das Herkunftsland-
prinzip in einem grenziiberschreitenden virtuellen Raum umgesetzt werden kann und welche

Zustandigkeiten nationale Behdrden haben.

3.20.4 Wichtigste rechtliche Risiken

Die Risiken im Medienrecht des Metaverse umfassen die Verbreitung strafbarer Inhalte wie Kin-
derpornografie, das Versaumnis jugendschutzrechtlicher MaBnahmen und die mogliche Haf-
tung von Plattformbetreibern fiir nutzergenerierte Inhalte. Eine unzureichende Altersverifika-
tion oder fehlende Kennzeichnung von Inhalten kann zu BuBgeldern oder Sperrungen flihren.
Auch grenziberschreitende Inhalte bergen Risiken, insbesondere wenn Plattformen die Anfor-
derungen der Lander, in denen ihre Dienste verfugbar sind, nicht erfullen. Zudem bestehen Da-
tenschutzrisiken durch unzureichende Pseudonymisierung und die Erhebung sensibler Nutzer-

daten.

3.20.5 Best Practice

Gesetzeskonform ist der Betrieb von Plattformen, die technische MaBnahmen wie Altersverifi-
kationssysteme und Jugendschutzprogramme implementieren, um den Zugang zu entwick-
lungsbeeintrachtigenden oder jugendgefdahrdenden Inhalten zu regeln. Auch die Kennzeich-
nung von Inhalten gemdB den Vorgaben des JuSchG und JMStV sowie die Mitgliedschaft in
Selbstkontrolleinrichtungen tragen zur Gesetzeskonformitat bei. Plattformen kénnen durch die
Bereitstellung transparenter Nutzungsbedingungen und datenschutzfreundlicher Technolo-

gien die rechtlichen Anforderungen erfiillen.

3.20.6 Worst Practice

Gesetzeswidrig sind die Verbreitung und der Zugriff auf Inhalte, die gegen den Jugendschutz
oder strafrechtliche Bestimmungen verstoBen, wie Gewalt- oder pornografische Darstellungen
ohne ausreichende SchutzmaBnahmen. Die Missachtung der Alterskennzeichnungspflichten

oder das Angebot von Lootboxen ohne entsprechende Einschrdnkungen kénnen ebenfalls als
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RechtsverstdBe gewertet werden. Plattformbetreiber, die unzureichende MaBBnahmen gegen
Beldstigungen, Cybergrooming oder andere Formen von Missbrauch ergreifen, laufen Gefahr,

gegen das geltende Recht zu verstoBen.

3.21 Medizin- und Medizinprodukterecht

3.211 Rechtsvorschriften im Rechtsgebiet

Im Medizin- und Medizinprodukterecht im Metaverse gelten die Vorschriften der europdischen
Medizinprodukteverordnung (MDR, EU 2017/745) und des Medizinprodukterecht-Durchfiih-
rungsgesetzes (MPDG). Erganzend greifen nationale Regelungen zur Telemedizin sowie Daten-
schutzbestimmungen wie die Datenschutz-Grundverordnung (DS-GVO). Fiir digitale Anwendun-
gen sind zudem die spezifischen Regelungen der Software-Risikoklassifizierung der MDR, ins-
besondere Regel 11, von Bedeutung. Internationale Vorgaben, etwa durch die FDA oder ver-
gleichbare Institutionen anderer Lander, haben Einfluss auf grenziiberschreitende medizinische

Dienstleistungen und Produkte im Metaverse.

3.21.2 Geltende Grundprinzipien

Das Medizin- und Medizinprodukterecht beruht auf den Prinzipien der Patientensicherheit, der
Transparenz und der Wirksamkeitspriifung. Produkte und Dienstleistungen mussen den
Grundsatzen der Zweckbestimmung entsprechen und in klar definierten Zulassungsverfahren
auf Sicherheit und Leistungsfahigkeit gepriift werden. Ein weiteres Prinzip ist die Risikoklassifi-
zierung, bei der Produkte entsprechend ihrer Gefdhrdungspotenziale eingestuft werden. Im Me-
taverse spielt zudem der Schutz vor Fehlinformationen und die Einhaltung von Datenschutzvor-

gaben eine zentrale Rolle.

3.21.3 Prioritare juristische Fragestellungen im Kontext Medizin- und Medizinprodukterecht

Zentrale Fragestellungen betreffen die Einordnung virtueller medizinischer Produkte und
Dienstleistungen: Handelt es sich bei VR- oder AR-basierten Therapien um Medizinprodukte?
Welche Anforderungen gelten flir digitale Zwillinge und deren Verwendung? Ein weiterer
Schwerpunkt liegt auf der Zulassung und Risikoklassifizierung solcher Produkte, insbesondere
bei innovativen Anwendungen wie virtuellen Operationstrainings. Die Frage nach der Haftung
bei fehlerhaften digitalen Therapien oder Diagnosen und die Sicherstellung des Datenschutzes

bei der Verarbeitung sensibler Gesundheitsdaten sind ebenfalls entscheidend.
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3.21.4 Wichtigste rechtliche Risiken

Rechtliche Risiken bestehen vor allem in der unklaren Abgrenzung zwischen Medizin- und Life-
style-Produkten. Die fehlerhafte Klassifizierung oder unzureichende Prifung eines Produkts
kann zu Haftungsproblemen flihren. Datenschutzverletzungen, insbesondere bei der Verarbei-
tung sensibler Daten durch Kl-gestiitzte Diagnosetools oder digitale Zwillinge, bergen erhebli-
che Sanktionen. Ein weiteres Risiko besteht in der unzureichenden Einbindung der genutzten
Hardware (z. B. VR-Brillen) in den Zulassungsprozess. Die globale Natur des Metaverse er-

schwert zudem die Rechtsdurchsetzung und Regulierungsiberwachung.

3.21.5 Best Practice

Gesetzeskonform sind die Zulassung und Nutzung von VR- und AR-Produkten, wenn sie gemaR
MDR und nationalen Vorschriften geprift und zertifiziert wurden. Telemedizinische Dienstleis-
tungen, die Datenschutz- und Sicherheitsanforderungen erfiillen, kdnnen ebenfalls rechtmaBig
angeboten werden. Gesetzeskonform ist die Verwendung von Software, die korrekt klassifiziert
wurde und die Zweckbestimmung des Produkts unterstitzt. Darlber hinaus kénnen Ausnah-
men wie die ,Inhouse-Herstellung” unter bestimmten Bedingungen rechtmaBig genutzt wer-

den.

3.21.6 Worst Practice

Gesetzeswidrig ist die Nutzung oder der Vertrieb von medizinischen Anwendungen, die keine
ordnungsgemadBe Zulassung nach MDR oder vergleichbaren Standards haben. Auch die Miss-
achtung von Datenschutzvorgaben bei der Verarbeitung von Patientendaten im Metaverse ist
unzuldssig. Der Einsatz von Produkten, die bewusst als Lifestyle-Tools deklariert werden, um
regulatorische Anforderungen zu umgehen, verstoBt ebenfalls gegen das Medizinprodukte-
recht. SchlieBlich sind falsche oder irrefiihrende Werbeversprechen, die medizinische Wirkungen

suggerieren, ohne diese nachweisen zu kénnen, rechtswidrig.

3.22 Miet- und Wohneigentumsrecht

3.221 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Miet- und Wohneigentumsrecht im Metaverse basiert auf bestehenden Re-
gelungen des BGB und der EU-Richtlinie (iber digitale Inhalte (Digitale-Inhalte-RL). Virtuelle
Grundstiicke und Immobilien werden rechtlich als digitale Produkte betrachtet, wodurch die §§

327 ff. BGB fiir digitale Vertrdge Anwendung finden. Das Wohnungseigentumsgesetz ist nicht
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anwendbar, da NFTs und virtuelle Grundstiicke keine Sachen im Sinne des § 90 BGB sind und

lediglich Lizenzrechte darstellen..

3.22.2 Geltende Grundprinzipien

Grundprinzipien umfassen das Aquivalenzprinzip, das eine angemessene Beziehung zwischen
Leistung und Gegenleistung sicherstellen soll, sowie die Anwendung von Mietrecht analog fur
digitale Produkte. Die Rechte des Mieters, wie Minderungs- und Kiindigungsrechte, und die
Pflichten des Vermieters werden in digitalen Mietvertragen auf die Eigenschaften digitaler Pro-
dukte angepasst. Das Territorialitatsprinzip ist hier weniger relevant, da das Metaverse global

operiert.

3.22.3 Prioritare juristische Fragestellungen im Kontext Miet- und Wohneigentumsrecht

Wichtige Fragestellungen betreffen die rechtliche Qualifikation virtueller Grundstiicke und
NFTs, die Geltung mietrechtlicher Vorschriften bei digitalen Produkten und die Durchsetzung
von Rechten bei Mdngeln oder Ausfdllen im Metaverse. Dabei ist zu kldren, wie weit Miet- oder

Kaufrecht greift und welche spezifischen Rechte und Pflichten daraus folgen.

3.22.4 Wichtigste rechtliche Risiken

Zu den rechtlichen Risiken zahlen unklare Haftungsregelungen bei Serverausfallen, die man-
gelnde Bestandigkeit virtueller Grundstiicke durch plattformspezifische Abhdngigkeiten und
die Gefahr von Manipulationen oder unzureichendem Schutz durch Lizenzbedingungen. Insbe-
sondere bei internationalen Plattformen ergeben sich Unsicherheiten durch unterschiedliche

Rechtsordnungen.

3.22.5 Best Practice

Gesetzeskonform ist die vertragliche Gestaltung von Mietverhdltnissen im Metaverse nach den
§§ 327 ff. BGB, die transparente Kommunikation der Lizenzbedingungen und die Gewahrleis-
tung der Nutzungsmdglichkeit durch technische Stabilitat. Rechte und Pflichten mussen klar

geregelt sein, um Mdngel oder Streitigkeiten zu minimieren.

3.22.6 Worst Practice
Gesetzeswidrig ist die Verwendung irreflihrender oder unklarer Lizenzbedingungen, die be-
wusste Einschrankung von Nutzerrechten entgegen der vertraglichen Vereinbarung und die

Nichtgewahrung von Riickerstattungen bei dauerhafter Nichterfiillung. Auch das Verschweigen
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wesentlicher Eigenschaften der virtuellen Grundstiicke oder NFTs kann rechtliche Konsequen-

zen haben.

3.23 Normennutzung: rechtliche Implikationen

3.231 Rechtsvorschriften im Rechtsgebiet

Bei der Entwicklung und Inverkehrbringung von Metaverse-Produkten gelten nationale und in-
ternationale Regelungen. In Deutschland sind insbesondere das Produktsicherheitsgesetz
(ProdSG), das Biirgerliche Gesetzbuch (BGB) und das Gesetz gegen den unlauteren Wettbewerb
(UWG) relevant. Auf europdischer Ebene kommen die Verordnung (EU) 2019/1020 iiber die
Marktiberwachung und das Inverkehrbringen von Produkten sowie die Datenschutz-Grundver-
ordnung (DS-GVO) zum Tragen. Technische Standards, etwa ISO-Normen oder DIN-Vorgaben,
sind nicht rechtlich bindend, gelten jedoch als anerkannte Regeln der Technik und spielen bei

der Haftung und Produktsicherheit eine zentrale Rolle.

3.23.2 Geltende Grundprinzipien

Die Einhaltung von Normen und Standards orientiert sich an den Grundprinzipien der Produkt-
sicherheit, der Transparenz und des Verbraucherschutzes. Hersteller und Anbieter sind ver-
pflichtet, Produkte so zu gestalten, dass sie keine Gefahren fiir Nutzer darstellen (§ 3 ProdSG).
Zudem gilt der Grundsatz der Verkehrssicherungspflicht, nach dem potenzielle Risiken vorher-
sehbar und minimierbar sein muissen. Standards und Normen dienen als Referenz, um den

Stand der Technik zu bestimmen und rechtliche Anforderungen zu erfiillen.

3.23.3 Prioritare juristische Fragestellungen im Kontext Patentrecht

Wichtige Fragen umfassen die Anwendung bestehender Normen auf virtuelle Produkte und
Dienstleistungen. Wie wird Produktsicherheit bei Metaverse-Software oder Hardware wie VR-
Brillen bewertet? Welche Standards gelten fir Interoperabilitdt, Datenschutz und Kl-basierte
Anwendungen? Die Rolle von international anerkannten Normen (z. B. ISO 27001 fiir Informa-
tionssicherheitsmanagement) und deren Anpassung an digitale Produkte ist ebenfalls eine
zentrale Fragestellung. Zudem stellt sich die Frage, wie VerstéBe gegen Sicherheits- oder Da-

tenschutzvorgaben im globalen Kontext geahndet werden kénnen.

3.23.4 Wichtigste rechtliche Risiken
Ein Hauptproblem besteht in der Haftung bei Nichteinhaltung von Normen und Standards. Pro-
dukte, die nicht den anerkannten Regeln der Technik entsprechen, kdnnen als mangelhaft ein-

gestuft werden, was Schadensersatzanspriiche nach sich zieht (§§ 823, 831 BGB). Die
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Missachtung von Sicherheitsstandards, insbesondere bei Hardware-Produkten, kann zu Pro-
dukthaftungsfallen fuhren. Im digitalen Bereich erhéhen VerstdBe gegen Datenschutzstan-
dards oder die Nutzung unsicherer Algorithmen die Gefahr von BuBgeldern und Reputations-

verlusten.

3.23.5 Best Practice

Gesetzeskonform ist die Entwicklung von Produkten, die den geltenden Normen und Standards
entsprechen, insbesondere in Bezug auf Produktsicherheit und Datenschutz. Die transparente
Offenlegung von Produktinformationen und die Einhaltung von Datenschutzanforderungen ge-
maB DS-GVO sind ebenfalls rechtlich erforderlich. Unternehmen, die internationale Normen wie
ISO-Standards freiwillig anwenden, handeln im Einklang mit den Erwartungen an die Verkehrs-

sicherungspflicht.

3.23.6 Worst Practice

Rechtswidrig ist die Inverkehrbringung von Produkten, die nicht den Sicherheitsanforderungen
entsprechen oder bei denen relevante Standards missachtet wurden. Dazu zahlen unsichere
Softwareldsungen, die potenzielle Gefahren flir Nutzer darstellen, sowie VR-Gerdte oder Platt-
formen, die gesundheitliche Risiken erh6hen kdnnten. Ebenso unzuldssig ist die Verarbeitung
personenbezogener Daten ohne Einhaltung der Datenschutzstandards, was BuBgelder nach
sich ziehen kann. SchlieBlich gilt auch die Irrefiihrung von Verbrauchern tber die Eigenschaften

oder Sicherheit eines Produkts als rechtswidrig.

3.24 Patentrecht

3.241 Rechtsvorschriften im Rechtsgebiet

Das Patentrecht im Metaverse wird durch nationale und internationale Regelwerke wie das
deutsche Patentgesetz (PatG) und das Européische Patentiibereinkommen (EPU) geregelt. Ins-
besondere sind die Artikel 52 ff. EPU und § 1 PatG relevant, die den Schutz technischer Erfin-
dungen regeln. Computerimplementierte Erfindungen und Algorithmen sind grundsatzlich aus-
geschlossen, es sei denn, sie I6sen ein technisches Problem mit technischen Mitteln. Zudem sind
Blockchain-Technologien, VR-Hardware und -Software sowie Datenfolgen durch das deutsche
und europdische Patentrecht reguliert, sofern sie technische Voraussetzungen erfillen. Inter-
nationale Regelungen, wie die Richtlinien des Europdischen Patentamts (EPA), sind ebenfalls

von Bedeutung.
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3.24.2 Geltende Grundprinzipien

Das Patentrecht basiert auf den Prinzipien der Technizitat, Neuheit, erfinderischen Tatigkeit und
gewerblichen Anwendbarkeit. Der Schutz ist auf technische Erfindungen beschrankt, die einen
konkreten technischen Erfolg erzielen. Computerprogramme sind grundsatzlich vom Patent-
schutz ausgeschlossen, es sei denn, sie erzeugen eine ,zusdtzliche technische Wirkung®”. Auch
Daten kdnnen geschitzt werden, wenn sie ein unmittelbares Verfahrenserzeugnis eines paten-
tierten Verfahrens darstellen. Im Metaverse werden diese Prinzipien durch die Anforderungen

an Virtualisierungen, Blockchain-Implementierungen und Datenstrukturen ergdnzt.

3.24.3 Prioritare juristische Fragestellungen im Kontext Patentrecht

Im Metaverse ergeben sich spezifische Fragestellungen: Kénnen Virtualisierungen, wie digitale
Abbilder oder Avatare, als technische Erfindungen eingestuft werden? Wie wird der Patent-
schutz auf computerimplementierte Erfindungen angewandt, insbesondere bei Algorithmen
und Simulationen? Eine weitere Herausforderung ist die Durchsetzung von Patentrechten, ins-
besondere wenn patentgeschitzte Produkte oder Verfahren virtuell imitiert oder angeboten
werden. Auch die Patentierung von Blockchain-Technologien und die Einordnung von Datenfol-

gen als Verfahrenserzeugnisse stellen zentrale Fragen dar.

3.24.4 Wichtigste rechtliche Risiken

Ein zentrales Risiko liegt in der unklaren Abgrenzung zwischen patentierbaren und nicht paten-
tierbaren Erfindungen, insbesondere bei Software und Algorithmen. Die Virtualisierung realer
Produkte im Metaverse kann Patentrechtsverletzungen begriinden, wenn patentierte techni-
sche Merkmale imitiert werden. Die globale Natur des Metaverse erschwert zudem die Rechts-
durchsetzung, insbesondere wenn Plattformen in Ldndern ohne angemessenen Patentschutz
betrieben werden. Risiken bestehen auch in der Patentierung von Technologien, die nicht ein-

deutig technischer Natur sind, was zu rechtlichen Unsicherheiten flihren kann.

3.24.5 Best Practice

Gesetzeskonform sind Handlungen, die patentrechtlich geschiitzte Technologien mit entspre-
chender Lizenz nutzen. Die Entwicklung von computerimplementierten Erfindungen, die tech-
nische Probleme 16sen, und die Einreichung von Patentanmeldungen, die die Voraussetzungen
der Technizitat, Neuheit und erfinderischen Tatigkeit erfiillen, sind ebenfalls zuldssig. Das An-

bieten von virtuellen Produkten im Metaverse, sofern keine patentierten Merkmale verletzt
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werden, ist rechtlich unproblematisch. Auch die Nutzung von Blockchain-Technologien, die den

Anforderungen des Patentschutzes geniigen, ist erlaubt.

3.24.6 Worst Practice

Gesetzeswidrig ist die Nutzung oder das Anbieten von patentgeschiitzten Technologien ohne
Zustimmung des Rechteinhabers, insbesondere durch virtuelle Nachbildungen oder Simulatio-
nen. Die Verwendung von Software oder Algorithmen, die patentierte Verfahren imitieren, ohne
technische Neuerungen zu implementieren, kann ebenfalls eine Verletzung darstellen. Auch das
Anbieten von Datenfolgen, die durch patentierte Verfahren erzeugt wurden, ohne Lizenzverein-
barung ist unzuldssig. SchlieBlich ist die Anmeldung von Erfindungen, die nicht den Anforde-

rungen der Technizitdt entsprechen, rechtswidrig.

3.25 Personlichkeitsrecht

3.251 Rechtsvorschriften im Rechtsgebiet

Im Bereich des Personlichkeitsrechts im Metaverse sind sowohl nationale Regelungen wie Art.
2 Abs. 1iV.m. Art. 1 Abs. 1 GG, die das allgemeine Persdnlichkeitsrecht schiitzen, als auch die
Datenschutz-Grundverordnung (DS-GVO) von zentraler Bedeutung. Weitere Vorschriften wie §
22 und § 23 KUG (Recht am eigenen Bild) sowie §§ 185 ff. StGB (Schutz vor Beleidigung und
ubler Nachrede) kommen erganzend zur Anwendung. Im virtuellen Raum erweitern internatio-
nale Vereinbarungen und Nutzungsbedingungen der Plattformen diese Regelungen. Die Frage
nach der Jurisdiktion richtet sich nach kollisionsrechtlichen Vorschriften wie der Rom-II-Verord-

nung.

3.25.2 Geltende Grundprinzipien

Das Personlichkeitsrecht im Metaverse basiert auf den Grundsatzen des Schutzes der Men-
schenwitirde, der informationellen Selbstbestimmung und der Privatsphdre. Es umfasst auch
das Recht am eigenen Bild und den Schutz vor unberechtigter kommerzieller Nutzung person-
licher Merkmale wie Avataren oder digitalen Reprdsentationen. Das Recht auf freie Entfaltung
der Persdnlichkeit gilt auch in digitalen Kontexten und zielt darauf ab, Nutzer vor ibermaBiger
Uberwachung, Identititsdiebstahl oder Beldstigung zu schiitzen. Gleichzeitig besteht ein Span-

nungsfeld zwischen Meinungsfreiheit und dem Schutz der individuellen Wiirde.

3.25.3 Prioritare juristische Fragestellungen im Kontext Personlichkeitsrecht
Im Metaverse stellen sich Fragen zur rechtlichen Bewertung von Avataren und deren Schutz als

digitale Reprdsentation. Welche Rechte hat ein Nutzer, wenn sein Avatar in einer Weise genutzt
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wird, die gegen seine Wiinsche verstoBt? Wie wird der Schutz personlicher Daten gewahrleistet,
wenn Plattformbetreiber Nutzerdaten erheben und verwenden? Auch die Abwdgung zwischen
Meinungsfreiheit und dem Schutz vor Beldstigung ist eine zentrale Herausforderung. SchlieBlich
ist die Frage relevant, wie das postmortale Personlichkeitsrecht auf die digitalen Hinterlassen-

schaften eines Verstorbenen angewendet wird.

3.25.4 Wichtigste rechtliche Risiken

Die Risiken liegen vor allem in der Verletzung des Persénlichkeitsrechts durch die unerlaubte
Nutzung von Avataren oder personenbezogenen Daten. Ein weiteres Risiko ist die unklare Ver-
antwortlichkeit bei RechtsverstoBen, insbesondere wenn Plattformen in unterschiedlichen
Rechtsraumen agieren. Identitatsdiebstahl, Cybermobbing und die Manipulation oder Diffamie-
rung von Avataren sind konkrete Bedrohungen. SchlieBlich besteht die Gefahr, dass Nutzungs-

bedingungen der Plattformen Persdnlichkeitsrechte der Nutzer beschneiden.

3.25.5 Best Practice

Gesetzeskonform sind die Erstellung und Nutzung eines Avatars, wenn diese im Einklang mit
den Nutzungsbedingungen der Plattform stehen und keine Rechte Dritter verletzen. Ebenso
erlaubt ist die Verarbeitung personenbezogener Daten durch Plattformbetreiber, wenn sie die
Vorgaben der DS-GVO einhalten. Die Nutzung von Avataren flir kommerzielle Zwecke ist recht-
maBig, sofern der Avatar-Inhaber ausdricklich zustimmt. Plattformen, die Mechanismen zum
Schutz vor Beldstigung und Identitdtsdiebstahl implementieren, agieren im Rahmen des recht-

lich Erlaubten.

3.25.6 Worst Practice

Gesetzeswidrig sind die unerlaubte Nutzung von Avataren oder persénlichen Daten ohne Zu-
stimmung des Nutzers sowie die Ver6ffentlichung oder Verbreitung von Inhalten, die die Wiirde
oder Privatsphdre anderer verletzen. |dentitatsdiebstahl, die kommerzielle Nutzung eines Ava-
tars ohne Zustimmung und Cybermobbing stellen ebenfalls RechtsverstéBe dar. Plattformbe-
treiber, die keine wirksamen MaBnahmen zum Schutz der Personlichkeitsrechte ergreifen oder
Nutzungsbedingungen durchsetzen, die Personlichkeitsrechte einschranken, handeln ebenfalls

rechtswidrig.
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3.26 Polizeirecht und staatliche Kontrolle

3.26.1 Rechtsvorschriften im Rechtsgebiet

Das Polizeirecht im Metaverse wird primdr durch nationale Polizeigesetze (wie die Landespoli-
zeigesetze und das Bundespolizeigesetz) sowie die Strafprozessordnung (StPO) geregelt. Auf
europdischer Ebene ist die Datenschutzrichtlinie fiir Justiz und Inneres (JI-Richtlinie) relevant,
ergdnzt durch die Datenschutz-Grundverordnung (DS-GVO). Internationale Abkommen, wie die
Europdische Menschenrechtskonvention (EMRK), beeinflussen die Grenzen polizeilichen Han-
delns. Zunehmend spielen die Vorschriften zur Regulierung Kiinstlicher Intelligenz, wie der EU-
KI-Verordnungsentwurf, eine zentrale Rolle, da polizeiliche MaBnahmen im Metaverse stark auf

Kl-basierte Systeme angewiesen sind.

3.26.2 Geltende Grundprinzipien

Das Polizeirecht ist vom Grundsatz der VerhaltnismaBigkeit geprdgt. Eingriffe in Grundrechte
mussen geeignet, erforderlich und angemessen sein. Im Metaverse gilt dies besonders flr digi-
tale UberwachungsmaBnahmen, die etwa durch Art. 2 Abs. 1 i.V.m. Art. 1 GG (informationelle
Selbstbestimmung) und Art. 10 GG (Telekommunikationsgeheimnis) begrenzt sind. Ein weiteres
Grundprinzip ist die Abgrenzung zwischen Gefahrenabwehr und Strafverfolgung. Im Metaverse
erweitern internationale Prinzipien wie das Diskriminierungsverbot und der Schutz der Mei-

nungsfreiheit den Handlungsspielraum der Polizei.

3.26.3 Prioritare juristische Fragestellungen im Kontext Polizeirecht

Die zentralen Fragen umfassen: Wie kénnen die Polizei und Strafverfolgungsbehdrden im Me-
taverse effektiv agieren, ohne ibermaBige Grundrechtseingriffe vorzunehmen? Welche rechtli-
che Grundlage gibt es fiir die Verwendung polizeilicher Avatare und KI-Systeme? Weitere Her-
ausforderungen sind die Abgrenzung von Jurisdiktionen, da Straftaten im Metaverse haufig
grenziiberschreitend sind. Auch die rechtliche Bewertung von Metakriminalitat (etwa Betrug
durch NFTs) und die Einbindung privater Plattformbetreiber in die Gefahrenabwehr stellen neue

Fragestellungen dar.

3.26.4 Wichtigste rechtliche Risiken

Ein Hauptproblem ist die unklare Abgrenzung der Zustéandigkeiten nationaler und internatio-
naler Strafverfolgungsbehdrden im dezentralen Metaverse. Risiken bestehen auch in der unzu-
reichenden Regulierung polizeilicher KI-Systeme, die zu unverhdltnismaBigen Eingriffen flihren

kénnten. VerstdBe gegen Datenschutzvorgaben, insbesondere bei der Verarbeitung
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personenbezogener Daten, kdnnen zu erheblichen rechtlichen Konsequenzen flihren. Zusatzlich
birgt die fehlende technische Absicherung von polizeilichen MaBnahmen das Risiko von Miss-

brauch und Hackerangriffen.

3.26.5 Best Practice

Gesetzeskonform ist die praventive Gefahrenabwehr und Strafverfolgung, die sich auf nationale
Polizeigesetze stiitzt und die Grundsatze der VerhadltnismdBigkeit einhdlt. Die Verwendung von
KI-Systemen ist zuldssig, sofern diese transparent betrieben werden und den Anforderungen
der EU-KI-Verordnung gentigen. Auch der Einsatz von polizeilichen Avataren zur Informations-
bereitstellung und verdeckten Ermittlungen ist erlaubt, wenn gesetzliche Grundlagen vorhan-
den sind. Die Kooperation mit Plattformbetreibern, etwa zur Umsetzung von Community-Richt-

linien, ist ebenfalls rechtlich zulassig.

3.26.6 Worst Practice

Unzuldssig sind unverhdltnismdBige Eingriffe in Grundrechte, insbesondere die ungerechtfer-
tigte Uberwachung oder Speicherung personenbezogener Daten. Der Einsatz von KI-Systemen
ohne addquate Transparenz- und Kontrollmechanismen verstoBt gegen geltende Datenschutz-
richtlinien. Auch das Uberschreiten nationaler Zustindigkeiten, etwa durch MaBnahmen auBer-
halb der deutschen Jurisdiktion, ist problematisch. SchlieBlich sind polizeiliche MaBnahmen
ohne gesetzliche Grundlage, wie die verdeckte Nutzung von Avataren zur Uberwachung, rechts-

widrig.

3.27 Rechtsschutz und gerichtliche Zustandigkeit

3.27.1 Rechtsvorschriften im Rechtsgebiet

Im Bereich des Rechtsschutzes und der gerichtlichen Zustandigkeit im Metaverse kommen na-
tionale Vorschriften wie die Zivilprozessordnung (ZPO) sowie europaische Verordnungen wie die
Briissel la-Verordnung (EuGVVO) zum Tragen, die die internationale Zustandigkeit regeln. Er-
ganzend gelten spezifische Vorschriften fur digitale Streitbeilequng, darunter die Regelungen
zu Smart Contracts und Online-Schiedsverfahren. Internationale Ubereinkommen wie das New
Yorker Ubereinkommen {iber die Anerkennung und Vollstreckung ausléndischer Schiedssprii-

che sind ebenso relevant, insbesondere bei grenziiberschreitenden Streitigkeiten.

3.27.2 Geltende Grundprinzipien
Das Rechtsschutzsystem im Metaverse basiert auf den Prinzipien der Verfahrensgerechtigkeit,

des Zugangs zu Gerichten und der Effektivitat von Streitbeilegung. Das Prinzip der Territorialitat
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pragt die gerichtliche Zustandigkeit und kollidiert im Metaverse hdaufig mit der globalen Reich-
weite virtueller Plattformen. Ebenso gilt das Prinzip der Parteiautonomie, insbesondere in Bezug
auf die Wahl von Gerichtsstanden oder Schiedsgerichten. Ein weiteres Grundprinzip ist der
Schutz vor Missbrauch durch Anonymitat, das durch Anforderungen an die Identifizierbarkeit

der Parteien gestutzt wird.

3.27.3 Prioritare juristische Fragestellungen im Kontext Rechtsschutz und gerichtliche Zustdn-
digkeit
Im Metaverse stellen sich Fragen wie: Welche Gerichte sind zustdndig, wenn Streitigkeiten zwi-
schen anonymen Parteien oder (liber digitale Glter wie NFTs entstehen? Wie kdnnen Smart
Contracts rechtlich durchgesetzt werden, und welche Beweismittel sind im digitalen Raum zu-
ldssig? Eine weitere Herausforderung ist die Vollstreckung von Urteilen und Schiedsspriichen,
wenn digitale Vermdgenswerte oder Avatare betroffen sind. Zudem ist zu klaren, wie Online-
Schiedsverfahren effektiv gestaltet werden kénnen und ob neue Formen wie Blockchain-ba-

sierte Schiedsgerichtsbarkeit rechtswirksam sind.

3.27.4 Wichtigste rechtliche Risiken

Ein zentrales Risiko besteht in der mangelnden Klarheit Gber die internationale Zustandigkeit,
insbesondere wenn Plattformen globale Nutzerbasis haben und unterschiedliche Rechtsord-
nungen kollidieren. Die Nutzung von Anonymitdt im Metaverse birgt das Risiko, dass rechtliche
Anspriiche nicht effektiv durchgesetzt werden konnen. Die Durchsetzbarkeit von Entscheidun-
gen und Schiedsspriichen ist ein weiteres Problem, insbesondere wenn Parteien ihre Identitdt
verschleiern oder Vermogenswerte schwer greifbar sind. Die Unsicherheiten bei der Anerken-

nung von digitalen Schiedsspriichen und Smart Contracts erhéhen die Komplexitat.

3.27.5 Best Practice

Gesetzeskonform ist die Nutzung von vertraglichen Vereinbarungen tiber Gerichtsstande und
Schiedsverfahren, die mit den Anforderungen der ZPO und der EuGVVO ubereinstimmen. Die
Durchfiihrung von Online-Verfahren, einschlieBlich digitaler Beweiserhebung, ist zuldssig, so-
lange die gesetzlichen Vorgaben eingehalten werden. Auch die Integration von Smart Contracts
in rechtliche Prozesse ist zuldssig, sofern diese die Anforderungen an Transparenz und Nach-
vollziehbarkeit erfiillen. Plattformen kdnnen Nutzungsbedingungen etablieren, die Streitbeile-

gungsmechanismen vorsehen, wenn diese nicht gegen zwingendes Recht verstoBen.
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3.27.6 Worst Practice

Gesetzeswidrig sind die Durchfiihrung von Verfahren ohne ausreichende Identifikation der Par-
teien, da dies gegen das Prinzip der Rechtsstaatlichkeit verstdBt. Ebenso unzuldssig ist die Um-
gehung nationaler Zustandigkeitsregelungen durch plattformseitige Klauseln, die unzuldssige
Gerichtszustandigkeiten festlegen. Schiedsspriiche, die ohne ordnungsgemadBe Anerkennung
der Identitdt der Parteien oder ohne Transparenz erstellt werden, kdnnten unwirksam sein.
SchlieBlich verstdBt die Vollstreckung von Smart Contracts, die rechtswidrige Inhalte automa-

tisieren, gegen geltendes Recht.

3.28 Steuerrecht

3.281 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Steuerrecht im Metaverse wird durch bestehende nationale und internati-
onale Vorschriften wie das Einkommensteuergesetz (EStG), die Umsatzsteuer-Systemrichtlinie
(MwStSystRL) und das Kérperschaftsteuergesetz (KStG) geregelt. Einnahmen aus Kryptowdh-
rungen und NFTs kdnnen je nach Nutzung verschiedenen Einkunftsarten im Sinne von § 2 EStG
zugeordnet werden, wie Einkilinften aus Gewerbebetrieb, privaten VerduBerungsgeschdften
oder Kapitalvermdgen. Umsdtze im Metaverse, etwa durch den Handel mit NFTs oder die Ver-
mietung virtueller Grundstiicke, unterliegen potenziell der Umsatzsteuer gemaB3 § 1 UStG, wo-

bei die steuerliche Qualifikation komplex bleibt.

3.28.2 Geltende Grundprinzipien

Grundprinzipien des Steuerrechts im Metaverse umfassen das Welteinkommensprinzip, nach
dem weltweit erzielte Einkinfte in Deutschland steuerpflichtig sein kdnnen, und das Leistungs-
fahigkeitsprinzip, das sicherstellen soll, dass Steuerpflichtige entsprechend ihrer wirtschaftli-
chen Kapazitat besteuert werden. Zudem sind Grundsdtze wie der Leistungsaustausch und die

Nachhaltigkeit zentral, um steuerbare Vorgange zu identifizieren.

3.28.3 Prioritare juristische Fragestellungen im Kontext Steuerrecht

Zentrale Fragestellungen betreffen die ertragsteuerliche Qualifikation von Einnahmen aus vir-
tuellen Welten, die umsatzsteuerliche Behandlung von digitalen Gitern und Dienstleistungen
sowie die Anwendung und Einhaltung von Doppelbesteuerungsabkommen bei grenziber-
schreitenden Transaktionen. Besonders der Ubergang von virtuellen zu realen Markten, etwa

bei der Umwandlung virtueller Wahrungen, wirft komplexe Fragen auf.
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3.28.4 Wichtigste rechtliche Risiken

Zu den rechtlichen Risiken zdhlen Unsicherheiten in der steuerlichen Einordnung virtueller
Transaktionen, die Gefahr von Steuerumgehung durch anonyme oder dezentrale Plattformen
und die Unklarheit Uber steuerliche Pflichten bei der Nutzung von Kryptowdhrungen. Zudem
kdnnen Missverstandnisse oder Unklarheiten bei der Umsatzsteuerpflicht von virtuellen Gitern

zu rechtlichen Konflikten fiihren.

3.28.5 Best Practice

Gesetzeskonforme Handlungen umfassen die ordnungsgemadBe Deklaration von Einkiinften
aus dem Metaverse, die Einhaltung von KYC-Vorschriften bei steuerpflichtigen Transaktionen
und die fristgerechte Abfiihrung der Umsatzsteuer. Klare Vertrage und vollstandige Aufzeich-

nungen helfen ebenfalls, steuerliche Pflichten zu erfiillen.

3.28.6 Worst Practice

Gesetzeswidrig sind die absichtliche Verschleierung von Einkinften, das Unterlassen der Um-
satzsteueranmeldung bei steuerpflichtigen Vorgdngen und die Nutzung von Steuerparadiesen
zur Umgehung der Steuerpflicht. Solche Handlungen kénnen zu erheblichen steuerlichen Nach-

forderungen und Strafen flhren.

3.29 Urheberrecht

3.291 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Urheberrecht im Metaverse stiitzt sich auf das Urheberrechtsgesetz (UrhG),
das urheberrechtlichen Schutz fir Werke gewdhrleistet, die als personliche geistige Schépfun-
gen gelten. Dazu zdhlen Software, grafische Darstellungen, Musik und andere digitale Inhalte.
Besondere Beachtung finden auch § 16 UrhG (Vervielfaltigungsrecht) und § 19a UrhG (Recht
auf offentliche Zuganglichmachung), die auf digitale Schopfungen im Metaverse anwendbar

sind. Der Schutz gilt unabhdngig von der physischen oder virtuellen Natur des Werks.

3.29.2 Geltende Grundprinzipien

Grundprinzipien umfassen die Schépfungshdhe, die geistige Eigenleistung des Urhebers und
den Schutz der Verwertungsrechte. Urheberpersonlichkeitsrechte wie das Recht auf Namens-
nennung oder Schutz vor Entstellung spielen ebenfalls eine wichtige Rolle. Im Metaverse bleibt
das Territorialitatsprinzip relevant, sodass nationale Rechte nur bei lokalem Bezug greifen.
Auch die Ubertragbarkeit von Nutzungsrechten wird streng geregelt, um den Schutz des Urhe-

bers zu gewadhrleisten.
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3.29.3 Prioritdre juristische Fragestellungen im Kontext Urheberrecht

Die zentralen Fragestellungen betreffen die urheberrechtliche Einordnung von NFTs und digi-
talen Zwillingen, die Frage nach der Schutzfahigkeit neuer digitaler Kreationen und die Durch-
setzung von Urheberrechten in globalen, oft anonymen virtuellen Umgebungen. Die Abgren-
zung zwischen origindrer Schépfung und Nutzung fremder Werke ist dabei besonders komplex,

insbesondere wenn Werke digital nachgebildet oder transformiert werden.

3.29.4 Wichtigste rechtliche Risiken

Rechtliche Risiken bestehen in der Verletzung von Verwertungsrechten durch unautorisierte
Nutzung oder Nachahmung, der mangelnden Durchsetzbarkeit von Rechten in dezentralen
Plattformen und Unsicherheiten in der Einordnung virtueller Werke. Hinzu kommt die Gefahr,
dass unklare Lizenzbedingungen zu Streitigkeiten flihren, insbesondere bei der Nutzung von

NFTs und digitalen Inhalten.

3.29.5 Best Practice

Gesetzeskonforme Handlungen umfassen die Nutzung urheberrechtlich geschiitzter Werke mit
entsprechender Lizenz, die Einhaltung der Bedingungen fiir die 6ffentliche Zuganglichmachung
und die Schaffung origindrer Werke, die die erforderliche Schépfungshdhe erreichen. Die trans-
parente Lizenzierung von Werken im Metaverse ist ebenfalls ein wesentlicher Bestandteil recht-

maBigen Handelns.

3.29.6 Worst Practice

Gesetzeswidrig sind unautorisierte Vervielfaltigungen und die 6ffentliche Zuganglichmachung
urheberrechtlich geschiitzter Werke ohne Zustimmung des Rechteinhabers. Ebenfalls unzulds-
sig ist die Verwendung geschiitzter Werke in digitalen Zwillingen oder NFTs ohne entsprechende
Lizenz. Manipulationen oder Missbrauch durch die Umgehung technischer SchutzmaBnahmen

stellen weitere hdufige VersttBe dar.

3.30 Verbraucherschutzrecht

3.30.1 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Verbraucherschutzrecht im Metaverse wird durch bestehende Vorschriften
des BGB, insbesondere die §§ 312 ff, geregelt, die Fernabsatzvertrage und elektronische Ver-
triebsformen betreffen. Zusdtzlich greifen die neuen Regelungen der §§ 327 ff. BGB, die auf
digitale Produkte anwendbar sind. Europdische Vorschriften wie die Verbraucherrechte-Richtli-

nie und der Digital Services Act (DSA) erganzen den Schutzrahmen. Der Betrieb von Metaverse-
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Plattformen fallt regelmaBig unter diese Normen, da es sich um digitale Dienstleistungen han-

delt.

3.30.2 Geltende Grundprinzipien

Grundprinzipien des Verbraucherschutzrechts umfassen Transparenz, Informationspflichten
und den Schutz vor Ubervorteilung. Verbraucher haben Anspruch auf klare Informationen iiber
Vertragsbedingungen, Preise und Rechte wie das Widerrufsrecht. Anbieter missen sicherstel-
len, dass digitale Produkte mangelfrei bereitgestellt werden und die Nutzerrechte uneinge-
schrankt gewahrt bleiben. Technologische Entwicklungen wie virtuelle Avatare und immersive

Umgebungen diirfen die Entscheidungsfreiheit der Verbraucher nicht beeintrachtigen.

3.30.3 Prioritare juristische Fragestellungen im Kontext Verbraucherschutzrecht

Die wichtigsten Fragestellungen umfassen die Anwendbarkeit des Verbraucherschutzrechts auf
virtuelle Guter, die Gewahrleistung eines effektiven Widerrufsrechts und die Einhaltung der In-
formationspflichten durch Plattformbetreiber. Zudem stellt sich die Frage, wie personalisierte
Werbung und mégliche Uberrumpelungsgefahren in virtuellen Welten reguliert werden kénnen,

um die Rechte der Verbraucher zu wahren.

3.304 Wichtigste rechtliche Risiken

Rechtliche Risiken ergeben sich aus der mangelnden Transparenz bei Vertragen uber digitale
Guter, der potenziellen Manipulation durch personalisierte Werbung und der unzureichenden
Umsetzung von Gewahrleistungsrechten bei Mangeln virtueller Produkte. Zudem kdnnen die
dezentralen und oft anonymen Strukturen des Metaverse die Durchsetzung von Verbraucher-

rechten erschweren.

3.30.5 Best Practice

Gesetzeskonform sind Handlungen wie die Bereitstellung umfassender Informationen tber di-
gitale Produkte gemadB Art. 246a EGBGB, die transparente Gestaltung von Vertragsbedingun-
gen und die Einhaltung der Vorschriften zur Gewdhrleistung. Plattformbetreiber kénnen auch
durch technische MaBnahmen sicherstellen, dass Verbraucherrechte leicht ausgelibt werden

konnen.

3.30.6 Worst Practice
Gesetzeswidrig sind die bewusste Tauschung oder Irreflihrung von Verbrauchern, etwa durch

intransparente Geschaftsbedingungen oder die Umgehung von Informationspflichten. Ebenso
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unzuldssig ist die Einschrankung von Gewahrleistungsrechten oder die Manipulation von Kau-
fentscheidungen durch sogenannte Dark Patterns. Diese Praktiken kdnnen zu rechtlichen Kon-

sequenzen fur Anbieter und Plattformbetreiber flihren.

3.31 Versicherungsrecht

3311 Rechtsvorschriften im Rechtsgebiet

Das Versicherungsrecht im Metaverse basiert auf den allgemeinen Regelungen des Versiche-
rungsvertragsgesetzes (VWG) und den aufsichtsrechtlichen Vorgaben der BaFin, insbesondere
den ,Versicherungsaufsichtsrechtlichen Anforderungen an die IT”. Zusatzlich gelten internatio-
nale Regelungen wie die Datenschutz-Grundverordnung (DS-GVO), die Anforderungen an den
Umgang mit personenbezogenen Daten im Metaverse stellt. Fiir Cyberversicherungen sind die
~Allgemeinen Versicherungsbedingungen fiir die Cyberrisiko-Versicherung (AVB Cyber)” des
Gesamtverbandes der Deutschen Versicherungswirtschaft (GDV) relevant. Zudem ist der Vor-
schlag der EU-KI-Verordnung fur Versicherer, die KI-Systeme im Metaverse einsetzen, von Be-

deutung.

331.2 Geltende Grundprinzipien

Das Versicherungsrecht im Metaverse folgt den Grundsatzen der Transparenz, Fairness und
Sicherheit. Versicherer mussen Risiken prazise bewerten und transparent darstellen. Der Schutz
der Versicherungsnehmer vor tibermaBigen technischen oder rechtlichen Hiirden bei Schadens-
meldungen oder Vertragsabschliissen ist essenziell. Versicherungsunternehmen sind verpflich-
tet, Risiken wie Cyberangriffe und Datenverluste durch umfassende Policen abzudecken. Das
Prinzip der Datenminimierung und der Schutz personenbezogener Daten spielen im Metaverse

eine besondere Rolle.

3.31.3 Prioritare juristische Fragestellungen im Kontext Versicherungsrecht

Die zentralen Fragen umfassen die Versicherbarkeit von Risiken im Metaverse, insbesondere
durch Cyberversicherungen, die Deckung von Schédden bei virtuellen Objekten wie NFTs und die
Einbindung von digitalen Zwillingen in die Risikobewertung. Welche Haftungsfragen ergeben
sich bei Hackerangriffen oder Manipulationen im Metaverse? Wie kdnnen Versicherungsunter-
nehmen Kl-gestitzte Technologien rechtssicher einsetzen, und wie ldsst sich die Identifikation
von Versicherungsnehmern gewdhrleisten? Die Anwendung bestehender Vorschriften auf virtu-
elle Schadensfdlle und die Gestaltung neuer Versicherungsprodukte sind weitere wesentliche

Themen.
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3.314 Wichtigste rechtliche Risiken

Ein zentrales Risiko liegt in der Unsicherheit (ber die rechtliche Einordnung virtueller Vermo-
genswerte und deren Versicherungsschutz. Hackerangriffe auf VR-Systeme oder NFTs kénnen
zu Datenverlusten fuhren, die oft schwer zu bewerten sind. Die Nutzung Kl-basierter Systeme
kann bei unzureichender Regulierung oder Transparenz zu rechtlichen Konflikten flihren. Zu-
dem besteht die Gefahr, dass Versicherer durch nicht standardisierte Bedingungen oder unein-

heitliche Vertragsgestaltung rechtliche Probleme bei der Schadensregulierung bekommen.

3.31.5 Best Practice

Gesetzeskonform sind die Entwicklung und der Vertrieb von Versicherungsprodukten, die den
Anforderungen des VVG und der BaFin entsprechen. Dazu gehoren Cyberversicherungen mit
klar definierten Deckungsbereichen fiir Risiken im Metaverse, etwa den Verlust digitaler Vermo-
genswerte. Versicherer, die Metaverse-Technologien fiir Kundenschulungen oder Schadensab-
wicklungen einsetzen, mussen datenschutzrechtliche Vorgaben wie die DS-GVO beachten. Die
transparente Kommunikation von Versicherungsbedingungen, etwa uber digitale Avatare, ist

ebenfalls rechtmaBig.

3.31.6 Worst Practice

Rechtswidrig ist die unzureichende Abdeckung von Risiken in Policen, die explizit im Metaverse
auftreten kdnnen, wie etwa Schaden durch VR-Hardware oder NFTs. Auch die Verarbeitung per-
sonenbezogener Daten ohne Zustimmung oder die nicht transparente Nutzung von Kl-Syste-
men im Versicherungsprozess verstoBen gegen geltende Regelungen. Versicherungsvertrdge,
die keine ausreichenden Informationen (iber ihre Bedingungen enthalten oder auf intranspa-

rente Weise zustande kommen, sind ebenfalls unzulassig.

3.32 Vertragsrecht

3.321 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Vertragsrecht im Metaverse orientiert sich an bestehenden Normen des
BGB, insbesondere den Regelungen zu Dienst-, Werk-, Kauf- und Mietvertragen, angepasst
durch die §§ 327 ff. BGB fir digitale Inhalte und Dienstleistungen. Vertrdge im Metaverse be-
treffen typischerweise Nutzungsverhaltnisse zwischen Plattformanbietern und Nutzern sowie
Erwerbsverhaltnisse, etwa bei NFTs oder virtuellen Objekten. Die dezentrale Organisation vieler
Plattformen, etwa durch DAOs, erschwert die eindeutige Identifikation von Vertragspartnern

und die Rechtsdurchsetzung.
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3.32.2 Geltende Grundprinzipien

Grundprinzipien umfassen die Vertragsfreiheit, den Schutz des Verbrauchers und die Erfiillung
der vereinbarten Leistung. Nutzer erhalten oft lediglich ein zeitlich begrenztes Nutzungsrecht,
was einen Unterschied zu klassischen Kaufvertrdgen darstellt. Transparenz und klare Vertrags-
gestaltung sind essenziell, um die Interessen der Parteien zu wahren. Die Gultigkeit von Vertra-
gen ist trotz virtueller Natur der Gegenstdnde gewahrleistet, solange die rechtlichen Vorausset-

zungen erfillt sind.

3.32.3 Prioritare juristische Fragestellungen im Kontext Vertragsrecht

Wichtige Fragestellungen betreffen die Qualifikation von Vertragen tiber NFTs und digitale G-
ter, die Rechte der Nutzer bei Stérungen, etwa Serverausfallen, und die Verbindlichkeit von Ver-
einbarungen in anonymen oder dezentral organisierten Systemen wie DAOs. Insbesondere die
Durchsetzung von Anspriichen gegen internationale Plattformbetreiber stellt eine Herausfor-

derung dar.

3.32.4 Wichtigste rechtliche Risiken

Rechtliche Risiken bestehen in der unsicheren Einordnung der Vertragstypen, was zu Streitig-
keiten Uber Rechte und Pflichten flihren kann, in der Schwierigkeit der Durchsetzung von Rech-
ten bei Ausfall des Metaverse und in mangelnder Transparenz bei den Bedingungen flr digitale
Guter und Dienstleistungen. Nutzer kdnnen bei unklaren Regelungen leicht benachteiligt wer-

den.

3.32.5 Best Practice

Gesetzeskonforme Handlungen umfassen die transparente Gestaltung und Dokumentation von
Nutzungsbedingungen, die Einhaltung der §§ 327 ff. BGB fiir digitale Inhalte und die Nutzung
der Plattformen im Rahmen der vereinbarten Rechte. Vertrage sollten klare Angaben uber die

Nutzungsdauer und -bedingungen enthalten, um Konflikte zu vermeiden.

3.32.6 Worst Practice

Gesetzeswidrig sind die unklare oder irrefihrende Gestaltung von Nutzungsbedingungen, die
ungerechtfertigte Einschrdnkung von Nutzungsrechten durch Plattformbetreiber und die Nut-
zung manipulativer Techniken, um Nutzer zu Vertragsabschliissen zu drangen. Solche Prakti-
ken kdnnen rechtliche Konsequenzen nach sich ziehen und das Vertrauen der Nutzer in die

Plattformen schadigen.
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3.33 Werberecht

3.331 Rechtsvorschriften im Rechtsgebiet

Das Werberecht im Metaverse wird durch bestehende nationale und europdische Vorschriften
geregelt. In Deutschland sind das Gesetz gegen den unlauteren Wettbewerb (UWG) und das
Telemediengesetz (TMG) zentral. Auf europaischer Ebene greift der Digital Services Act (DSA),
der insbesondere Transparenzanforderungen an Plattformen und Werbetreibende stellt. Zu-
satzlich gelten spezifische Regelungen zur Kennzeichnung von Werbung, beispielsweise aus der
EU-Richtlinie Gber unlautere Geschaftspraktiken. Internationale Regelungen sind ebenfalls re-
levant, da das Metaverse global agiert und Werbetreibende nationale Besonderheiten bertick-

sichtigen mussen.

3.33.2 Geltende Grundprinzipien

Die Grundprinzipien des Werberechts umfassen die Transparenz, Fairness und Vermeidung von
Irrefihrung. Werbung muss klar als solche gekennzeichnet werden, um Schleichwerbung zu
verhindern. Die Angaben in Werbeaussagen dirfen weder irrefiihrend noch unzutreffend sein,
mussen jedoch gleichzeitig alle fiir eine Kaufentscheidung wesentlichen Informationen enthal-
ten. Ein weiteres Prinzip ist der Schutz des Wettbewerbs, um Monopolbildung oder gezielte Be-
hinderungen anderer Marktteilnehmer zu verhindern. Auch kulturelle Sensibilitaten gewinnen

im internationalen Kontext des Metaverse an Bedeutung.

3.33.3 Prioritare juristische Fragestellungen im Kontext Werberecht

Im Metaverse ergeben sich neue Fragestellungen: Wie lasst sich sicherstellen, dass Werbung
transparent und eindeutig gekennzeichnet ist, insbesondere bei immersiven Formaten wie Vir-
tual Reality oder In-Game-Werbung? Welche Standards gelten fiir Influencer-Marketing, wenn
Avatare Produkte bewerben? Auch die Berticksichtigung internationaler Unterschiede, etwa bei
der rechtlichen Zuldssigkeit bestimmter Werbeinhalte, ist entscheidend. Zudem stellt sich die
Frage, wie datengetriebene Werbung im Einklang mit Datenschutzvorschriften gestaltet wer-

den kann, insbesondere wenn Kl-basierte Systeme verwendet werden.

3.33.4 Wichtigste rechtliche Risiken

Ein zentrales Risiko besteht in der fehlenden oder unzureichenden Kennzeichnung von Wer-
bung, die zu Schleichwerbung fiihren kann. Irreflihrende Werbeaussagen oder das gezielte Aus-
nutzen von Nutzerunwissenheit durch ,Dark Patterns” bergen rechtliche Konflikte. Internatio-

nale Werbung kann zu Haftungsrisiken fiihren, wenn Inhalte in einem Land erlaubt, in einem
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anderen jedoch verboten sind. Auch datenschutzrechtliche VerstBe, etwa durch personalisierte

Werbung ohne Einwilligung, stellen ein erhebliches Risiko dar.

3.33.5 Best Practice

Gesetzeskonform ist die transparente Kennzeichnung von Werbung, beispielsweise durch klare
Hinweise oder Markierungen in virtuellen Umgebungen. Die Einhaltung der Anforderungen des
UWG und DSA, wie die Offenlegung von Sponsoring oder Produktplatzierungen, ist ebenfalls
erforderlich. Plattformbetreiber, die Mechanismen zur Kontrolle und Uberwachung von Werbe-
inhalten implementieren, agieren rechtmadBig. Werbetreibende kénnen rechtmdBige datenge-
triebene Werbung schalten, wenn die Anforderungen der DS-GVO, insbesondere zur Einwilli-

gung, erfillt sind.

3.33.6 Worst Practice

Gesetzeswidrig ist jede Form von Schleichwerbung oder intransparenter Werbung, etwa das
Verstecken von Sponsoring-Informationen. Irreflihrende Werbeaussagen oder das Verschwei-
gen wesentlicher Informationen verstoBen ebenfalls gegen das UWG. Unzuldssig ist die gezielte
Manipulation von Nutzern durch irrefiihrende Designelemente (,Dark Patterns®). SchlieBlich
sind VerstoBe gegen Datenschutzanforderungen, wie die nicht autorisierte Verarbeitung perso-

nenbezogener Daten fur Werbezwecke, ebenfalls rechtswidrig.

3.34 Wettbewerbs- und Kartellrecht

3.341 Rechtsvorschriften im Rechtsgebiet

Die Rechtslage zum Wettbewerbs- und Kartellrecht im Metaverse wird durch europaische und
nationale Vorschriften geprdgt, insbesondere durch die Art. 101 und 102 AEUV, die das Kartell-
verbot und das Missbrauchsverbot regeln, sowie die §§ 1 und 19 GWB, die dhnliche Prinzipien
auf nationaler Ebene anwenden. Erganzt werden diese durch den Digital Markets Act (DMA) und
das GWB-Digitalisierungsgesetz, die Plattformbetreiber starker regulieren, und durch Vorgaben

zur Fusionskontrolle wie der EU-Fusionskontrollverordnung.

3.34.2 Geltende Grundprinzipien

Grundprinzipien umfassen den Schutz des freien Wettbewerbs, die Verhinderung von Marktver-
zerrungen und die Sicherstellung von Innovation und Verbraucherschutz. Unternehmen dirfen
ihre marktbeherrschende Stellung nicht missbrauchen, und Vereinbarungen, die den Wettbe-
werb beschrdnken, sind unzuldssig. Besondere Bedeutung hat die Interoperabilitdt, um Lock-

in-Effekte und eine Dominanz weniger Plattformen zu verhindern.
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3.34.3 Prioritdre juristische Fragestellungen im Kontext Wettbewerbs- und Kartellrecht

Wichtige Fragestellungen betreffen die Abgrenzung relevanter Mdrkte im Metaverse, etwa bei
der Bewertung neuer Geschaftsmodelle oder Plattformen, die Regulierung von Fusionsvorha-
ben wie , Killer-Akquisitionen®”, bei denen Konkurrenten aufgekauft werden, und die Einhaltung

von Interoperabilitdtsstandards, um offene Markte und Innovation zu férdern.

3.34.4 Wichtigste rechtliche Risiken

Zu den rechtlichen Risiken zahlen die Gefahr der Monopolisierung durch groBe Plattformbetrei-
ber, die gezielte Behinderung von Mitbewerbern durch exklusive Standards und die Verstarkung
von Marktverzerrungen durch ungerechte Vorteile flir marktbeherrschende Unternehmen,

etwa durch Self-Preferencing oder den Zugang zu Big Data.

3.34.5 Best Practice

Gesetzeskonform sind Kooperationen zur Standardisierung, sofern sie Effizienzgewinne férdern
und den Wettbewerb nicht einschranken, die Einhaltung der Vorgaben des DMA durch Platt-
formbetreiber und die transparente Gestaltung von Fusionen unter Beriicksichtigung kartell-

rechtlicher Vorgaben. Interoperabilitat fordert zudem den fairen Wettbewerb.

3.34.6 Worst Practice

Gesetzeswidrig sind Absprachen, die den Wettbewerb beschranken, etwa Preisabsprachen oder
exklusive Zugangsbarrieren, der Missbrauch einer marktbeherrschenden Stellung, etwa durch
Diskriminierung von Mitbewerbern, und der Aufbau geschlossener Standardsysteme, die Inno-
vation und den Marktzugang neuer Akteure verhindern. Solche VerstoBe flihren oft zu erhebli-

chen Sanktionen und Auflagen.
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