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1. Einleitung

Dieser Bericht liefert Informationen und Einblicke in die Relevanz sowie die aktuellen oder poten-
ziellen zukinftigen Auswirkungen von 12 in der gesamten Europdischen Union in Kraft getretenen
Verordnungen auf die Entwicklung und Einfiihrung von Technologien fir die virtuelle Welt. Tabelle
1 listet die vollstandigen Bezeichnungen der in diesem Bericht beschriebenen Verordnungen, ihre

Abkirzungen, das Datum des Inkrafttretens der Verordnung oder des Gesetzes sowie das Datum

auf, an dem sie vollstandig in Kraft getreten sind oder treten werden.

Regulierung Abkiirzung | Erste Anwendung Volistandige Anwendung
Artificial Intelligence Act Al Act August 2024 August 2026

Cyber Resilience Act CRA Dezember 2024

Data Governance Act DGA Juni 2022 September 2023

Digital Fairness Act DFA noch nicht definiert

Digital Markets Act DMA November 2022 Marz 2024

Digital Services Act DSA August 2023 Feb 2024

European Data Act ED Act Januar 2024 September 2025
electronic IDentification, Au- elDAS urspr.: 2014 urspr.: September 2018,
thentication and trust Services 2.0 Core provisions | 2.0 vorgesehen 2026
original and 2.0 Mai 2024

General Data Protection GDPR Mai 2018 Mai 2018

Infrastructure for Spatial Infor- | INSPIRE Mai 2007 2021

mation in the European Com-

munity Directive

Interoperable Europe Act IEA Juli 2023 2025

Net Neutrality - November 2015 April 2016

In jedem Kapitel findet sich zunachst eine Beschreibung der Verordnung sowie ihrer potenziellen
Bedeutung und Auswirkungen auf die Entwicklung oder Einfiihrung virtueller Welten. AuRerdem
gibt es Abschnitte zu Bedenken, die von verschiedenen Akteuren im Bereich virtueller Welten hin-
sichtlich des Geltungsbereichs oder der Umsetzung der jeweiligen europaischen Verordnung geau-
Rert wurden, sowie Empfehlungen fir mogliche Anpassungen oder Verbesserungen, um negative

Auswirkungen abzumildern oder Hindernisse
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2. Regulierungsrahmenwerke

2.1 Artificial Intelligence Act (Al Act)

Der Artificial Intelligence Act (Al Act) der Europdischen Union ist eine wegweisende Gesetzesinitia-
tive, die darauf abzielt, die Nutzung von kiinstlicher Intelligenz (KlI) zu regulieren und ein ausgewo-
genes Verhéltnis zwischen Innovation, Sicherheit und ethischen Standards zu schaffen [01]. Da Kl
eine zentrale Rolle im Metaverse spielt, hat der Al Act potenziell weitreichende Auswirkungen auf
dessen Entwicklung und Nutzung. Dieser Beitrag beleuchtet die Grundziige des Al Act, seine allge-

meine Bedeutung sowie die spezifischen Auswirkungen auf das Metaverse.

2.1.1 Grundzige des Al Act

Der Al Act wurde von der Europaischen Kommission im April 2021 vorgestellt und soll einen recht-

lichen Rahmen schaffen, um die Entwicklung und Anwendung von KI-Systemen in der EU zu regu-

lieren. Die Verordnung basiert auf einem risikobasierten Ansatz, der KI-Systeme je nach ihrem po-

tenziellen Risiko flir Einzelpersonen und die Gesellschaft in verschiedene Kategorien einteilt:

= Verbotene KI-Systeme: Diese umfassen KI-Anwendungen, die als unvertretbar angesehen wer-
den, wie z. B. Systeme zur manipulativen Verhaltensdnderung oder solche, die soziale Bewer-
tungssysteme wie in autoritdren Regimen implementieren.

= Hochrisiko-KI-Systeme: Hierzu gehéren Anwendungen, die in sensiblen Bereichen wie der Ge-
sundheitsversorgung, der Strafverfolgung oder der kritischen Infrastruktur eingesetzt werden.
Solche Systeme miissen strengen Anforderungen in Bezug auf Transparenz, Genauigkeit und Si-
cherheitskontrollen gentigen.

= Kl mit geringem Risiko: KI-Systeme, die Interaktionen wie Chatbots oder Empfehlungssysteme
betreffen, unterliegen weniger strikten Regeln, missen jedoch Transparenzpflichten erfiillen.

= Minimales Risiko: Anwendungen wie Kl-basierte Spiele oder Spam-Filter fallen in diese Kategorie
und unterliegen kaum regulatorischen Anforderungen.

= Zusatzlich legt der Al Act Anforderungen an die Datenqualitdt, Transparenz, menschliche Auf-
sicht und Cybersicherheit fest. Ziel ist es, sicherzustellen, dass KI-Systeme fair, sicher und im

Einklang mit den Grundrechten genutzt werden.

2.1.2 Bedeutung des Al Act im Allgemeinen
Der Al Act ist die weltweit erste umfassende gesetzliche Regelung fiir KI und hat das Potenzial, glo-

bale Standards zu setzen. Die Verordnung zielt darauf ab, das Vertrauen in KI-Systeme zu starken
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und gleichzeitig Innovationen zu fordern. Indem sie klare Regeln und Anforderungen schafft, bietet

sie Unternehmen eine Orientierungshilfe und reduziert rechtliche Unsicherheiten.

Eine wichtige Errungenschaft des Al Act ist der Schutz grundlegender Rechte. Die Verordnung stellt
sicher, dass KI-Systeme die Menschenwiirde, Privatsphdre und Gleichberechtigung respektieren.

Dies ist besonders wichtig angesichts der zunehmenden Verbreitung von Kl in sensiblen Bereichen.

Daruber hinaus unterstiitzt der Al Act Unternehmen dabei, Kl ethisch und nachhaltig zu entwickeln.
Er fordert eine verantwortungsvolle Innovationskultur, die sowohl den wirtschaftlichen als auch
den gesellschaftlichen Nutzen von KI maximiert. Gleichzeitig hilft er, Missbrauch und Risiken zu mi-

nimieren.

Durch seine Vorreiterrolle konnte der Al Act auch internationale Gesetzgebungsprozesse beeinflus-
sen. Andere Regionen, wie die USA oder China, kdnnten dhnliche Regelungen entwickeln, um die

Anforderungen des EU-Marktes zu erfiillen und Wettbewerbsvorteile zu sichern.

2.1.3 Auswirkungen des Al Act auf das Metaverse

Das Metaverse ist ein digitales Okosystem, das immersive Technologien wie virtuelle Realitat (VR),

erweiterte Realitdt (AR) und KI kombiniert, um neue Formen der Interaktion, des Handels und der

Unterhaltung zu schaffen. Kl spielt eine Schliisselrolle im Metaverse, indem sie z. B. virtuelle Assis-

tenten, personalisierte Inhalte, Verhaltensanalyse und automatisierte Moderation ermdoglicht. Der

Al Act hat das Potenzial, die Entwicklung und Nutzung von Kl im Metaverse maRgeblich zu beein-

flussen:

= Regulierung von Kl-gestiitzten Inhalten und Interaktionen: KI im Metaverse wird oft eingesetzt,
um realistische virtuelle Umgebungen zu schaffen, die auf die Praferenzen und Verhaltensmus-
ter der Nutzer abgestimmt sind. Der Al Act kdnnte sicherstellen, dass diese Systeme transparent
sind und keine manipulativen oder diskriminierenden Algorithmen verwenden. Beispielsweise
missten Empfehlungssysteme, die Inhalte im Metaverse kuratieren, offenlegen, wie Entschei-
dungen getroffen werden, und sicherstellen, dass sie keine Vorurteile verstarken.

= Schutz der Privatsphare und Datenqualitat: Im Metaverse werden groRe Mengen personenbe-
zogener Daten generiert und verarbeitet, darunter biometrische Daten, Bewegungsprofile und
Kommunikationsmuster. Der Al Act stellt sicher, dass diese Daten in Ubereinstimmung mit stren-
gen Datenschutzstandards verwendet werden. Dies wiirde den Missbrauch sensibler Daten ver-
hindern und das Vertrauen der Nutzer in das Metaverse starken.

= Moderation und ethische Nutzung von Kl: Virtuelle Welten im Metaverse konnten von hochent-

wickelten Moderationssystemen profitieren, die Kl einsetzen, um illegale oder unangemessene
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Inhalte zu erkennen und zu entfernen. Der Al Act wiirde sicherstellen, dass solche Systeme fair
und transparent arbeiten, ohne die Meinungsfreiheit unverhaltnismaRig einzuschrdanken. Dies
ware entscheidend, um das Metaverse zu einem sicheren Raum fiir alle Nutzer zu machen.

= Regulierung von Hochrisiko-Kl im Metaverse: Einige Anwendungen von Kl im Metaverse kdnnten
als hochriskant eingestuft werden, insbesondere wenn sie in sensiblen Bereichen wie Gesund-
heitsdiensten, Finanztransaktionen oder der biometrischen Authentifizierung eingesetzt wer-
den. Der Al Act wiirde sicherstellen, dass solche Systeme strengen Priifungen unterzogen wer-
den, bevor sie in Betrieb genommen werden. Dies wiirde nicht nur die Sicherheit erh6hen, son-
dern auch die Haftung und Verantwortlichkeit der Betreiber klaren.

= |nnovationsforderung im Metaverse: Wahrend der Al Act strenge Regeln fiir Hochrisiko-Kl setzt,
bietet er auch Flexibilitat fir Anwendungen mit geringem Risiko. Dies kdnnte Innovationen im
Metaverse fordern, indem es Start-ups und kleinen Unternehmen erleichtert wird, neue Kl-ge-
stltzte Dienste zu entwickeln und bereitzustellen. Gleichzeitig wiirde der rechtliche Rahmen
dazu beitragen, dass solche Innovationen ethisch und nachhaltig gestaltet werden.

= Grenziiberschreitende Zusammenarbeit und Interoperabilitdt: Das Metaverse ist ein globales
Phdanomen, das verschiedene Jurisdiktionen und regulatorische Ansatze verbindet. Der Al Act
konnte dazu beitragen, Standards fiir KI im Metaverse zu harmonisieren und die grenziber-
schreitende Zusammenarbeit zu erleichtern. Dies wiirde nicht nur den Handel und die Innova-
tion fordern, sondern auch sicherstellen, dass Nutzer weltweit von den gleichen hohen Sicher-

heits- und Ethikstandards profitieren.

2.2 Cyber Resilience Act (CRA)

Der Cyber Resilience Act (CRA) ist eine zentrale regulatorische Initiative der Europaischen Union zur
Starkung der Cybersicherheit von Produkten mit digitalen Elementen liber deren gesamten Lebens-
zyklus hinweg [02][03]. Ziel der Verordnung ist es, verbindliche Anforderungen fiir Hard- und Soft-
ware festzulegen, um sicherzustellen, dass Produkte, die auf dem europaischen Markt bereitge-
stellt werden, von Anfang an gegen Cyberbedrohungen abgesichert sind. Angesichts der zuneh-
menden Vernetzung digitaler Systeme und der steigenden Komplexitat von Technologien wie dem
Metaverse gewinnt der CRA erheblich an Bedeutung. Insbesondere fiir XR-Anwendungen, die auf
eine Vielzahl vernetzter Komponenten angewiesen sind, stellt der CRA einen wichtigen regulatori-

schen Rahmen dar.

Der CRA ist Teil der umfassenderen europdischen Cybersicherheitsstrategie und adressiert struktu-

relle Schwichen in digitalen Okosystemen, etwa im Internet der Dinge oder in immersiven
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virtuellen Umgebungen. Durch die Einfihrung verbindlicher Sicherheitsanforderungen soll das Ver-
trauen in digitale Produkte gestarkt und die Resilienz gegeniiber Cyberangriffen systematisch er-

hoht werden.

2.2.1 Grundzlge des Cyber Resilience Act
Der Cyber Resilience Act verfolgt einen ganzheitlichen Ansatz zur Sicherstellung der Cybersicherheit
digitaler Produkte und Dienstleistungen. Im Mittelpunkt stehen dabei verbindliche Anforderungen

fur Hersteller, Anbieter und weitere Marktakteure.

Zu den zentralen Elementen des CRA gehoren:

= Security-by-Design und Security-by-Default: Produkte miissen bereits in der Entwicklungsphase
so gestaltet sein, dass sie grundlegende Sicherheitsanforderungen erfillen. Sicherheitsfunktio-
nen sollen standardmaRig aktiviert sein.

= Lebenszyklusbasierter Ansatz: Hersteller sind verpflichtet, wahrend des gesamten Produktle-
benszyklus Sicherheitsupdates bereitzustellen und bekannte Schwachstellen zeitnah zu behe-
ben.

= Risikobasierte Klassifizierung: Der CRA unterscheidet zwischen verschiedenen Kategorien digi-
taler Produkte, wobei kritische Produkte strengeren Anforderungen und Konformitatsbewer-
tungen unterliegen.

= Konformitatsbewertung und CE-Kennzeichnung: Produkte missen vor dem Inverkehrbringen
geprift werden, um die Einhaltung der Sicherheitsanforderungen nachzuweisen.

= Meldepflichten fiir Sicherheitsvorfalle: Hersteller miissen aktiv ausgenutzte Schwachstellen und
Sicherheitsvorfalle innerhalb definierter Fristen an zustdndige Behérden melden.

* Transparenzanforderungen: Nutzer sollen klare Informationen Uber Sicherheitsfunktionen, Risi-

ken und Update-Mechanismen erhalten.

Durch diese MalRnahmen schafft der CRA erstmals einen einheitlichen europaischen Rechtsrahmen
fiir die Cybersicherheit digitaler Produkte und verlagert Verantwortung starker auf Hersteller und

Anbieter.

2.2.2 Bedeutung des Cyber Resilience Act im Allgemeinen

Der CRA markiert einen grundlegenden Paradigmenwechsel in der Regulierung von Cybersicher-
heit. Wahrend Sicherheitsanforderungen bislang haufig auf freiwilligen Standards oder branchen-
spezifischen Regelungen basierten, etabliert der CRA verbindliche Mindestanforderungen fiir den

gesamten Binnenmarkt.
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Eine zentrale Bedeutung liegt in der Erhohung der Verantwortlichkeit von Herstellern. Unterneh-
men missen kinftig sicherstellen, dass ihre Produkte dauerhaft sicher betrieben werden kénnen.
Dies fuhrt zu einer starkeren Integration von Sicherheitsaspekten in Entwicklungsprozesse und Ge-

schaftsmodelle.

Dariiber hinaus tragt der CRA zur Starkung des Vertrauens in digitale Technologien bei. Verbraucher
und Unternehmen kénnen sich darauf verlassen, dass Produkte grundlegende Sicherheitsstandards
erfiillen. Dies ist insbesondere in sensiblen Bereichen wie vernetzten Geraten, Cloud-Diensten oder

digitalen Plattformen von hoher Relevanz.

Ein weiterer wichtiger Aspekt ist die Harmonisierung des europaischen Marktes. Durch einheitliche
Anforderungen wird verhindert, dass unterschiedliche nationale Regelungen zu Fragmentierung
fliihren. Gleichzeitig schafft der CRA gleiche Wettbewerbsbedingungen fiir européische und inter-

nationale Anbieter.

Nicht zuletzt unterstitzt der CRA die strategischen Ziele der EU im Bereich der digitalen Souverani-
tat. Durch hohere Sicherheitsstandards wird die Abh&ngigkeit von unsicheren Technologien redu-

ziert und die Resilienz kritischer digitaler Infrastrukturen gestarkt.

2.2.3 Auswirkungen des Cyber Resilience Act auf das Metaverse

Das Metaverse stellt ein hochkomplexes digitales Okosystem dar, das aus einer Vielzahl miteinan-

der verbundener Technologien besteht. Dazu gehéren XR-Endgerate, Plattformen, Cloud-Infra-

strukturen, KI-Systeme sowie dezentrale Anwendungen. Diese Komplexitat flihrt zu einer erhebli-

chen Angriffsflache fur Cyberbedrohungen. Der CRA hat daher weitreichende Implikationen fiir die

Entwicklung und den Betrieb virtueller Welten:

= Erhéhung der Sicherheit von XR-Hardware und Endgeraten: Gerate wie VR- und AR-Headsets
missen kiinftig strengen Sicherheitsanforderungen geniigen. Dies reduziert Risiken wie unauto-
risierte Zugriffe, Manipulation oder Datendiebstahl.

= Absicherung von Software und Plattformen: Anwendungen im Metaverse, einschlieRlich sozialer
Plattformen, virtueller Marktplatze oder Kollaborationsumgebungen, miissen Sicherheitsme-
chanismen implementieren und kontinuierlich aktualisieren. Dies betrifft insbesondere Authen-
tifizierung, Zugriffskontrolle und Datenintegritat.

= Schutz digitaler Identitdaten und Avatare: Im Metaverse sind digitale Identitdten zentral. Der CRA
tragt dazu bei, Identitdtsdiebstahl und Manipulation zu verhindern, indem sichere Authentifizie-

rungs- und Verschllisselungsmechanismen vorgeschrieben werden.
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= Regulierung komplexer Systeminteraktionen: Virtuelle Welten basieren auf der Interaktion ver-
schiedener Systeme und Dienste. Der CRA stellt sicher, dass Schnittstellen und Integrationen
sicher gestaltet sind, um Angriffe entlang von Systemgrenzen zu vermeiden.

= Herausforderungen fir Open-Source- und dezentrale Modelle: Die breite Anwendbarkeit des
CRA kénnte auch Open-Source-Projekte betreffen. Dies kann zu Unsicherheiten hinsichtlich Haf-
tung und Compliance flihren und potenziell Innovationsdynamiken beeinflussen.

= Erhohte Compliance-Anforderungen fiir Unternehmen: Entwickler von Metaverse-Technologien
mussen zusatzliche Ressourcen fir Sicherheitsprifungen, Dokumentation und Meldepflichten
aufbringen. Dies kann Markteintrittsbarrieren erhdhen, insbesondere fiir Start-ups.

= Verbesserungvon Vertrauen und Marktakzeptanz: Durch héhere Sicherheitsstandards steigt das
Vertrauen von Nutzern und Unternehmen in virtuelle Umgebungen. Dies ist eine zentrale Vo-
raussetzung fiir die breite Adoption des Metaverse.

= Herausforderungen durch Dezentralisierung: In blockchain-basierten oder DAO-gestiitzten Me-
taverse-Strukturen ist die Zuordnung von Verantwortlichkeiten komplex. Der CRA erfordert hier
neue Ansatze zur Umsetzung von Compliance und Haftung.

Insgesamt trdgt der Cyber Resilience Act dazu bei, das Metaverse als sicheren und vertrauenswiir-

digen digitalen Raum zu etablieren. Gleichzeitig entstehen jedoch neue regulatorische und organi-

satorische Herausforderungen, insbesondere fiir innovative und dezentrale Technologien.

2.3 Data Governance Act (DGA)

Der Data Governance Act (DGA) ist eine regulatorische MaRnahme der Européischen Union, die den
sicheren und vertrauenswiirdigen Austausch von Daten Uiber Sektoren und Mitgliedstaaten hinweg
fordern soll [04][05]. Ziel der Verordnung ist es, einen Governance-Rahmen zu schaffen, der die
Weiterverwendung bestimmter Daten des 6ffentlichen Sektors erleichtert, Datenaltruismus unter-
stitzt und die Entstehung vertrauenswirdiger Datenvermittlungsdienste ermdoglicht. Der DGA ist
ein zentraler Baustein der europdischen Datenstrategie und ergdnzt andere Regelwerke wie den
Data Act, indem er die institutionellen und organisatorischen Grundlagen fiir einen funktionieren-

den europdischen Datenbinnenmarkt schafft.

Die Verordnung trat am 23. Juni 2022 in Kraft und ist seit September 2023 anwendbar. Sie zielt
darauf ab, das Vertrauen in die gemeinsame Datennutzung zu erhdhen, die Verfligbarkeit von Da-
ten zu verbessern und technische Hindernisse fir die Weiterverwendung von Daten zu (iberwinden.

Gerade in datenintensiven und vernetzten Umgebungen wie dem Metaverse und XR-Okosystemen
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gewinnt der DGA an Relevanz, weil dort grofle Mengen an Nutzungs-, Interaktions- und Kontextda-
ten zwischen Plattformen, Gerdten und Diensten ausgetauscht werden.

2.3.1 Grundzige des Data Governance Act

Der DGA verfolgt einen vertrauensbasierten Ansatz fiir die gemeinsame Nutzung von Daten. Anders
als der Data Act regelt er nicht primar unmittelbare Zugangsanspriiche zu Nutzungsdaten, sondern

schafft Strukturen, Institutionen und Schutzmechanismen fiir vertrauenswiirdige Datenflisse.

Zu den zentralen Elementen des DGA gehoren:

= Weiterverwendung geschiitzter Daten des 6ffentlichen Sektors: Der DGA schafft Regeln, unter
denen bestimmte 6ffentliche Daten, die etwa dem Geschaftsgeheimnis-, Statistik-, oder Daten-
schutzschutz unterliegen, unter klaren Bedingungen weiterverwendet werden kénnen.

= Regulierung von Datenvermittlungsdiensten: Datenintermediare diirfen Daten nicht fir eigene
Zwecke verwerten, sondern mussen als neutrale Vermittler zwischen Dateninhabern und Da-
tennutzern agieren. Damit soll Vertrauen in datengetriebene Markte gestarkt werden.

= Rahmen fiir Datenaltruismus: Die Verordnung ermaoglicht die Anerkennung von Organisationen,
die Daten freiwillig flir gemeinwohlorientierte Zwecke sammeln und bereitstellen, etwa fir For-
schung, Gesundheit oder Bildung.

= Europdischer Innovationsrat fiir Daten bzw. Koordinierungsmechanismen: Der DGA schafft in-
stitutionelle Strukturen, um koharente Praktiken zu fordern und die Interoperabilitdt nationaler
Systeme zu verbessern.

® Transparenz- und Sicherheitsanforderungen: Datenvermittlungsdienste und altruistische Orga-
nisationen unterliegen Anforderungen an Transparenz, Neutralitat und Schutz der Daten.

= Forderung gemeinsamer europaischer Datenrdaume: Der DGA soll die Entwicklung sektoraler Da-
tenrdume unterstltzen, etwa in Gesundheit, Mobilitat, Energie, Verwaltung oder Industrie.

Damit schafft der DGA keinen rein technischen, sondern einen institutionellen Ordnungsrahmen.

Sein Schwerpunkt liegt auf vertrauenswiirdiger Datenteilung, organisatorischer Absicherung und

fairen Rahmenbedingungen fiir datenbasierte Innovation. xx

2.3.2 Bedeutung des Data Governance Act im Allgemeinen

Der DGA ist von grundlegender Bedeutung fir die europdische Datenpolitik, weil er versucht, ein
zentrales Spannungsverhaltnis aufzuldsen: Einerseits sollen mehr Daten wirtschaftlich und gesell-
schaftlich nutzbar gemacht werden. Andererseits miissen Rechte, Vertraulichkeit und Sicherheit
gewahrt bleiben. Der DGA adressiert dieses Spannungsverhaltnis, indem er Vertrauen als regulato-

risches Kernprinzip etabliert.

10
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Eine wesentliche Bedeutung des DGA liegt in der Starkung einer europaischen Datendkonomie, die
nicht allein auf Marktmacht groBer Plattformen beruht. Die Verordnung erleichtert freiwillige Da-
tenteilung, ohne Dateninhaber oder Betroffene schutzlos zu stellen. Dadurch kénnen neue daten-
basierte Geschaftsmodelle entstehen, insbesondere in Bereichen, in denen Daten bislang aus recht-

lichen, organisatorischen oder technischen Griinden schwer zuganglich waren.

Zugleich unterstltzt der DGA das Ziel der digitalen Souveranitat Europas. Statt Datenfllsse aus-
schlief8lich privatwirtschaftlichen Plattformlogiken zu tiberlassen, schafft die EU einen normativen
Rahmen fiir vertrauenswiirdige Intermediation, gemeinsame Standards und sektorspezifische Da-
tenrdaume. Das ist nicht nur wirtschaftlich relevant, sondern auch industrie- und ordnungspolitisch

bedeutsam.

Ein weiterer zentraler Aspekt ist die Férderung von Innovation durch sichere Datennutzung. For-
schung, KI-Entwicklung, industrielle Optimierung und personalisierte digitale Dienste sind auf Da-
tenzugang angewiesen. Der DGA senkt hier Zugangsbarrieren, soweit Schutzrechte und Sicherheits-
anforderungen eingehalten werden. Dies kann insbesondere kleinen und mittleren Unternehmen
sowie Forschungseinrichtungen zugutekommen, die bislang oft keinen gleichwertigen Zugang zu

relevanten Datensatzen hatten.

SchlielRlich hat der DGA auch eine ordnungspolitische Vorbildfunktion. Er zeigt, dass Datenmarkte
nicht nur Gber Eigentum und Vertragsfreiheit organisiert werden kénnen, sondern auch Gber insti-
tutionelle Vertrauensmechanismen, Neutralitdtsanforderungen und gemeinwohlorientierte Daten-
nutzung. Damit setzt die EU einen eigenstandigen regulatorischen Akzent im globalen Wettbewerb

digitaler Ordnungsmodelle.

2.3.3 Auswirkungen des Data Governance Act auf das Metaverse

Das Metaverse ist ein hochgradig datenintensives Okosystem. In virtuellen und erweiterten Reali-

taten entstehen fortlaufend Daten Gber Verhalten, Bewegung, Interaktion, Kommunikation, Iden-

titat, Praferenzen und Transaktionen. Der Data Governance Act kann fiir diese Umgebungen einen

wichtigen Ordnungsrahmen schaffen, indem er vertrauenswirdige Mechanismen fiir Datenteilung

und Interoperabilitat unterstitzt. Gleichzeitig wirft seine Anwendung auf virtuelle Welten neue Fra-

gen auf.

= Strukturierung von Datenfliissen in immersiven Umgebungen: Plattformen, Geradte und Dienste
im Metaverse erzeugen kontinuierlich Nutzungs- und Kontextdaten. Der DGA kann helfen, Re-
geln fur deren sichere und nachvollziehbare Weitergabe zu etablieren, insbesondere wenn un-

terschiedliche Akteure an der Datenverarbeitung beteiligt sind.
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Starkung vertrauenswirdiger Datenintermediation: Wenn Metaverse-Plattformen oder verbun-
dene Dienste als Datenvermittler auftreten, kdnnen die Neutralitatsanforderungen des DGA
dazu beitragen, Machtasymmetrien zu begrenzen. Dies ist relevant, um zu verhindern, dass do-
minante Plattformen Datenstrome ausschlieRlich zu eigenen Zwecken kontrollieren.

Férderung interoperabler virtueller Okosysteme: Der DGA unterstiitzt die Entwicklung gemein-
samer Datenrdume und koharenter Interoperabilitdtspraktiken. Fiir das Metaverse ist dies be-
sonders bedeutsam, weil virtuelle Identitdaten, Nutzungsprofile, digitale Glter und plattform-
Ubergreifende Dienste auf standardisierte und vertrauenswiirdige Datenfllisse angewiesen sind.
Potenzial fur Forschung, Gesundheit und Bildung im XR-Bereich: Datenaltruismus und vertrau-
ensbasierte Datenpools konnten es erleichtern, immersive Daten fir Forschung und 6ffentliche
Zwecke nutzbar zu machen, etwa im Gesundheits-, Bildungs- oder Trainingskontext. Gleichzeitig
ist hier besondere Vorsicht geboten, weil XR-Daten haufig sehr granular und damit sensibel sind.
Abgrenzungsprobleme zu Datenschutzrecht und anderen Datenregimen: In virtuellen Welten
verschwimmen haufig die Grenzen zwischen personenbezogenen, pseudonymen und nicht-per-
sonenbezogenen Daten. Dadurch kénnen Unsicherheiten im Zusammenspiel zwischen DGA,
GDPR und weiteren Regimen entstehen. Gerade bei biometrischen, verhaltensbezogenen oder
avatarbezogenen Daten ist diese Abgrenzung fiir XR-Anwendungen besonders relevant.

Risiko zusatzlicher regulatorischer Komplexitat fir junge Markte: Europaische und internatio-
nale Akteure weisen darauf hin, dass kumulative Datenregulierung Innovation in entstehenden
virtuellen Welten bremsen kénnte, wenn Pflichten unklar oder zu schwergewichtig ausgestaltet
sind. Fir Start-ups im XR-Bereich kann dies zu erhohten Compliance-Kosten und Investitions-
hemmnissen fuhren.

Herausforderungen fiir dezentrale Architekturen: Der DGA setzt stark auf vertrauenswiirdige
Intermediare und institutionell klar zuordenbare Rollen. Dezentrale, blockchain-basierte oder in
Echtzeit organisierte virtuelle Umgebungen passen nicht immer nahtlos in dieses Modell.
Dadurch kdnnen technische und rechtliche Spannungen entstehen, wenn Verantwortlichkeiten
und Vermittlungsrollen nicht eindeutig definierbar sind.

Chance zur Vermeidung von Datenmonopolisierung: Wenn der DGA in Verbindung mit Interope-
rabilitats- und Datenraumstrategien konsequent umgesetzt wird, kann er dazu beitragen, ,, Wal-
led Gardens” im Metaverse zu begrenzen. Dies wiirde Wettbewerb, Nutzerkontrolle und Inno-
vationsvielfalt starken. Diese Wirkung ist jedoch davon abhédngig, dass die Regeln praktisch um-

setzbar und mit der technischen Realitat virtueller Welten kompatibel sind.
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Insgesamt kann der Data Governance Act einen wichtigen Beitrag dazu leisten, das Metaverse und
XR-Okosysteme auf eine vertrauenswiirdige und interoperable Datenbasis zu stellen. Sein Nutzen
hangt jedoch stark davon ab, ob die Verordnung fiir immersive, plattformiibergreifende und teils
dezentrale Anwendungsfille hinreichend konkretisiert wird. Andernfalls besteht das Risiko, dass
der DGA zwar hohe Anforderungen formuliert, aber nur begrenzt an die operative Realitat virtueller

Welten anschliefRt.

2.4 Digital Fairness Act / EU Fitness Check on Digital Fairness

Der EU Fitness Check on Digital Fairness ist eine Initiative der Europdischen Union, die darauf ab-
zielt, die Fairness und Transparenz in digitalen Geschaftsmodellen und Plattformen zu bewerten
[06][07]. Dieser ,,Fitness Check” analysiert bestehende Rechtsvorschriften und untersucht, ob diese
ausreichen, um Verbraucherrechte, Wettbewerb und Chancengleichheit in der digitalen Wirtschaft
zu gewihrleisten. Mit der zunehmenden Bedeutung des Metaverse als neues digitales Okosystem
gewinnt der Fitness Check weiter an Relevanz. Im Folgenden werden die Grundziige des EU Fitness
Check on Digital Fairness, seine allgemeine Bedeutung und die spezifischen Auswirkungen auf das

Metaverse beleuchtet.

2.4.1 Grundzige des EU Fitness Check on Digital Fairness

Der EU Fitness Check on Digital Fairness wurde ins Leben gerufen, um sicherzustellen, dass die eu-
ropaischen Verbraucherrechte und wettbewerbsrechtlichen Standards in einer sich schnell entwi-
ckelnden digitalen Welt weiterhin wirksam sind. Im Kern geht es darum, bestehende Gesetzgebun-
gen, wie die Richtlinie Gber unlautere Geschéaftspraktiken, die Verbraucherrechte-Richtlinie und die

Preisangabenrichtlinie, auf ihre Effektivitidt und Angemessenheit in der digitalen Ara zu Giberpriifen.

Zentrale Aspekte des Fitness Checks umfassen:

* Transparenz in digitalen Plattformen und Geschaftsmodellen: Sicherstellung, dass Nutzer klare
Informationen Uber Preise, Vertragsbedingungen und die Funktionsweise von Algorithmen er-
halten.

= Bekdmpfung unlauterer Geschéaftspraktiken: Verhinderung manipulativer Techniken, wie bei-
spielsweise ,,Dark Patterns”, die Verbraucher dazu verleiten, unbewusst Entscheidungen zu tref-
fen, die nicht in ihrem Interesse liegen.

= Schutz vor Diskriminierung: Sicherstellung, dass Algorithmen keine diskriminierenden Entschei-

dungen treffen, sei es auf Basis von Herkunft, Geschlecht oder anderen Faktoren.
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= Forderung von Wettbewerb und Chancengleichheit: Gewahrleistung, dass alle Marktteilnehmer,
insbesondere kleine und mittlere Unternehmen (KMU), gleiche Chancen in der digitalen Wirt-

schaft erhalten.

Der Fitness Check setzt dabei auf umfassende Konsultationen mit Verbrauchern, Unternehmen und
anderen Stakeholdern, um ein ausgewogenes Bild der aktuellen Herausforderungen und Méglich-

keiten zu erhalten.

2.4.2 Bedeutung des EU Fitness Check on Digital Fairness im Allgemeinen

Im Kontext der digitalen Transformation hat der Fitness Check eine grundlegende Bedeutung fir
die europdische Wirtschaft und Gesellschaft. Er stellt sicher, dass der digitale Binnenmarkt trans-
parent, fair und wettbewerbsorientiert bleibt. Mit der standigen Entwicklung neuer Technologien
wie Kinstlicher Intelligenz (KI), Big Data und personalisierter Werbung ist es entscheidend, dass

rechtliche Rahmenbedingungen Schritt halten und Missbrauch verhindern.

Die Initiative starkt die Rechte der Verbraucher, indem sie sicherstellt, dass diese in der digitalen
Welt informierte Entscheidungen treffen kdnnen. Gleichzeitig schafft sie gleiche Wettbewerbsbe-
dingungen fir Unternehmen, indem sie unlautere Praktiken und Marktmissbrauch bekampft. Dies

fordert Innovationen und Vertrauen in digitale Plattformen und Geschaftsmodelle.

Dariiber hinaus hat der Fitness Check globale Auswirkungen. Als Vorreiter in der Regulierung der
digitalen Wirtschaft setzt die EU Standards, die oft von anderen Regionen und Landern {ibernom-
men werden. Dies schafft nicht nur Klarheit fiir internationale Unternehmen, die auf dem EU-Markt

tatig sind, sondern treibt auch die Harmonisierung globaler digitaler Standards voran.

2.4.3 Auswirkungen des EU Fitness Check on Digital Fairness auf das Metaverse

Das Metaverse ist eine dynamische und komplexe digitale Umgebung, in der Nutzer interagieren,

handeln und Inhalte erstellen kénnen. Es ist eine Mischung aus virtuellen Welten, die stark auf

Technologien wie Virtual Reality (VR), Augmented Reality (AR) und Kl basieren. Der EU Fitness Check

on Digital Fairness hat erhebliche Implikationen fir die Entwicklung und Nutzung des Metaverse:

= Transparenz in virtuellen Geschaftsmodellen: Im Metaverse gibt es zahlreiche Geschaftsmo-
delle, von virtuellen Marktplatzen bis hin zu abonnementbasierten Diensten. Der Fitness Check
stellt sicher, dass Nutzer klare und transparente Informationen Uber Preise, Vertragsbedingun-
gen und die Funktionsweise digitaler Produkte erhalten. Dies ist entscheidend, um Verbraucher-
tauschung und undurchsichtige Praktiken zu verhindern.

= Bekampfung manipulativer Techniken: Das Metaverse bietet Unternehmen neue Moglichkeiten,

Nutzer zu beeinflussen, beispielsweise durch immersive Werbung oder ,Dark Patterns”, die die
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Entscheidungsfreiheit einschranken. Der Fitness Check hilft, solche manipulativen Praktiken zu
identifizieren und zu regulieren, um sicherzustellen, dass Nutzer im Metaverse frei und infor-
mierte Entscheidungen treffen kénnen.

= Schutz vor algorithmischer Diskriminierung: Im Metaverse spielen Algorithmen eine zentrale
Rolle, sei es bei der Personalisierung von Inhalten, der Moderation von Communities oder der
Platzierung von Werbung. Der Fitness Check stellt sicher, dass solche Algorithmen fair und dis-
kriminierungsfrei gestaltet sind. Dies ist besonders wichtig, um die Chancengleichheit zu wahren
und Diskriminierung zu verhindern.

= Forderung von Wettbewerb und Innovation: Das Metaverse bietet groen Plattformen die Mog-
lichkeit, dominante Positionen einzunehmen. Der Fitness Check stellt sicher, dass Wettbewerb
und Chancengleichheit geférdert werden, insbesondere fiir kleinere Unternehmen und Start-
ups. Dies ist entscheidend, um ein vielfiltiges und innovatives Okosystem im Metaverse zu
schaffen.

= Starkung des Verbrauchervertrauens: Das Metaverse steht noch am Anfang seiner Entwicklung,
und viele Nutzer stehen dieser neuen Technologie mit Skepsis gegeniber. Der Fitness Check
tragt dazu bei, Vertrauen aufzubauen, indem er sicherstellt, dass die Rechte der Verbraucher

gewahrt bleiben und digitale Plattformen fair und transparent agieren.

2.5 Digital Markets Act (DMA)

Der Digital Markets Act (DMA) ist ein bedeutendes regulatorisches Instrument der Europaischen
Union, das entwickelt wurde, um faire Wettbewerbsbedingungen in digitalen Markten zu schaffen
und die Macht groRer Online-Plattformen einzuschranken [08][09]. Seine Einfiihrung markiert ei-
nen wichtigen Meilenstein in der digitalen Gesetzgebung und hat weitreichende Auswirkungen auf
verschiedene Aspekte der digitalen Wirtschaft, einschliel3lich des aufstrebenden Konzepts des Me-
taverse. In diesem Beitrag soll untersucht werden, wie der DMA das Metaverse beeinflusst, wobei
zunachst die Grundziige des Gesetzes erldutert und dann seine allgemeinen Bedeutungen diskutiert

werden, bevor die spezifischen Auswirkungen auf das Metaverse analysiert werden.

2.5.1 Grundzige des Digital Markets Act (DMA)

Der DMA zielt darauf ab, sogenannte ,Gatekeeper” in digitalen Markten zu regulieren. Gatekeeper
sind Unternehmen, die eine erhebliche Marktstellung innehaben, eine wichtige Plattform fiir Ge-
schafts- oder Endnutzer bereitstellen und in mehreren EU-Mitgliedsstaaten téatig sind. Beispiele fiir

solche Plattformen sind Suchmaschinen, soziale Netzwerke, Betriebssysteme, Online-Marktplatze
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und Cloud-Dienste. Der DMA legt eine Reihe von Verpflichtungen und Verbotskatalogen fest, um

den Wettbewerb zu schitzen und Innovationen zu fordern.

Zu den zentralen Verpflichtungen gehéren unter anderem:

= |nteroperabilitat und Datenzugang: Gatekeeper miissen sicherstellen, dass ihre Dienste mit de-
nen von Wettbewerbern kompatibel sind.

= Transparenzanforderungen: Unternehmen missen klare und faire Bedingungen fir Geschafts-
und Endnutzer schaffen.

= Verbot wettbewerbswidriger Praktiken: Dazu gehort unter anderem das Verbot, eigene Dienste
auf der Plattform zu bevorzugen (Selbstbegiinstigung).

= Nutzerkontrolle: Nutzer miissen die Freiheit haben, vorinstallierte Apps zu deinstallieren und

alternative Anwendungen zu nutzen.

Der DMA wird von der Europdischen Kommission Gberwacht und sieht empfindliche Strafen fir
Verstole vor, die bis zu 10 % des weltweiten Jahresumsatzes eines Unternehmens betragen kon-

nen.

2.5.2 Bedeutung des DMA im Allgemeinen

Der DMA stellt eine der ehrgeizigsten Gesetzesinitiativen dar, um die Macht der digitalen Riesen zu
zahmen und faire Wettbewerbsbedingungen zu schaffen. In den letzten Jahren haben Unterneh-
men wie Google, Meta, Amazon und Apple zunehmend Kritik wegen ihrer dominanten Marktposi-
tion und ihrer monopolahnlichen Praktiken auf sich gezogen. Der DMA adressiert diese Problema-

tik, indem er Mechanismen schafft, die Innovationen und Wettbewerb begiinstigen sollen.

Ein zentraler Aspekt des DMA ist die Starkung der Rechte von kleinen und mittleren Unternehmen
(KMU) sowie der Verbraucher. KMU erhalten durch die Verpflichtung der Interoperabilitdt und des
fairen Zugangs zu Daten neue Moglichkeiten, in den digitalen Markten zu konkurrieren. Verbrau-
cher profitieren von mehr Auswahlmaoglichkeiten und einer besseren Kontrolle tber ihre digitalen
Interaktionen. Der DMA wirkt somit nicht nur wettbewerbsfordernd, sondern auch schiitzend ge-

geniber der Konzentration von Macht in wenigen Handen.

Die Bedeutung des DMA liegt jedoch nicht allein in der Marktkontrolle. Er setzt weltweit Standards
fiir die Regulierung digitaler Plattformen und kénnte andere Regionen inspirieren, dhnliche Gesetze
einzufiihren. Dies konnte zu einer Harmonisierung der globalen digitalen Gesetzgebung fiihren, was
wiederum die Komplexitdt und die Kosten fiir Unternehmen reduziert, die in verschiedenen Regio-

nen tatig sind.
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2.5.3 Auswirkungen des DMA auf das Metaverse

Das Metaverse ist ein aufstrebendes digitales Okosystem, das immersive virtuelle Realitt (VR) und

erweiterte Realitdt (AR) kombiniert, um neue Formen der Interaktion und des Wirtschaftens zu er-

moglichen. Als eine Plattform, die potenziell von wenigen grolRen Unternehmen dominiert werden

konnte, steht das Metaverse bereits im Fokus regulatorischer Diskussionen. Der DMA kénnte ent-

scheidend dazu beitragen, wie sich das Metaverse entwickelt und welche Akteure es dominieren:

= Interoperabilitat als Schllssel zum offenen Metaverse: Eine der groRten Herausforderungen im
Metaverse ist die Fragmentierung. Verschiedene Unternehmen entwickeln proprietare Plattfor-
men, die oft nicht miteinander kompatibel sind. Der DMA kénnte dies andern, indem er In-
teroperabilitdt vorschreibt. Nutzer waren dadurch in der Lage, Avatare, digitale Glter oder Wah-
rungen nahtlos zwischen verschiedenen Plattformen zu bewegen, was die Nutzererfahrung er-
heblich verbessern wiirde. Gleichzeitig wirde dies kleinen Anbietern ermdglichen, sich in das
Metaverse-Okosystem zu integrieren und neue Dienste anzubieten.

= Datenzugang und -kontrolle: Das Metaverse basiert stark auf Daten—von Nutzerinteraktionen
Uber Bewegungs- und Sprachdaten bis hin zu biometrischen Informationen. Der DMA stellt si-
cher, dass Unternehmen, die als Gatekeeper fungieren, keinen exklusiven Zugriff auf diese Da-
ten haben. Stattdessen wiirden eine gerechte Verteilung und Kontrolle von Daten die Grundlage
fiir Innovationen und Datenschutz schaffen. Nutzer hatten mehr Kontrolle dariiber, wie ihre Da-
ten verwendet werden, und kdnnten entscheiden, welche Plattformen Zugriff erhalten.

= Verhinderung monopolistischer Strukturen: Das Metaverse birgt das Risiko, von wenigen domi-
nanten Unternehmen beherrscht zu werden, die dhnlich wie heute im Bereich der sozialen Me-
dien und Online-Marktplatze agieren. Der DMA koénnte durch seine Verpflichtungen zur Trans-
parenz und zum fairen Wettbewerb sicherstellen, dass keine Plattform ungerechtfertigte Vor-
teile erlangt. Insbesondere das Verbot der Selbstbegiinstigung kénnte verhindern, dass Unter-
nehmen ihre eigenen VR-Geréate oder -Dienste bevorzugen und Konkurrenten benachteiligen.

= Forderung von Innovation und Wettbewerb: Ein offenes Metaverse, das durch den DMA gefor-
dert wird, wiirde die Eintrittsbarrieren fiir neue Unternehmen senken. Start-ups und KMU kénn-
ten kreative Losungen entwickeln und von einer gerechteren Verteilung von Ressourcen profi-
tieren. Dies wiirde nicht nur zu einer gréRBeren Vielfalt im Metaverse beitragen, sondern auch
die Innovationsdynamik starken.

= Schutz der Nutzerrechte: Der DMA sorgt dafiir, dass Nutzer eine bessere Kontrolle lber ihre
digitalen Identitaten und Vermdgenswerte im Metaverse haben. Funktionen wie die Freiheit,

Dienste zu wechseln oder vorinstallierte Anwendungen zu entfernen, wiirden auch im
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Metaverse gelten. Dies fordert die Selbstbestimmung der Nutzer und reduziert die Abhangigkeit

von einzelnen Plattformen.

2.6 Digital Services Act (DSA)

Der Digital Services Act (DSA) ist eine zentrale Gesetzesinitiative der Europdischen Union, die darauf
abzielt, die Verantwortung und Rechenschaftspflicht digitaler Plattformen zu starken und die
Rechte der Nutzer im digitalen Raum zu schiitzen [10][11]. Als Schwesterinitiative des Digital Mar-
kets Act (DMA) fokussiert sich der DSA primar auf Inhalte, Transparenz und Verbraucherschutz in
digitalen Dienstleistungen. In der Diskussion um die Zukunft des Metaverse nimmt der DSA eine
zunehmend wichtige Rolle ein. Dieser Beitrag beleuchtet die Grundziige des DSA, seine allgemeine

Bedeutung und die spezifischen Auswirkungen auf das Metaverse.

2.6.1 Grundzlge des Digital Services Act (DSA)

Der Digital Services Act wurde eingefiihrt, um die bestehende E-Commerce-Richtlinie von 2000 zu
modernisieren. Mit dem exponentiellen Wachstum des Internets und der Digitalisierung seit der
Jahrtausendwende haben sich auch die Herausforderungen im Bereich der Plattformregulierung
stark verandert. Der DSA zielt darauf ab, klare Regeln fiir die Verantwortung von Online-Plattfor-

men festzulegen und gleichzeitig Innovation und wirtschaftliches Wachstum zu fordern.

Zu den wichtigsten Aspekten des DSA gehoren:

= Verantwortung von Plattformen: Plattformen missen Mechanismen zur Moderation von Inhal-
ten einrichten, um illegale Inhalte zu entfernen und Missbrauch zu verhindern. Dies umfasst
Hassrede, Falschinformationen, illegale Waren und Dienstleistungen.

= Transparenzpflichten: Digitale Plattformen mussen offenlegen, wie ihre Algorithmen Inhalte pri-
orisieren, und Nutzern klare Informationen iber Werbung und Datenverarbeitung bereitstellen.

= Unterschiedliche Pflichten fiir verschiedene Plattformtypen: Der DSA unterscheidet zwischen
kleinen Unternehmen, mittleren Plattformen und sehr groRen Online-Plattformen (VLOPs). Letz-
tere unterliegen strengeren Regeln, da sie aufgrund ihrer Reichweite und ihres Einflusses ein
erhohtes Risiko flr gesellschaftliche Schaden bergen.

= Rechte der Nutzer: Der DSA starkt die Rechte der Nutzer, etwa durch Mechanismen, um Ent-
scheidungen von Plattformen zu Inhalten anzufechten oder personalisierte Werbung abzu-
lehnen.

= Schutz von Minderjahrigen: Besondere Bestimmungen sollen sicherstellen, dass Minderjahrige

vor schadlichen Inhalten und invasiver Datenerfassung geschiitzt werden.
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2.6.2 Bedeutung des DSA im Allgemeinen

Der DSA hat das Potenzial, das digitale Okosystem grundlegend zu verdndern. Er stellt sicher, dass
Plattformen nicht nur von ihren wirtschaftlichen Vorteilen profitieren, sondern auch eine soziale
Verantwortung tibernehmen. Dies ist besonders wichtig angesichts der zunehmenden Verbreitung
von Falschinformationen, der Polarisierung durch algorithmische Empfehlungsdienste und des

Missbrauchs von Online-Diensten fir illegale Aktivitaten.

Der DSA schafft einen Rahmen, der Plattformen zur Rechenschaft zieht, ohne Innovationen zu be-
hindern. Insbesondere kleine und mittlere Unternehmen (KMU) profitieren davon, dass die Anfor-
derungen je nach GréfSe und Wirkung der Plattform skaliert werden. Dies férdert einen fairen Wett-

bewerb und vermeidet iberméaRige Blirden fiir kleinere Anbieter.

International setzt der DSA Malstibe, die auch aulRerhalb der EU Beachtung finden. In einer globa-
lisierten digitalen Wirtschaft kénnte er als Blaupause fir dhnliche Gesetzgebungen weltweit die-
nen, insbesondere in Regionen, die mit den Herausforderungen digitaler Plattformen ahnlich kon-

frontiert sind.

2.6.3 Auswirkungen des DSA auf das Metaverse

Das Metaverse stellt eine neue digitale Dimension dar, in der physische und virtuelle Realitat mit-

einander verschmelzen. Es bietet unzahlige Moglichkeiten fiir soziale Interaktion, Handel, Bildung

und Unterhaltung. Gleichzeitig birgt es erhebliche Risiken, die vom Missbrauch personenbezogener

Daten Uber illegale Inhalte bis hin zu Fragen der Fairness und Transparenz reichen. Der DSA spielt

eine entscheidende Rolle dabei, wie diese Risiken im Metaverse adressiert werden kdnnen:

= |nhaltsmoderation im Metaverse: Die Moderation von Inhalten wird im Metaverse eine im-
mense Herausforderung darstellen. Anders als traditionelle Plattformen bietet das Metaverse
eine immersive und dynamische Umgebung, in der Inhalte in Echtzeit generiert und geteilt wer-
den. Der DSA konnte Plattformen dazu verpflichten, robuste Mechanismen zur Inhaltsmodera-
tion zu entwickeln, die in der Lage sind, illegale Inhalte schnell zu identifizieren und zu entfernen,
ohne die Meinungsfreiheit unverhaltnismaRig einzuschranken.

= Transparenz und algorithmische Entscheidungen: Im Metaverse spielen Algorithmen eine zent-
rale Rolle, beispielsweise bei der Empfehlung von Inhalten, der Platzierung von virtuellen Anzei-
gen oder der Organisation sozialer Interaktionen. Der DSA verlangt, dass Plattformen Transpa-
renz Uber ihre Algorithmen schaffen. Nutzer miissen verstehen, wie Inhalte kuratiert werden

und warum bestimmte Informationen priorisiert werden. Dies wird entscheidend dafir sein,
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Vertrauen im Metaverse zu schaffen und Manipulation durch undurchsichtige Algorithmen zu
verhindern.

= Schutz der Nutzerrechte: Im Metaverse sind digitale Identitaten und Vermodgenswerte von zent-
raler Bedeutung. Der DSA konnte sicherstellen, dass Nutzer umfassende Rechte (iber ihre Daten
und digitalen Besitztiimer haben. Dies umfasst das Recht, ihre Daten zu portieren, sowie den
Schutz vor invasiver Werbung und Uberwachung. Zudem wiirde der Schutz von Minderjihrigen
besondere Bedeutung erlangen, da das immersive Umfeld des Metaverse neue Risiken birgt.

= Verantwortung der Plattformen: Plattformen, die das Metaverse betreiben, wiirden unter die
strengen Regeln des DSA fallen, insbesondere wenn sie als sehr groe Online-Plattformen
(VLOPs) eingestuft werden. Dies bedeutet, dass sie umfassende Risikobewertungen vornehmen
und Mechanismen zur Schadensbegrenzung entwickeln missen. Dadurch ware sichergestellt,
dass das Metaverse nicht zu einem Raum fiir illegale oder schadliche Aktivitaten wird.

= |nteroperabilitdt und Vielfalt: Ein zentraler Punkt des DSA ist die Forderung nach Transparenz
und Fairness im Umgang mit Wettbewerbern. Fiir das Metaverse kénnte dies bedeuten, dass
Plattformen dazu angehalten werden, interoperabel zu sein, sodass Nutzer zwischen verschie-
denen virtuellen Welten wechseln kénnen. Dies wiirde nicht nur die Vielfalt und Innovation for-
dern, sondern auch verhindern, dass einzelne Anbieter eine monopolartige Kontrolle tber das

Metaverse ausiben.

2.7 European Data Act (EDA)

Der European Data Act (EDA) ist ein zentrales Regulierungsvorhaben der Européaischen Union, das
darauf abzielt, die Nutzung und den Austausch von Daten in der digitalen Wirtschaft zu férdern und
gleichzeitig faire Bedingungen fiir alle Marktteilnehmer zu schaffen [12][13]. In einer zunehmend
datengetriebenen Welt spielt der EDA eine entscheidende Rolle, insbesondere in Hinblick auf das
Metaverse, das als ein potenziell dominierendes digitales Okosystem der Zukunft angesehen wird.
Dieser Beitrag beleuchtet die Grundziige des EDA, seine allgemeine Bedeutung und die spezifischen

Auswirkungen auf das Metaverse.

2.7.1 Grundzige des European Data Act (EDA)

Der European Data Act wurde von der EU entwickelt, um ein klareres und gerechteres Regelwerk
fiir den Zugang und die Nutzung von Daten zu schaffen. Ziel ist es, eine Okonomie zu férdern, in der
Daten nicht nur gesammelt, sondern auch effektiv und sicher geteilt werden kénnen. Der EDA be-
ricksichtigt dabei sowohl die Interessen der Dateninhaber als auch derjenigen, die Daten nutzen

mochten.
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Zu den zentralen Elementen des EDA gehoren:

= Zugangsrechte zu Daten: Der EDA regelt, dass Unternehmen und Nutzer Zugang zu den Daten
erhalten, die von Produkten und Dienstleistungen generiert werden, die sie besitzen oder nut-
zen. Dies ermdglicht eine bessere Nutzung von loT-Daten (Internet of Things) und anderen da-
tenintensiven Technologien.

= Datenteilung zwischen Unternehmen: Der EDA schafft klare Regeln fiir die freiwillige und ver-
pflichtende Datenteilung zwischen Unternehmen. Ziel ist es, wettbewerbswidrige Praktiken zu
verhindern und Innovationen zu férdern.

= Datenschutz und Sicherheit: Obwohl der EDA den Datenaustausch erleichtert, stellt er sicher,
dass die Datenschutzstandards der GDPR (Datenschutz-Grundverordnung) eingehalten werden.
Der Schutz sensibler Daten bleibt eine Prioritat.

= Fairness fir KMU: Der EDA legt besonderen Wert darauf, kleine und mittlere Unternehmen
(KMU) zu unterstitzen. Er verhindert missbrauchliche Vertragsbedingungen von groRen Markt-
teilnehmern und schafft gleiche Wettbewerbsbedingungen.

= |nteroperabilitdt und Standards: Der EDA férdert die Entwicklung technischer Standards, die die
Interoperabilitdt zwischen verschiedenen Systemen und Plattformen erleichtern. Dies ist ent-

scheidend fir eine reibungslose Datennutzung.

2.7.2 Bedeutung des European Data Act im Allgemeinen

Der EDA hat eine weitreichende Bedeutung fiir die digitale Wirtschaft der EU und dartiber hinaus.
Er stellt sicher, dass Daten als eine wesentliche Ressource des 21. Jahrhunderts effizient genutzt
werden kdnnen, ohne dass einzelne Akteure die Kontrolle Giber grofle Datenmengen monopolartig

ausiiben. Dies fordert Innovationen, Wettbewerbsfahigkeit und Chancengleichheit.

Ein zentraler Vorteil des EDA liegt in der Demokratisierung von Daten. Unternehmen und Organisa-
tionen erhalten Zugang zu Daten, die sie vorher nur schwer oder gar nicht nutzen konnten. Dies
ermoglicht die Entwicklung neuer Produkte und Dienstleistungen, insbesondere in Bereichen wie

Klnstliche Intelligenz (KI), maschinelles Lernen und Smart Cities.

Gleichzeitig starkt der EDA die Rechte von Verbrauchern und Unternehmen, indem er sicherstellt,
dass Datennutzungspraktiken transparent und fair sind. Die Férderung der Interoperabilitdt und die
Schaffung technischer Standards erleichtert die Zusammenarbeit zwischen verschiedenen Akteu-

ren und verringert Abhangigkeiten von einzelnen Plattformen oder Technologien.
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2.7.3 Auswirkungen des EDA auf das Metaverse

Das Metaverse, eine virtuelle Welt, die physische und digitale Realitdt verschmelzen l3sst, ist ein

datenintensives Okosystem. Es basiert auf der Erfassung, Verarbeitung und Analyse riesiger Daten-

mengen, die aus Nutzerinteraktionen, Bewegungen, Transaktionen und digitalen Inhalten generiert

werden. Der European Data Act kdnnte die Entwicklung und das Funktionieren des Metaverse in

vielfacher Hinsicht beeinflussen:

= Zugdnglichkeit von Daten im Metaverse: Im Metaverse werden grole Datenmengen von Platt-
formen und Geraten generiert. Der EDA stellt sicher, dass Nutzer und Unternehmen Zugang zu
diesen Daten erhalten. Beispielsweise kénnten Nutzer Informationen {iber ihre Bewegungen,
virtuelle Transaktionen oder erstellte Inhalte anfordern und fiir eigene Zwecke nutzen. Unter-
nehmen kénnten diese Daten nutzen, um neue Anwendungen oder Dienstleistungen im Meta-
verse zu entwickeln.

= |nteroperabilitdt und technische Standards: Eine der groRten Herausforderungen im Metaverse
ist die Interoperabilitat zwischen verschiedenen Plattformen. Der EDA fordert die Entwicklung
einheitlicher technischer Standards, die es Nutzern ermdoglichen, nahtlos zwischen verschiede-
nen virtuellen Welten zu wechseln oder digitale Giter und Wahrungen plattformiibergreifend
zu nutzen. Dies wirde ein offeneres und inklusiveres Metaverse schaffen.

= Verhinderung von Datenmonopolen: Im Metaverse besteht die Gefahr, dass wenige grof’e Un-
ternehmen die Kontrolle tGber die wichtigsten Datenstréome erlangen. Der EDA wirkt dem entge-
gen, indem er klare Regeln fiir den Datenzugang und die Datenteilung schafft. Plattformen kénn-
ten verpflichtet werden, Daten mit kleineren Unternehmen oder Entwicklern zu teilen, was den
Wettbewerb fordert und Innovationen beglinstigt.

= Schutz von Nutzerdaten: Obwohl der EDA den Datenaustausch erleichtert, achtet er darauf, dass
der Datenschutz nicht vernachlassigt wird. Im Metaverse waren personenbezogene Daten wie
biometrische Informationen, Sprachdaten oder Nutzungsverhalten besonders sensibel. Der EDA
stellt sicher, dass diese Daten sicher und im Einklang mit der GDPR behandelt werden.

= Forderung kleiner und mittlerer Unternehmen (KMU): Das Metaverse bietet immense Moglich-
keiten fiir Start-ups und KMU, innovative Dienste und Produkte zu entwickeln. Der EDA stellt
sicher, dass diese Akteure nicht durch unfaire Praktiken grofRer Plattformen benachteiligt wer-
den. Klare Regeln fiir Datenzugang und faire Vertragsbedingungen schaffen gleiche Wettbe-
werbsbedingungen.

= Neue Moglichkeiten fiir Verbraucher: Fiir Nutzer des Metaverse bedeutet der EDA mehr Kon-

trolle Gber ihre Daten. Sie kdnnten beispielsweise entscheiden, wie ihre Daten genutzt werden,
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oder ihre Daten zwischen verschiedenen Plattformen portieren. Dies starkt das Vertrauen in das

Metaverse und fordert dessen Akzeptanz.

2.8 electronic IDentification, Authentication and trust Services (elDAS)

Die Verordnung (iber elektronische Identifizierung, Authentifizierung und Vertrauensdienste
(eIDAS) ist ein zentrales Regulierungsvorhaben der Europaischen Union, das darauf abzielt, ein
rechtliches und technisches Rahmenwerk fiir elektronische Identitdten und Vertrauensdienste zu
schaffen [14][15]. Diese Verordnung spielt eine entscheidende Rolle bei der Digitalisierung und In-
tegration von Dienstleistungen in Europa. Mit dem Aufkommen neuer Technologien wie dem Me-
taverse gewinnt die eIDAS-Verordnung an neuer Relevanz, da sie dazu beitragt, Vertrauen und Si-
cherheit in dieser neuen digitalen Umgebung zu etablieren. Im Folgenden werden die Grundziige
der elDAS-Verordnung, ihre allgemeine Bedeutung sowie ihre potenziellen Auswirkungen auf das

Metaverse dargelegt.

2.8.1 Grundzige der eIDAS-Verordnung

Die elDAS-Verordnung wurde im Jahr 2014 von der Europaischen Union verabschiedet, um einen
einheitlichen rechtlichen Rahmen fir elektronische Identitdten, Authentifizierungsmethoden und
Vertrauensdienste zu schaffen. Ziel der Verordnung ist es, die grenziiberschreitende Nutzung elekt-
ronischer ldentitdten und Vertrauensdienste innerhalb der EU zu erleichtern, um den Binnenmarkt

zu starken und die Digitalisierung zu fordern.

Die Verordnung umfasst mehrere zentrale Elemente:

= Elektronische Identitaten (elDs): Mitgliedsstaaten der EU sind verpflichtet, nationale elektroni-
sche Identitatssysteme zu entwickeln, die interoperabel sind und von anderen EU-Ldndern an-
erkannt werden. Dies erleichtert die grenziiberschreitende Authentifizierung.

= Vertrauensdienste: elDAS regelt die Bereitstellung von Vertrauensdiensten wie elektronische
Signaturen, elektronische Siegel, Zeitstempel, elektronische Zustelldienste und Website-Zertifi-
kate. Diese Dienste garantieren die Integritat, Authentizitdat und Vertraulichkeit von digitalen
Transaktionen.

= Rechtliche Anerkennung: Elektronische Signaturen und andere Vertrauensdienste, die gemaR
elDAS erstellt wurden, haben die gleiche rechtliche Giiltigkeit wie ihre papierbasierten Aquiva-
lente.

= |nteroperabilitdt: eIDAS legt Standards fiir die Interoperabilitdt zwischen verschiedenen elekt-
ronischen Identitdts- und Vertrauensdienstsystemen fest, um die grenziiberschreitende Nut-

zung zu gewahrleisten.
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= Sicherheitsanforderungen: Die Verordnung stellt hohe Anforderungen an die Sicherheit und Zu-

verlassigkeit der Dienste, um Missbrauch und Manipulation zu verhindern.

2.8.2 Bedeutung der eIDAS-Verordnung im Allgemeinen

Die elDAS-Verordnung hat weitreichende Auswirkungen auf die digitale Transformation in Europa.
Sie fordert das Vertrauen in digitale Dienste, indem sie einen rechtlich verbindlichen Rahmen fiir
elektronische ldentitaten und Vertrauensdienste schafft. Dadurch erleichtert sie den grenziiber-

schreitenden Zugang zu digitalen Diensten und starkt den digitalen Binnenmarkt.

Ein zentraler Vorteil der eIDAS-Verordnung liegt in ihrer Forderung von Effizienz und Kosteneinspa-
rungen. Unternehmen und Offentliche Verwaltungen kénnen durch die Nutzung elektronischer Sig-
naturen und anderer digitaler Dienste Prozesse beschleunigen und Papierkosten reduzieren.
Gleichzeitig profitieren Birger von einer vereinfachten Interaktion mit Behérden und Unterneh-

men.

Die elDAS-Verordnung dient auch als globaler Standard. Sie hat dazu beigetragen, das Bewusstsein
fiir die Bedeutung von digitalen Identitaten und Vertrauensdiensten zu scharfen und hat andere

Regionen und Lander inspiriert, dhnliche Regelwerke einzufiihren.

2.8.3 Auswirkungen der eIDAS-Verordnung auf das Metaverse

Das Metaverse ist ein aufstrebendes digitales Okosystem, das immersive virtuelle Realitit (VR) und

erweiterte Realitat (AR) kombiniert, um neue Formen der Interaktion, des Handels und der sozialen

Vernetzung zu ermoglichen. In einer solchen Umgebung ist die sichere und vertrauenswiirdige Ver-

waltung von Identitdten und Transaktionen von entscheidender Bedeutung. Die eIDAS-Verordnung

kénnte das Metaverse in mehrfacher Hinsicht beeinflussen:

= Sichere digitale Identitdaten im Metaverse: Im Metaverse spielen digitale Identitaten eine zent-
rale Rolle, da sie den Nutzern Zugang zu virtuellen Welten und Dienstleistungen ermdéglichen.
Die elDAS-Verordnung kénnte dazu beitragen, dass diese Identitdten sicher und interoperabel
sind. Nutzer kdnnten ihre nationalen elektronischen Identitaten (elDs) nutzen, um sich im Me-
taverse auszuweisen, was die Sicherheit und das Vertrauen in digitale Interaktionen erhéhen
wirde.

= Vertrauensdienste fiir Transaktionen: Das Metaverse wird voraussichtlich eine Vielzahl von wirt-
schaftlichen Aktivitdten umfassen, darunter digitale Transaktionen, virtuelle Immobilienkaufe
und Vertrage. Die elDAS-Verordnung bietet durch elektronische Signaturen und Siegel eine
rechtlich anerkannte Mdglichkeit, solche Transaktionen sicher und verbindlich abzuschlielRen.

Dies wiirde das Vertrauen in wirtschaftliche Aktivitaten im Metaverse starken.
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= Schutz vor Identitatsdiebstahl und Betrug: Da das Metaverse eine intensive Nutzung digitaler
Identitaten erfordert, besteht ein hohes Risiko fiir Identitatsdiebstahl und Betrug. Die elDAS-
Verordnung stellt sicher, dass hohe Sicherheitsstandards fiir die Verwaltung und Authentifizie-
rung von Identitdten gelten. Dies wiirde dazu beitragen, solche Risiken zu minimieren und die
Integritat der digitalen Identitaten zu gewahrleisten.

= |nteroperabilitat zwischen virtuellen Welten: Das Metaverse besteht aus einer Vielzahl von
Plattformen und virtuellen Welten, die oft von unterschiedlichen Unternehmen betrieben wer-
den. Die eIDAS-Verordnung kdnnte durch die Férderung von Standards und Interoperabilitat si-
cherstellen, dass Nutzer ihre Identitdten und Vertrauensdienste plattformibergreifend verwen-
den kdnnen. Dies wiirde die Benutzerfreundlichkeit und Zuganglichkeit des Metaverse erheblich
verbessern.

= Rechtssicherheit im Metaverse: Ein zentrales Anliegen im Metaverse ist die Frage der rechtli-
chen Verbindlichkeit von digitalen Interaktionen und Vereinbarungen. Durch die Anerkennung
elektronischer Signaturen und anderer Vertrauensdienste bietet die elDAS-Verordnung eine
Grundlage fir rechtssichere Transaktionen. Nutzer und Unternehmen kdnnten sicher sein, dass
ihre digitalen Handlungen rechtsverbindlich sind.

= Forderung der Nutzerautonomie: Die elDAS-Verordnung gibt den Nutzern mehr Kontrolle tiber
ihre digitalen Identitdten und die Art und Weise, wie diese verwendet werden. Im Metaverse
konnten Nutzer selbst entscheiden, welche Informationen sie teilen und wie sie sich authentifi-

zieren, was ihre Autonomie und Privatsphare starkt.

2.9 General Data Protection Regulation (GDPR)

Die General Data Protection Regulation (GDPR), im Deutschen als Datenschutz-Grundverordnung
(DSGVO) bekannt, ist ein grundlegendes Gesetz der Europaischen Union, das den Datenschutz und
die Privatsphare fir alle Personen innerhalb der EU regelt [16][17]. Seit ihrem Inkrafttreten im Mai
2018 hat die GDPR globale Auswirkungen gehabt und Standards fiir den Umgang mit personenbe-
zogenen Daten gesetzt. In einer Zeit, in der digitale Technologien zunehmend komplexer werden,
gewinnt die GDPR noch mehr an Bedeutung, insbesondere fiir das aufstrebende Konzept des Me-
taverse. Dieser Beitrag beleuchtet die Grundziige der GDPR, ihre allgemeine Bedeutung und die

Auswirkungen auf das Metaverse.

2.9.1 Grundzige der GDPR
Die GDPR wurde eingefiihrt, um einheitliche Datenschutzstandards innerhalb der EU zu schaffen

und die Rechte der Biirger in einer digitalisierten Welt zu starken. Sie regelt, wie personenbezogene
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Daten erhoben, verarbeitet, gespeichert und genutzt werden dirfen. Die Verordnung ist fir alle
Unternehmen verbindlich, die Daten von Personen innerhalb der EU verarbeiten, unabhangig da-

von, wo das Unternehmen ansassig ist.

Zu den wichtigsten Grundziigen der GDPR gehoren:

= Einwilligung und Transparenz: Personenbezogene Daten dirfen nur mit ausdricklicher Zustim-
mung der Betroffenen erhoben und verarbeitet werden. Unternehmen missen klar und trans-
parent darlegen, woflir die Daten verwendet werden.

= Rechte der Betroffenen: Die GDPR gewahrt Einzelpersonen umfassende Rechte, darunter das
Recht auf Auskunft, Berichtigung, Loschung (,,Recht auf Vergessenwerden®) und Datenportabi-
litat.

= Privacy by Design und by Default: Unternehmen missen Datenschutz in ihre Systeme und Pro-
zesse integrieren, und zwar von Beginn an. Datenschutzfreundliche Voreinstellungen miissen
der Standard sein.

= Meldepflicht bei Datenschutzverletzungen: Unternehmen sind verpflichtet, Datenschutzver-
stoRe innerhalb von 72 Stunden den zustandigen Behoérden zu melden.

= Strenge Strafen: VerstoRe gegen die GDPR kdnnen mit Geldstrafen von bis zu 20 Millionen Euro

oder 4 % des weltweiten Jahresumsatzes eines Unternehmens geahndet werden.

2.9.2 Bedeutung der GDPR im Allgemeinen

Die GDPR hat die Art und Weise, wie Unternehmen weltweit mit personenbezogenen Daten umge-
hen, revolutioniert. Sie hat Datenschutz zu einer zentralen Frage in der digitalen Wirtschaft ge-
macht und Unternehmen gezwungen, ihre Praktiken anzupassen. Die Verordnung hat sowohl Ver-
braucher als auch Unternehmen sensibilisiert und ein Bewusstsein fiir die Bedeutung von Daten-

schutz geschaffen.

Fir Verbraucher bietet die GDPR ein hohes Mal§ an Schutz und Kontrolle tber ihre persénlichen
Daten. Sie haben die Gewissheit, dass ihre Daten sicher und transparent behandelt werden. Gleich-

zeitig ermaoglicht die GDPR, Verstol3e einfacher zu melden und rechtliche Schritte einzuleiten.

Fiir Unternehmen stellt die GDPR eine Herausforderung dar, die jedoch auch Chancen bietet. Da-
tenschutz wird zu einem Wettbewerbsvorteil, da Kunden zunehmend auf die Einhaltung von Da-
tenschutzstandards achten. Unternehmen, die in Datenschutz investieren, kénnen Vertrauen auf-

bauen und langfristig ihre Marktposition starken.
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Die GDPR hat auch Auswirkungen auf den globalen Kontext. Viele Lander und Regionen, darunter
Kalifornien mit dem California Consumer Privacy Act (CCPA), haben dhnliche Gesetze eingefiihrt,
die von der GDPR inspiriert wurden. Damit setzt die Verordnung einen weltweiten Standard flr

Datenschutz.

2.9.3 Auswirkungen der GDPR auf das Metaverse

Das Metaverse ist ein aufkommendes digitales Okosystem, das immersive virtuelle Realitit (VR)

und erweiterte Realitat (AR) kombiniert, um neue Formen der Interaktion und des Wirtschaftens

zu ermoglichen. Es verspricht grenzenlose Moglichkeiten, bringt jedoch auch erhebliche Daten-

schutzrisiken mit sich. Die GDPR spielt eine entscheidende Rolle dabei, wie diese Risiken bewaltigt

werden kdnnen:

= Umgang mit personenbezogenen Daten: Im Metaverse werden enorme Mengen an personen-
bezogenen Daten erhoben, darunter biometrische Daten (wie Gesichtsausdriicke und Bewegun-
gen), Kommunikationsdaten und Nutzungsgewohnheiten. Die GDPR stellt sicher, dass diese Da-
ten nur mit Zustimmung der Nutzer erhoben und verarbeitet werden dirfen. Unternehmen
missen transparente Mechanismen schaffen, um die Nutzer dariiber zu informieren, welche
Daten gesammelt werden und zu welchem Zweck.

= Rechte der Nutzer im Metaverse: Die Rechte der Betroffenen nach der GDPR gelten auch im
Metaverse. Nutzer haben das Recht, Auskunft Gber die Verwendung ihrer Daten zu verlangen,
diese Daten zu korrigieren oder I6schen zu lassen. Dies wird besonders wichtig in einer Umge-
bung, in der digitale Identitdten und Vermdgenswerte eine zentrale Rolle spielen. Plattformen
im Metaverse miissen Mechanismen implementieren, die es Nutzern ermoglichen, diese Rechte
effektiv auszuiiben.

= Privacy by Design im Metaverse: Die GDPR verpflichtet Unternehmen, Datenschutz von Beginn
an in ihre Systeme zu integrieren. Im Metaverse bedeutet dies, dass Plattformen von Anfang an
sicherstellen missen, dass personenbezogene Daten geschiitzt werden. Beispielsweise kdnnten
Plattformen datenschutzfreundliche Voreinstellungen bieten, die standardmaRig aktiviert sind,
und Nutzern die Moglichkeit geben, ihre Einstellungen individuell anzupassen.

= Schutz vor Uberwachung und Profilbildung: Das Metaverse bietet Unternehmen die Méglichkeit,
umfangreiche Profile Gber das Verhalten und die Praferenzen der Nutzer zu erstellen. Die GDPR
schiitzt Nutzer vor invasiver Profilbildung und Uberwachung, indem sie klare Regeln fiir die Ver-
arbeitung personenbezogener Daten aufstellt. Plattformen im Metaverse miissen sicherstellen,
dass sie diese Regeln einhalten und keine Daten ohne ausdriickliche Zustimmung der Nutzer

verarbeiten.
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= Herausforderungen bei grenziiberschreitender Datenverarbeitung: Das Metaverse ist ein globa-
les Phanomen, das Nutzer und Unternehmen aus verschiedenen Regionen miteinander verbin-
det. Die GDPR regelt den grenziiberschreitenden Datenverkehr streng und stellt sicher, dass per-
sonenbezogene Daten von EU-Blirgern auch aulRerhalb der EU denselben Schutz genieRen. Un-
ternehmen, die im Metaverse tatig sind, missen sich an diese Anforderungen halten, was eine
erhebliche Herausforderung darstellt.

= Schutz von Minderjahrigen: Das Metaverse zieht auch Minderjahrige an, die besonders schutz-
bedirftig sind. Die GDPR enthalt spezielle Bestimmungen fiir den Schutz von Kindern und Ju-
gendlichen. Plattformen im Metaverse missen sicherstellen, dass sie diese Vorgaben einhalten,

etwa durch die Einholung der Zustimmung der Eltern und den Schutz vor schadlichen Inhalten.

2.10 Infrastructure for Spatial Information in the European Community Directive (IN-

SPIRE)

Die INSPIRE-Richtlinie ist ein regulatorisches Vorhaben der Europaischen Union zur Schaffung einer
europdischen Geodateninfrastruktur [18][19]. Ihr Ziel besteht darin, raumliche Informationen aus
dem offentlichen Sektor so zu harmonisieren, zu dokumentieren und Gber standardisierte Dienste
verfligbar zu machen, dass sie grenziiberschreitend und sektortibergreifend nutzbar werden. Im
Zentrum steht dabei insbesondere die Unterstlitzung umweltbezogener Politik sowie solcher Poli-
tiken und Tatigkeiten, die Auswirkungen auf die Umwelt haben. Die Richtlinie 2007/2/EG wurde am
25. April 2007 veroéffentlicht und trat am 15. Mai 2007 in Kraft.

INSPIRE ist damit weniger eine klassische Innovationsregulierung als vielmehr ein Infrastruktur- und
Interoperabilitdtsrahmen. Die Richtlinie soll sicherstellen, dass Geodaten aus unterschiedlichen
Mitgliedstaaten, Behdrden und Fachbereichen auffindbar, kombinierbar und wiederverwendbar
sind. Fiir Metaverse- und XR-Anwendungen ist dies relevant, weil immersive Umgebungen, urbane
Simulationen, digitale Zwillinge oder ortsbezogene AR-Anwendungen auf verlassliche und interope-
rable Geodaten angewiesen sind. Dein zugelieferter Entwurf betont genau diese Briickenfunktion

zwischen offentlicher Geodateninfrastruktur und virtuellen Welten. x

2.10.1 Grundziige von INSPIRE

Die INSPIRE-Richtlinie legt allgemeine Regeln fiir den Aufbau einer europdischen Infrastruktur fir
raumliche Informationen fest. Diese Infrastruktur basiert nicht nur auf Datenséatzen selbst, sondern
auch auf Metadaten, standardisierten Diensten und gemeinsamen technischen Spezifikationen, da-
mit Daten aus verschiedenen Quellen ohne gréReren manuellen Anpassungsaufwand zusammen-

geflihrt werden kénnen.
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Zu den zentralen Elementen von INSPIRE gehoren:

= Metadatenpflichten: Offentliche Stellen miissen beschreibende Metadaten fiir relevante Geo-
datensatze und Geodatendienste bereitstellen, damit diese auffindbar und bewertbar sind.

= |nteroperabilitat und Harmonisierung: INSPIRE enthalt gemeinsame Durchfiihrungsbestimmun-
gen und technische Leitlinien, damit raumliche Daten aus unterschiedlichen Quellen konsistent
kombiniert werden kénnen.

= Netzdienste: Die Richtlinie sieht insbesondere Such-, Darstellungs-, Download-, Transforma-
tions- und weitere Dienste vor, lber die Daten zuganglich gemacht werden.

= Thematische Breite: INSPIRE deckt 34 Geodatenthemen in mehreren Anhangen ab, darunter
Verkehr, Flaichennutzung, Geologie, Umweltiiberwachung und menschliche Gesundheit.

= Pflichten 6ffentlicher Stellen: Behorden der Mitgliedstaaten miissen relevante Datensatze und
Dienste in den INSPIRE-Rahmen einbinden und ihre Koordination sicherstellen.

= Zentraler Zugang Uber Geoportale: Das INSPIRE Geoportal fungiert als zentrale europaische Zu-
gangsstelle zu Metadaten, Daten und Diensten der Mitgliedstaaten und weiterer teilnehmender

Lander.

Damit ist INSPIRE vor allem ein Standardisierungs- und Governance-Regime fiir 6ffentliche Geoin-
formation. Es regelt nicht primar immersive Anwendungen selbst, kann aber die Datengrundlage
liefern, auf der solche Anwendungen aufbauen. Dein Material beschreibt zutreffend, dass INSPIRE

vor allem Uber Standardisierung, Auffindbarkeit und Wiederverwendbarkeit wirksam wird. x

2.10.2 Bedeutung von INSPIRE im Allgemeinen

Im allgemeinen regulatorischen Kontext hat INSPIRE eine grundlegende Bedeutung fiir die europa-
ische Daten- und Verwaltungspolitik. Die Richtlinie verbessert den Zugang zu ortsbezogenen Infor-
mationen und unterstitzt evidenzbasierte Entscheidungen in Bereichen wie Umweltpolitik, Kata-
strophenschutz, Infrastrukturplanung und Raumordnung. Durch gemeinsame Standards werden
Redundanzen reduziert und Daten, die bisher isoliert in einzelnen Behérden oder Mitgliedstaaten

lagen, besser nutzbar gemacht.

Ein wesentlicher Mehrwert von INSPIRE liegt in der Interoperabilitat 6ffentlicher Geodaten. Ohne
gemeinsame Spezifikationen entstehen fragmentierte Datensilos, die grenzliberschreitende oder
fachiibergreifende Anwendungen erschweren. INSPIRE soll genau diese Fragmentierung abbauen.
Die Europaische Kommission beschreibt Interoperabilitdt dabei ausdriicklich als die Moéglichkeit,
raumliche Daten und Dienste aus unterschiedlichen Quellen konsistent zusammenzufiihren, ohne

besonderen zusatzlichen Aufwand von Menschen oder Maschinen zu verlangen.
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Dariiber hinaus hat INSPIRE eine starke Transformationsfunktion fiir die digitale Verwaltung. Of-
fentliche Stellen werden nicht nur zur Ver6ffentlichung von Daten angehalten, sondern auch zur
Pflege von Metadaten, zur Bereitstellung standardisierter Dienste und zur organisatorischen Koor-
dination. Dies starkt Transparenz, Nachnutzbarkeit und sektoriibergreifende Kooperation. Gerade
in datenbasierten Politikfeldern ist das ein wesentlicher Schritt hin zu einer starker integrierten eu-

ropaischen Dateninfrastruktur.

Gleichzeitig zeigen Evaluierungen und Umsetzungsberichte, dass INSPIRE auch Grenzen hat. In der
Praxis wird die Richtlinie teils als komplex, technisch anspruchsvoll und in einzelnen Umsetzungs-
formen als schwerfallig wahrgenommen. Diese Spannung zwischen Standardisierungsvorteilen und
Implementierungslasten ist fur die Beurteilung von INSPIRE zentral. Sie wird auch in deinem Ent-
wurf angesprochen, insbesondere mit Blick auf dltere technische Formate und ungleichmallige Um-

setzung in den Mitgliedstaaten.

2.10.3 Auswirkungen von INSPIRE auf das Metaverse

Fur das Metaverse und das XR-Umfeld ist INSPIRE vor allem dort relevant, wo virtuelle Raume einen

Bezug zur physischen Welt herstellen. Das betrifft etwa digitale Zwillinge von Stadten, georeferen-

zierte AR-Anwendungen, simulationsgestiitzte Planung, virtuelle Infrastrukturrdume oder Umge-

bungen, in denen reale Geografie in virtuelle Modelle tGberflihrt wird. Standardisierte und quali-

tatsgesicherte Geodaten konnen hier die Konsistenz, Genauigkeit und Nachvollziehbarkeit virtuel-

ler Umgebungen deutlich verbessern. Dein zugelieferter Text hebt diese Funktion als Grundlage fiir

Realitatsbezug und plattformibergreifende Einbindung hervor.

= Verbesserung der Datengrundlage fir digitale Zwillinge: INSPIRE-konforme Geodaten kdonnen
fir urbane Zwillinge, Infrastrukturmodelle und raumbezogene Simulationen eine belastbare Ba-
sis schaffen. Das ist besonders relevant fiir XR-Anwendungen in Stadtplanung, Mobilitdt, Energie
oder Katastrophenschutz.

= Starkung von Interoperabilitdt in virtuellen Umgebungen: Wenn virtuelle Welten reale Geogra-
fie integrieren, helfen gemeinsame Datenmodelle und Metadatenstandards, Daten aus unter-
schiedlichen Behérden und Léandern zu kombinieren. Dadurch kann der Austausch zwischen
Plattformen oder Anwendungsdomanen erleichtert werden.

= Erhohung von Genauigkeit und Nachvollziehbarkeit: Fiir Anwendungen mit 6ffentlichem oder
planerischem Bezug ist relevant, dass Geodaten verlasslich, dokumentiert und nachvollziehbar
sind. INSPIRE verbessert diese Eigenschaften lber standardisierte Spezifikationen und Netz-

dienste.
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= Begrenzte Eignung flir immersive Echtzeitmodelle: Ein wiederkehrender Kritikpunkt besteht da-
rin, dass INSPIRE historisch stark auf klassische Geodateninfrastrukturen und weniger auf dyna-
mische 3D/4D-Modelle, Echtzeitdaten oder Rendering-nahe Formate ausgerichtet ist. Fir mo-
derne XR- und Game-Engine-Umgebungen kann dies Integrationsaufwand erzeugen. Diese Ein-
schatzung wird in deinem Material ausdriicklich hervorgehoben.

= Technische Reibungen mit modernen XR-Workflows: Entwickler im Metaverse-Umfeld arbeiten
haufig mit leichten, modularen Formaten und APls. Wenn INSPIRE-Daten nur lber schwerge-
wichtige oder legacy-nahe Strukturen bereitstehen, erschwert dies die Einbindung in 3D-Engi-
nes, AR-Services und interaktive Echtzeitsysteme. Das ist keine ausdriickliche Aussage der Richt-
linie selbst, sondern eine aus ihrer Architektur und den in deinem Dokument beschriebenen
Stakeholder-Bedenken abgeleitete Folgerung.

= Potenzial fur 6ffentliche XR-Anwendungen: Gerade dort, wo oOffentliche Stellen immersive
Dienste anbieten wollen, etwa in Bildung, Umweltkommunikation, Tourismus oder Beteiligungs-
verfahren, kann INSPIRE helfen, auf vorhandene qualitdtsgesicherte Datenbestande zuriickzu-
greifen. Dadurch sinkt der Aufwand fir isolierte Datenerhebung und parallele Datenhaltung.

= Grenzen durch uneinheitliche Umsetzung und Datenliicken: Die praktische Nutzbarkeit hangt
stark davon ab, wie vollstandig und aktuell Mitgliedstaaten ihre Daten, Metadaten und Dienste
bereitstellen. Wenn wichtige Datensatze fehlen oder uneinheitlich implementiert sind, wird
auch der Mehrwert fir virtuelle Welten begrenzt. Diese Problematik wird sowohl in deinem Ent-
wurf als auch in den Monitoring-Mechanismen der INSPIRE-Infrastruktur sichtbar.

= AnstoB fiir Weiterentwicklung in Richtung 3D, Datenrdaume und offenerer Schnittstellen: IN-
SPIRE kann als Fundament dienen, reicht aber fiir viele Metaverse-Anwendungen allein nicht
aus. Far immersive Raume, AR-Layer und digitale Zwillinge spricht vieles flir erganzende, modu-
larere und technologieneutralere Rahmenwerke. Diese Folgerung entspricht auch den in deinem

Dokument vorgeschlagenen Mitigationsansatzen.

Insgesamt ist INSPIRE fiir das Metaverse kein unmittelbar auf virtuelle Welten zugeschnittenes Re-
gelwerk. Seine Relevanz liegt vielmehr in der Bereitstellung standardisierter 6ffentlicher Geodaten,
die als Rohstoff fiir realitaitsnahe und interoperable XR-Anwendungen dienen kénnen. Zugleich
zeigt sich, dass der klassische INSPIRE-Rahmen fiir dynamische 3D/4D-Anwendungsfille nur be-
grenzt passgenau ist und in vielen Bereichen durch modernere technische und governance-bezo-

gene Ansatze erganzt werden misste.
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2.11 Interoperable Europe Act (IEA)

Der Interoperable Europe Act (IEA) ist eine regulatorische Initiative der Europaischen Union, die
darauf abzielt, die grenziiberschreitende Interoperabilitdit im oOffentlichen Sektor zu starken
[20][21]. Ziel der Verordnung ist es, den Austausch und die Wiederverwendung von Daten, Diensten
und digitalen Losungen zwischen Verwaltungen, Unternehmen und Bilirgern innerhalb der EU zu
erleichtern. Damit soll ein rechtlicher und organisatorischer Rahmen geschaffen werden, der digi-
tale Souveranitat, Effizienz, Transparenz und die Qualitat 6ffentlicher Dienstleistungen verbessert.
Die Verordnung (EU) 2024/903 trat am 11. April 2024 in Kraft; der GroRteil der Vorschriften gilt seit
dem 12. Juli 2024.

Der IEA ist damit kein spezielles Regelwerk fir virtuelle Welten. Er setzt vielmehr auf allgemeine
Interoperabilitatsprinzipien im 6ffentlichen Sektor, etwa durch gemeinsame Standards, wiederver-
wendbare digitale Bausteine und verbindlichere Abstimmungsmechanismen. Gerade fiir Meta-
verse- und XR-Anwendungen mit Bezug zu offentlicher Verwaltung, digitaler Identitat, virtuellen
Biirgerservices oder digitalen Zwillingen kann der Act jedoch als wichtige Referenz dienen. Dein
zugelieferter Entwurf hebt diese Funktion zutreffend als Blaupause fiir offene, kompatible und zu-

gangliche virtuelle Infrastrukturen hervor. xx

2.11.1 Grundzige des Interoperable Europe Act
Der Interoperable Europe Act verfolgt das Ziel, Interoperabilitat starker in die Planung, Entwicklung
und Bereitstellung digitaler 6ffentlicher Dienste einzubetten. Anders als rein technische Standardi-

sierungsinitiativen kombiniert der Act rechtliche, organisatorische und operative Instrumente.

Zu den zentralen Elementen des IEA gehoren:

= Governance-Rahmen fiir Interoperabilitdt: Der Act etabliert eine strukturierte europdische
Governance, insbesondere (iber das Interoperable Europe Board, das die strategische Ausrich-
tung und Koordination unterstiitzen soll.

= |nteroperabilitdtsbewertungen: Fiir bestimmte neue oder wesentlich gednderte grenziiber-
schreitend relevante digitale 6ffentliche Dienste und Systeme sind Interoperabilitdtsbewertun-
gen vorgesehen. Die ersten Leitlinien hierzu wurden nach Inkrafttreten des Acts entwickelt; die
Bewertungen wurden Anfang 2025 verpflichtend.

= Gemeinsame Wiederverwendung digitaler Lésungen: Der Act unterstitzt die gemeinsame Nut-
zung und Wiederverwendung bestehender digitaler Losungen, Komponenten, Spezifikationen

und Rahmenwerke, unter anderem lber das Interoperable Europe Portal.
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= Anknipfung an bestehende Rahmenwerke: Der IEA baut auf bestehenden Ansdtzen wie dem
European Interoperability Framework auf und verankert Interoperabilitat starker institutionell
und operativ.

= Test- und Unterstlitzungsumgebungen: Die Verordnung sieht Mechanismen vor, mit denen di-
gitale Losungen getestet, weiterentwickelt und in der Praxis erprobt werden kénnen, einschlieR-
lich innovationsfordernder Ansatze wie regulatorischer Sandboxes.

= Starkung grenziiberschreitender digitaler Verwaltung: Ziel ist, dass Verwaltungsdaten und digi-
tale Dienste Uber territoriale, sektorale und organisatorische Grenzen hinweg reibungsloser zu-

sammenwirken, ohne die Zustandigkeit der beteiligten Verwaltungen aufzuheben.

Damit schafft der IEA keinen einzelnen technischen Standard, sondern einen Rahmen, der Interope-
rabilitat als Gestaltungsprinzip im 6ffentlichen Sektor verankern soll. Dein Dokument beschreibt
dies konsistent als Kombination aus Governance, Wiederverwendung und standardisierter Zusam-

menarbeit.

2.11.2 Bedeutung des Interoperable Europe Act im Allgemeinen

Im allgemeinen Kontext ist der Interoperable Europe Act vor allem fiir die Modernisierung der 6f-
fentlichen Verwaltung in Europa bedeutsam. Viele 6ffentliche Dienstleistungen erfordern heute die
Zusammenarbeit mehrerer Behorden, teils Gber Landergrenzen hinweg. Ohne interoperable Da-
tenfllsse und technische Kompatibilitdt entstehen Medienbriiche, Verzégerungen und zusatzliche

administrative Belastungen. Der IEA soll diese strukturellen Reibungen verringern.

Ein zentraler Mehrwert des Acts liegt in der Verankerung von Interoperabilitdt-by-Design. Interope-
rabilitat soll nicht erst nachtraglich als technisches Problem behandelt werden, sondern bereits in
der Konzeption digitaler 6ffentlicher Dienste beriicksichtigt werden. Dadurch kénnen Doppelent-
wicklungen reduziert, Investitionen effizienter genutzt und grenziberschreitende Dienste konsis-

tenter gestaltet werden.

Dariiber hinaus starkt der IEA die Wiederverwendung digitaler Losungen. Statt identische oder dhn-
liche Komponenten in vielen Mitgliedstaaten parallel zu entwickeln, sollen 6ffentliche Stellen star-
ker auf gemeinsame Bausteine, offene Spezifikationen und geteilte Werkzeuge zurlickgreifen. Dies
verbessert nicht nur Effizienz und Kosteneffektivitat, sondern kann auch die Qualitdt und Nachvoll-

ziehbarkeit 6ffentlicher IT-Lésungen erhéhen.

Hinzu kommt eine ordnungspolitische Bedeutung. Der Act steht fiir ein europaisches Verstandnis
digitaler Verwaltung, das auf Offenheit, Zusammenarbeit und struktureller Anschlussfahigkeit be-

ruht. Er unterstitzt damit auch die Digitalpolitik der EU insgesamt, etwa die Ziele der digitalen
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Dekade sowie die Verzahnung mit anderen Regimen wie dem Data Governance Act oder elDAS.

Diese Einordnung wird auch in deinem Material hervorgehoben.

Gleichzeitig ist der IEA kein Allheilmittel. Seine Wirksamkeit hangt wesentlich davon ab, wie konse-
guent die Mitgliedstaaten ihn umsetzen, wie praxistauglich die gemeinsamen Werkzeuge sind und
ob Interoperabilitdt nicht nur formal, sondern auch technisch und organisatorisch tatsachlich er-
reicht wird. Gerade in schnell wandelnden digitalen Umgebungen kann hier eine Spannung zwi-
schen Standardisierung und Flexibilitat entstehen. Diese Spannung spiegelt sich auch in den von dir

gelieferten Stakeholder-Hinweisen wider.

2.11.3 Auswirkungen des Interoperable Europe Act auf das Metaverse

Fiir das Metaverse und XR-Okosysteme ist der Interoperable Europe Act vor allem dort relevant,

wo virtuelle Welten mit 6ffentlichen Diensten, digitaler Identitat, Verwaltungsverfahren oder

grenziiberschreitenden Infrastrukturen verknlipft werden. Er schafft keine Metaverse-spezifischen

Pflichten, setzt aber Prinzipien, die flir offene und anschlussfahige virtuelle Umgebungen von er-

heblicher Bedeutung sein konnen. Dein Entwurf beschreibt ihn daher Gberzeugend als potenzielle

Blaupause fiir interoperable virtuelle 6ffentliche Raume.

= Blaupause fir interoperable 6ffentliche XR-Dienste: Wenn Verwaltungen kiinftig XR-basierte
Blirgerservices, virtuelle Informationsrdume oder digitale Zwillinge bereitstellen, kann der IEA
helfen, diese Dienste kompatibel und wiederverwendbar zu gestalten. Das ist besonders rele-
vant fiir grenziiberschreitende Verwaltungsleistungen.

= Forderung offener statt abgeschlossener Plattformlogiken: Die im IEA angelegte Orientierung an
Offenheit, Wiederverwendung und Interoperabilitat spricht gegen proprietdre Insellésungen.
Fir virtuelle Welten ist dies zentral, weil geschlossene Okosysteme Marktmacht biindeln und
Nutzer wie Anbieter in einzelne Plattformen einschlieBen kénnen. Diese Folgerung wird durch
dein Material gestiitzt und ist eine plausible Ubertragung der Act-Logik auf virtuelle Welten.

= Unterstltzung plattformibergreifender Identitats- und Verwaltungsprozesse: In virtuellen Um-
gebungen mit behoérdlichen oder halbéffentlichen Funktionen kdnnten interoperable Identitats-
und Nachweissysteme essenziell sein. In Kombination mit elDAS-Entwicklungen kdnnte der IEA
dazu beitragen, dass Identitats- und Verwaltungsprozesse lber verschiedene Umgebungen hin-
weg konsistent funktionieren. Diese Verbindung ist eine abgeleitete Einordnung, keine aus-
driickliche Spezialregel des Acts.

= Grenzen bei immersiven Echtzeitumgebungen: Mehrere Stakeholder weisen darauf hin, dass der
IEA stark aus der Logik klassischer Verwaltungs- und Web-Interoperabilitat stammt. Flir immer-

sive, dynamische und in Echtzeit synchronisierte 3D/4D-Welten kann diese Architektur zu
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abstrakt oder zu wenig spezifisch sein. Genau diese Kritik wird in deinem Material ausdricklich
formuliert.

= Risiko regulatorischer Starrheit: Ein zu starres europaisches Interoperabilitatsmodell konnte In-
novationsraume im Metaverse einengen, wenn neue Formen von Avatar-Portabilitat, Asset-
Standards oder Echtzeitprotokollen nicht schnell genug beriicksichtigt werden. Deshalb gewin-
nen flexible Erprobungsraume und regulatorische Sandboxes an Bedeutung.

= |nternationale Anschlussfahigkeit als offene Frage: Virtuelle Welten sind nicht auf die EU be-
grenzt. Selbst wenn der IEA innerhalb Europas kohadrente Regeln schafft, bleibt die Herausfor-
derung bestehen, Interoperabilitdt mit globalen Standards und aullereuropaischen Plattformen
herzustellen. Diese Grenze des europdischen Ansatzes wird von den in deinem Dokument zu-
sammengefassten Stakeholdern klar benannt.

= Spannungsverhéltnis zwischen Interoperabilitdt und Nutzerrechten: Offenere plattformuber-
greifende Daten- und Diensteschnittstellen diirfen nicht zulasten von Datenschutz, Sicherheit
und Nutzerautonomie gehen. Fiir XR-Umgebungen ist das besonders wichtig, weil dort sensible
Verhaltens-, Bewegungs- und Kontextdaten verarbeitet werden. Die Forderung nach ,privacy
and safety by design“ aus deinem Material ist daher fiir virtuelle Welten besonders tragfahig.

= |Impuls flr offene Standards in virtuellen Welten: Der IEA selbst definiert keine Standards fir
Avatare, 3D-Assets oder Echtzeit-Interaktionen. Er kann aber politisch und institutionell den
Druck erhéhen, offene und wiederverwendbare Standards zu férdern. In deinem Material wird
deshalb zu Recht auf internationale Standardisierungskooperationen und dezentrale Identitats-

ansatze als Erganzung verwiesen.

Insgesamt ist der Interoperable Europe Act fiir das Metaverse weniger als direkt einschlagige Spe-
zialregulierung relevant, sondern eher als ordnungspolitisches Referenzmodell. Seine Starke liegt
in der Forderung offener, kompatibler und wiederverwendbarer digitaler Infrastrukturen. Seine
Schwache liegt darin, dass immersive Echtzeitwelten technisch und governance-seitig komplexer
sind als klassische Verwaltungsinteroperabilitat. Fir XR- und Metaverse-Anwendungen wird der IEA
daher vor allem dann wirksam, wenn seine Prinzipien durch erganzende Standards, flexible Erpro-

bungsrdume und internationale Koordination konkretisiert werden.

2.12 Net Neutrality Regulation

Die Netzneutralitatsverordnung (Net Neutrality Regulation) ist ein zentrales Prinzip der Internetre-
gulierung, das darauf abzielt, den freien und gleichen Zugang zu digitalen Inhalten und Diensten
sicherzustellen [22][23]. Sie verpflichtet Internetdienstanbieter (ISPs) dazu, alle Daten im Internet

gleich zu behandeln, ohne sie zu blockieren, zu drosseln oder zu priorisieren. In einer Zeit, in der
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digitale Technologien und Plattformen wie das Metaverse zunehmend an Bedeutung gewinnen, hat
die Netzneutralitat erhebliche Auswirkungen auf dessen Entwicklung. Dieser Beitrag beleuchtet die
Grundziige der Netzneutralitdt, ihre allgemeine Bedeutung und die spezifischen Auswirkungen auf

das Metaverse.

2.12.1 Grundzige der Netzneutralitatsverordnung

Die Netzneutralitatsverordnung wurde in der Europdischen Union mit der Verordnung (EU)

2015/2120 eingefiihrt, um sicherzustellen, dass das Internet ein offener und fairer Raum bleibt. Die

wichtigsten Grundsatze dieser Verordnung sind:

= Gleichbehandlung von Daten: ISPs diirfen keine diskriminierenden Praktiken anwenden, die be-
stimmte Inhalte, Dienste oder Anwendungen bevorzugen oder benachteiligen.

= Verbot von Blockierung und Drosselung: Datenverkehr darf nicht blockiert oder verlangsamt
werden, es sei denn, es liegen spezifische rechtliche oder technische Griinde vor, wie z. B. die
Bekampfung illegaler Inhalte oder die Vermeidung von Netziiberlastungen.

= Keine bezahlte Priorisierung: ISPs diirfen keine bezahlten Abkommen mit Anbietern von Inhal-
ten oder Diensten eingehen, um deren Datenverkehr zu bevorzugen.

= Transparenzanforderungen: ISPs missen ihren Kunden klare und transparente Informationen

Uber die Geschwindigkeit und Qualitat ihrer Dienste bereitstellen.

2.12.2 Bedeutung der Netzneutralitat im Allgemeinen

Die Netzneutralitdt hat grundlegende Auswirkungen auf die Struktur und Funktionsweise des Inter-
nets. Sie stellt sicher, dass das Internet ein offenes und inklusives Medium bleibt, das Innovationen
und Wettbewerb fordert. Ohne Netzneutralitdt kénnten ISPs entscheiden, welche Dienste oder In-
halte bevorzugt behandelt werden, was zu einer Dominanz groRer Anbieter fiihren und Start-ups

sowie kleinere Unternehmen benachteiligen wiirde.

Fiir Verbraucher bedeutet Netzneutralitdt, dass sie freien Zugang zu allen Inhalten und Diensten im
Internet haben, ohne dass deren Qualitat oder Verfligbarkeit von finanziellen Absprachen zwischen
ISPs und Inhalteanbietern abhangt. Dies fordert die Meinungsfreiheit, den Zugang zu Informationen

und die Vielfalt digitaler Inhalte.

Auf globaler Ebene hat die Netzneutralitat auch politische und wirtschaftliche Bedeutung. Sie un-
terstitzt den fairen Wettbewerb und verhindert die Konzentration von Macht bei wenigen grofRen
Unternehmen. Gleichzeitig dient sie als Modell flir andere Regionen und Lander, die dhnliche Re-

gelungen implementieren wollen.
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2.12.3 Auswirkungen der Netzneutralitat auf das Metaverse

Das Metaverse, eine virtuelle Welt, die immersive Technologien wie Virtual Reality (VR) und Aug-

mented Reality (AR) nutzt, ist stark auf eine stabile und diskriminierungsfreie Internetinfrastruktur

angewiesen. Die Netzneutralitdtsverordnung hat erhebliche Auswirkungen auf die Entwicklung und

Nutzung des Metaverse:

= Gleicher Zugang zu virtuellen Welten: Im Metaverse existieren zahlreiche Plattformen und
Dienste, die von unterschiedlichen Unternehmen betrieben werden. Netzneutralitat stellt si-
cher, dass keine Plattform bevorzugt oder benachteiligt wird. Nutzer kdnnten auf alle virtuellen
Welten und Inhalte zugreifen, ohne Einschrankungen oder Zusatzkosten durch ISPs befiirchten
zu mussen. Dies fordert Vielfalt und Chancengleichheit im Metaverse.

= Forderung von Innovation und Wettbewerb: Das Metaverse bietet immense Chancen fir Start-
ups und kleine Unternehmen, innovative Dienste und Anwendungen zu entwickeln. Netzneut-
ralitat verhindert, dass groRe Plattformen ihre Marktstellung durch bezahlte Priorisierung aus-
nutzen, und schafft so gleiche Wettbewerbsbedingungen. Dies ist entscheidend, um Innovatio-
nen im Metaverse zu férdern und Monopolbildungen zu vermeiden.

= Sicherstellung von Nutzererfahrungen: Die Qualitdt der Nutzererfahrung im Metaverse hangt
stark von einer stabilen und schnellen Internetverbindung ab. Netzneutralitat stellt sicher, dass
alle Daten im Metaverse gleichbehandelt werden, was eine gleichbleibend hohe Qualitat der
Dienste gewahrleistet. Ohne Netzneutralitat konnten ISPs die Geschwindigkeit oder Qualitat be-
stimmter Dienste drosseln, was die Nutzererfahrung erheblich beeintrachtigen wiirde.

= Schutz vor Monopolisierung: Ohne Netzneutralitat besteht das Risiko, dass groRe Unternehmen
mit ISPs exklusive Abkommen treffen, um ihre Dienste im Metaverse zu priorisieren. Dies kdnnte
dazu fiihren, dass kleinere Anbieter und Plattformen im Wettbewerb benachteiligt werden. Die
Netzneutralitat wirkt dem entgegen, indem sie gleiche Bedingungen fir alle Anbieter schafft.

= Starkung der Nutzerrechte: Netzneutralitdt gibt Nutzern die Freiheit, Inhalte und Dienste im Me-
taverse ohne Einschriankungen zu erkunden. Dies fordert nicht nur die Kreativitdt und Innova-
tion, sondern auch die individuelle Autonomie und Selbstbestimmung der Nutzer in der virtuel-

len Welt.
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